PORQUE CIBERSECURITY
DEVERIA SER

Leidivino Natal

A transformagdo digital e o rédpido avango tecnoldgico dos Ultimos anos fizeram com que o
setor de Tl (tecnologia da informagéo) assumisse um papel estratégico nas organizagées.
Os dados utilizados para as tomadas de decisdo se tornaram verdadeiros ativos e,
consequentemente, precisaram ser gerenciados com mais eficiéncia.

O ano de 2020 ficou marcado como um ano atipico. De potencial virada econdmica, 0 ano
foi palco de uma crise sanitdria e politica sem precedentes jamais vista, de alcance global.
O mundo do trabalho teve que se reinventar ds pressas e transformagdes que estavam
em vias de desenvolvimento paulatino tiveram um speedup repentino, que fizeram muitas
empresas redesenharem suas estratégias. O digital ndo € mais uma opgdo, um add-on ou
um beneficio da rotina. E a realidade de muitas empresas. Com as mudangas, as pessoas
em casa sendo os Novos targets a serem alcangados, os dados ganharam um lugar de
protagonismo nas estratégias.

O ritmo da transformacéo digital nédo foi
acompanhado de proteg¢édo suficiente paraum
novo modelo de trabalho que tornou os dados das
organizagdes mais vulneraveis, com acessos
através de mais aparelhos moveis e conexées
domésticas. A informagéo extrapolou o escritorio

e as organizagdes precisaram redesenhar suas
politicas de seguran¢ca com o foco na protecgéo dos
endpoints.
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Todos noés, quase que semanalmente, lemos noticias sobre um grupo de hackers que
invadiu sistemas empresariais, bancdrios ou até mesmo governamentais, causando caos
e prejuizos financeiros. Somente no primeiro trimestre deste ano ocorreram 3,2 bilhdes de
ataques cibernéticos no Brasil, figurando o nosso pais como lider no ranking de paises
latinos.

Nesse cendrio, a seguranga da informag¢do nas empresas ganhou destague e passou de
um item no checklist de projetos para a continuidade do negdcio e posicionamento das
organizagdes no mercado.

De acordo com pesquisa realizada pelo Gartner
(2020), atuaimente, a seguranca cibernética é a 2°

maior preocupacéio dos Conselhos Estratégicos das
organizagées, ficando atras apenas de compliance®.




POR QUE A SEGURANGA DEVEESTAR NA SUA LISTA DE PRIORIDADES?
AMEACA A CONFIDENCIALIDADE DOS DADOS

A confidencialidade &€ muito mais do que simplesmente manter os dados da empresa
protegidos a sete chaves. O conceito, que estd entre os pilares da seguranca da informagdo,
ndo se trata de blogquear os dados, mas de se ter governanga sobre quem sdo as pessoas
autorizadas a acessd-los. A falta de atengdo a este topico pode acarretar severos

prejuizos ds organizagdes, pois além da possibilidade de um sistema sair do ar e prejudicar
operagdes, o vazamento pode significar que pessoas estdo acessando informagodes
sensiveis e que sua gestdo de seguranga estd vulnerdvel.

Se esse tipo de informagdo é roubado ou vaza de alguma forma, os clientes e parceiros
da empresa sdo afetados diretamente. Consequentemente, isso pode resultar em
prejuizos incalculdveis para sua organizagdo, seja por um processo judicial por violagdo
de privacidade ou quebra de contrato ou pelo comprometimento da sua marca perante o
mercado e os consumidores.

A seguranca da informag¢édo nas empresas comecga
pela garantia de confiabilidade e confidencialidade dos

dados, seja no ambiente fisico, seja no digital.

COMPROMETIMENTO DA INTEGRIDADE

Com a digitalizagdo dos negdécios e 0 ambiente remoto se expandindo, © nimero de
empresas que atuam 100% online est& em constante crescimento. Mesmo setores
historicamente baseados em atendimento e ambiente fisico estdo sendo forgados a migrar
suas informagdes e dados para o cendrio online.

Nesse sentido, os dados das empresas passam a estar r
atrelados a essa nova dindmica dos negécios. Se o servidor

que sustenta um e-commerce é danificado, por exemplo,

o site pode sair do ar, fazendo a empresa perder dinheiroa

cada segundo de inatividade. O que as organizagdes estéo
entendendo e buscando mitigar riscos é que isso pode
ocorrer por diversos motivos — seja um ciberataque, seja
uma falha na infraestrutura.




RISCO DE INCONFORMIDADE

Um vazamento de dados pode ainda gerar um cendrio de inconformidade juridica. A Lei
Geral de Protec@o de Dados (LGPD) estabelece punigdes severas para quem ndo garantir a
seguranga das informagdes coletadas do consumidor. Por isso, toda empresa que registra
dados de seus clientes deve garantir que eles ndio sejam repassados sem a autorizagdo do
titular.

Até mesmo aocorréncia de um ataque direcionado aos
servidores da empresa pode causar multas pesadas, ja que

a protecgdo dos dados é de responsabilidade de quem coleta
e armazena.

E 0 que podemos fazer para evitar que isso acontega? Para comegar, deve-se estabelecer
uma politica de seguranga da informagdo nas empresas que considere 0s seus

principios bdsicos, sendo eles conformidade, disponibilidade, integridade, autenticidade,
confidencialidade e irretratabilidade.

Tenha em mente que assunto ndo é de interesse apenas de grandes corporagdes. A LGPD
é bem clara em relagéo & necessidade de adequacdo de todas as instituicées (publicas e
privadas) no territério brasileiro.

DIFERENCIAL DE MERCADO

Considerar a seguranca como pilar estratégico e
propulsor do seu negécio cria um diferencial para a
sua empresa, jd que menos preocupacédo com essa
questdo proporciona mais produtividade. Além

disso, processos transparentes, seguros e prote¢édo
das suas informagdes s@o bem-vistos por clientes e
mercado consumidor de servigos e por investidores.




Nesse sentido, empresas que contam com profissionais especializados ou investem
em parcerias estratégicas de confianga com vistas a assegurar o cumprimento de
protocolos, boas praticas e assumem postura proativa tendem a se tornar mais
resilientes — ou seja, caso venham a sofrer algum ataque, tém mais chances de se
restabelecer com mais rapidez.

QUAL O PREGO DO CIBERCRIME?

De acordo com previsdes do Gartner e Julius Baer®, a expectativa & que os gastos

com ciberseguranca cheguem a U$S 3 trilhdes neste ano (2021). Somente no 1°
semestre deste ano, o nUmero de ataques cibernéticos a empresas brasileiras
cresceu 220%, em comparagdo ao mesmo periodo em 2020 — tendo o ransomware
(sequestro de dados) ocupado lugar de destaque como o ataque mais comum.
Somente em junho, foram registrados 78,4 milhdes de ataques em escala global, de
acordo com relatério emitido pela Sonicwall®.

O setor de banking costumava ser alvo primordial dos cibercriminosos — de acordo
com pesquisa realizada pela F5 Networks”. Entretanto, outros setores tém se
tornado atrativos para os cibercriminosos. De acordo com pesquisa realizada pela
IBMG, em seu relatério global “Cost of a Data Breach Report”, os trés setores com

0 maior prejuizo advindos de um vazamento de dados séo, em sequéncia: Sadde
(U$S 713 MM), Energia (U$S 6,39 MM) e Financeiro (U$S 5,85 MM).

Vale ressaltar que com o advento da pandemia, o setor de sadde ganhou mais
destaque e figurou nas midias com sucessivos ataques a instituicdes que atuavam
diretamente no combate d pandemia, como laboratérios e centros de pesquisas
de desenvolvimento e distribuicdo de vacinas.

E por onde comecgar? Vejamos orientacdes para os setores com mais prejuizos:
SAUDE

Adotar um modelo de seguranga de confianga zero para criar sistemas e dados
autodefensiveis, do mesmo tempo em que dd suporte a conformidade com
normas como a Lei Geral de Proteg&o de Dados (LGPD).

Documentar, comunicar e praticar um plano de resposta a incidentes em toda a
empresa, incluindo participantes dos niveis de seguranga, Tl, juridico, RH, relagdes
puUblicas e diretoria.

ENERGIA

Adotar a andlise de padrdes de uso para avaliar a postura de seguranga na loT No
setor (Internet das Coisas Industrial — 110T).



Considerar a combinagdo da inteligéncia, monitoramento e operagdes de
ameacas de seguranca de Tl e TO (Tecnologia Operacional).

FINANCEIRO

Minimizar a complexidade para proteger ambientes de Tl e hibridos multicloud por
meio da otimizagdo de ferramentas e integracdes de codigo aberto.

Impor controles rigidos de gerenciomento de identidade e acesso e aplicar os
principios de privilégio minimo para dados e sistemas.

Essas recomendagodes certamente cabem em varios outros segmentos de
mercado. Entretanto, antes de desenhar estratégias e propor investimento, é
sempre importante considerar onde sua organizagdo estd em nivel de maturidade
de seguranga — tanto em pessoas, processos e tecnologia, a triade organizacional
por onde a jornada de seguranga da informagdo perpassa.

A importéncia da conscientizagdo de seguranca — a tdo falada “security
awareness”

E sabido que pessoas tendem a ser o elo “mais fraco” da cadeia de seguranga
cibernética. De acordo com pesquisa realizada pela IBM (2020)’, 0 erro humano foi
responsdvel por cerca de 95% das falhas de seguranc¢a. Corroborando com esta
afirmacdo, temos o dado da Cyberinc Insights8 (2021), de que o erro humano tem
5 vezes mais probabilidade de causar uma violagdo do que outras fontes, como
infraestrutura e desvios processuais, por exemplo.

A seguranga da informagdo ainda ndo € uma pauta difundida nas escolas, desde
o ensino fundamental. Ndo existe investimento em consciéncia de seguranga

do usudrio como parte da educagdo bdasica, o que deveria ser primordial,
considerando a massiva exposigdo de dados que ocorre hoje em dig, que pode ser
perigosa e acarretar prejuizos para pessoas e organizagoes.

Os colaboradores sdo responsdveis por uma série de vulnerabilidades que ocorrem
nas empresas, seja por estratégias mal implementadas, configuragdes erradas ou
falta de atengdo aos protocolos de seguranga.

Segundo o Gartner,” apenas 16% dos novos contratados hoje possuem as
habilidades necessdrias para desempenharem suas fungdes atuais e futuras.

Diante disso, além de se atentar aos protocolos e investir em softwares e solugoes
de tecnologia de ponte, € urgente que as empresas invistam em treinamentos e
aperfeicoamento em relagdo as politicas de prote¢gdo de dados e seguranga da
corporagdo.



CONCLUSAO

A crise instaurada pela pandemia, que impulsionou mMudangas que estavam em
curso na jornada de transformagdo digital das empresas, acendeu varios alertas
no que tange ao dmbito da seguranga cibernética. Com muitas organizagoes
reformulando modalidades de trabalho para o ambiente remoto, os riscos inerentes
as essas mudangas foram evidenciadas.

Realizar uma gestdo segura end-to-end, que |G era altamente desafiador em
ambientes intrg, tornou-se Mmais arriscado, pois agora o ambiente e a distribuicdo do
negocio estdo pulverizados.

As iniciativas tradicionais — testes de seguranga, avaliagdes de riscos, avaliagdes

de maturidade etc. — j& ndo sdo mais suficientes. A seguranga falha em um ponto
crucial para avaliagdo de risco interno: o ponto de vista externo. Ciber criminosos ou
hackers estdo sempre procurando uma maneira de entrar g, para isso, se utilizam
de vulnerabilidades externas detectdveis. Ou seja, olham de fora para dentro do
ambiente. O “ponto de vista hacker’ deve ser adotado, pois possibilita aos times de
seguranca reavaliarem as brechas expostas.

A medida que a exposicdo digital das organizagdes aumenta, cresce também

a necessidade de se olhar com mais aten¢do os riscos, vulnerabilidades e
possiveis ameagas. Muitas brechas de seguranga sdo descobertas todos os dias
possibilitando ataques criminosos, comprometendo a integridade de dados bem
como a marca das organizagoes.

A maior efetividade da prote¢gdo do ambiente de Tl estd na centralizagdo e na
criagdo de processos e metodologias que garantam gque as tecnologias estejom
efetivamente protegendo os varios ativos (endpoints, redes, aplicagcdes, nuvem etc.),
gue as ameacas sejam monitoradas em tempo integral (24x7x365) e os incidentes
tratados de forma integrada e rapida.

Um bom investimento é contar com um Security Operations Center (SOC) — uma
solucdo focada em deteccdo e resposta a incidentes, que possibilita trabalhar

a prevencdo, identificagdo, o gerenciamento e a resolugdo de ameagas

aos ambientes. E uma solugdo que conta com ferramentas como o SIEM
(Correlacionador de Eventos) — que correlaciona logs de diversos devices e gera
alarmes automaticos quando eventos suspeitos sdo detectados, além ferramentas
de inteligéncia que monitoram redes abertas, deep e dark web.

Umn SOC (Security Operations Center) é o Gnico local capaz de monitorar e tratar
em tempo real as questdes de seguranga da informagdo, de forma centralizada,
dedicada e efetiva, pois em um SOC maduro, além de utilizar as melhores praticas
descritas em diversos modelos de referéncia (NIST, ISO 27.001 etc), & 16 que o CSIRT
(Computer Security Incident Response Team) atua com prontid&o para evitar que
os incidentes gerem impactos negativos. £ também 1& que estdo consolidados todo
o conhecimento e técnicas (Al — Artificial Intelligence, SOAR — Security Orchestration



Automation and Response) para serem aplicados de forma inteligente para lidar
com as aMeagas.

Se sua organizagdo estd considerando evoluir sua resiliéncia cibernética, investir
em um SOC é algo que deve estar no roadmayp de avaliagdo.

Ja néo é mais uma questédo de ““se” vocé, ou a empresd, serd
atacado - porém “quando”. O ponto é: sua organizagéo
estd preparada para se recuperar, caso sofra um ataque?

E se engana quem pensa que somente grandes empresas
estdo na mira do cibercrime. De acordo com o Relatério de

Investigagodes de Violagédo de Dados de 2020 da Verizon,"®
43% dos ataques cibernéticos visavam pequenas empresas.
Portanto, a preocupagéo com a seguranca cibernética deve
estar no mindset de toda e qualquer organizagéo ativa.

A estratégia é equilibrar a necessidade de proteger seus dados, ativos e ambientes
com a necessidade de executar o negocio — ou seja, aumentar o seu nivel de
resiliéncia cibernética.

A boa noticia? A ciberseguranca é o assunto do momento e, no mercado,
existem 6timos players para te auxiliar nessa jornada de construgdo de resiliéncia
cibernética.

Comece hoje! Considere a seguranga como ponto de partida e balizadora de
SuUCessO para sua estratégia e garanta a integridade do seu negdcio.



Leidivino Natal

Leidivino Natal da Silva € CEO da Stefanini Rafael desde setembro de 2018.
Possui ampla experiéncia em drea de vendas para o mercado brasileiro e
LATAM, tendo atuado em empresas multinacionais como Ericsson, Siemens e
Vision-Box, auxiliando a alavancar negdcios, adquirir novos clientes, ganhar
mercado e mindshare por meio das atividades de marketing.

O executivo conta com grande conhecimento no mercado corporativo
e de seguranga da informagdo, atuando na definicdo de estratégia,
posicionamento de mercado, gerenciamento de produtos, brand equity e
equipes multifuncionais, priorizando o cumprimento de metas e o retorno
sobre o Investimento (ROI) do negécio.

E formado em Engenharia Elétrica pela FEI (Faculdade de Engenharia de Séo
Paulo) em 2002.
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