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As praticas de identificagdo estédo presentes em
diferentes setores da sociedade. Direito de voto,
acesso d saude, inclusdo financeira, protegdo
social, direitos trabalhistas, acesso d justica

e d propriedade, entre outros, dependem da
identificagédo das pessoas. Séo, portanto,
chaves de acesso a muitos outros direitos.
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N&o é por coincidéncia que o direito d identidade legal estd consagrado na Declaragdo
Universal dos Direitos Humanos, sendo a universalizagdo da Identidade Legal uma das metas
da Agenda 2030 das Nagées Unidas para o desenvolvimento sustentavel (ODS 16.9). Com
isso, hd implicagdes diretas para a jornada de transformacgdo digital, ao garantir que todos
possam verificar a sua identidade perante o setor publico e privado.

As inovagodes digitais em identidade trazem novas oportunidades para entregar servigos
mais bem administrados, transparentes e confidveis. Possuem também a capacidade de
distribuir e interpretar quantidades significativas de informagdes sobre as pessoas e suas
comunidades. Dessa forma, redefinem oportunidades em todo o mundo para desenvolver
novos valores econdmicos, para governar e servir em sociedades mais acessiveis e para
empoderar individuos. A identidade digital &, portanto, crucial na transformagdo digital

da conjuntura econémica e social. Devemos ser facilmente capazes de comprovar (ou
demonstrar) digitalmente quem somos. Nesse diapas@o, a OCDE' aponta a identidade
digital como um dos pilares da transformacgdo digital do setor publico e da economia. Em
relagdo ao Brasil, o Relatdrio da Mckinsey Global Institute” indica que a economia do pais
pode crescer 13% se ajustar seu déficit de identidade digital. Isso coloca o Brasil como o pais
gue mais pode crescer, N0 mundo, com investimentos em identidade digital.



Ocorre que tecnologias disruptivas, abordagens
inovadoras e, principalmente, as expectativas dos novos
usudrios adentram uma arena em que velhos problemas
permanecem. Com relagéo a identificagdo, permanecem
barreiras de acesso ad documentacgédo pessoal basica,
praticas frageis de protegéo de privacidade e dados
pessodais, sistemas de identificagdo mal arquitetados

e que nédo se prestam a melhorar o acesso a servigos.
As disfungoes descritas impactam mais severamente
as pequenas empresas e aqueles em situagdo de
vulnerabilidade e podem contribuir para aprofundar
ofosso de desigualdade socioeconémica e engessara
economia digital.
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O Banco Mundial estima que existam ainda 1 bilhdo de pessoas sem acesso ¢ identificacdo
oficial no mundo. No Brasil, segundo dados do IBGE, esse nUmero corresponde a 3 milhdes
de pessoas. Sdo brasileiros que chegam ¢ vida adulta sem sequer certiddo de nascimento —

registro obrigatdrio para qualguer outro documento.

Isto significa que uma enorme parcela da sociedade
se encontra excluida de servigos publicos e privados,
como conta bancaria, saide, programas sociais e até
vacinagdo contra a Covid-19.

Esses fatores impelem a uma revolugédo na maneira
como o governo e as empresas desenvolveme
distribuem seus servigos.

E preciso encontrar meios para suprir a demanda dos cidad@os ainda sem acesso d
identificacdo formal e também inovar para solucionar os gargalos encontrados pelas
pequenas empresas para adentrar a economia digital e melhorar a experiéncia do cliente,
sem jamais olvidar da protegdo de dados pessoais.



E nesse cendrio que a identidade digital se mostra como um caminho para dar mais
seguranga aos cidaddos e ds pequenas empresas no Brasil. Para explorar propriamente

0 potencial da identidade para seguranca, é necessdrio compreender que existem tipos

de identidade diferentes para acessar servigos diferentes. Vejo-se que sua definicdo pode
ser estabelecidg, por exemplo, por um conjunto de atributos armazenados e capturados
eletronicamente (home, sexo, data de nascimento e dados biométricos), e/ou credenciais
que identificam exclusivamente uma pessoa (cartées de identificacdo, PINs, aplicativos
moveis). A diferenca entre sistemas impacta desde a forma como o servigo serd prestado
até a seguranca dele. Por ser tdo complexo, &€ importante analisar as praticas para entender
e planejar o sistema de identidade mais adequado.

O que estamos pretendendo aqui é sugerir utilizar a
identidade digital como plataforma para dar mais
seguranca.

Existem ja varias complexidades no gerenciamento de
identidade tradicional. Indiscutivelmente, em formato
digital alguns dos desadfios podem ser potencializados. O
primeiro passo para atingir esse objetivo é incentivara

visdo holistica sobre identidade digital. Acompreenséo
de que ela pode ir além de uma tecnologia ou um aparelho
deve ser pensada em conjunto com uma estratégia, como
plataforma para a sociedade digital, fundada em uma
instituigdo responsavel, uma legislagédo consistente e
meios técnicos que permitam sua interoperabilidade com
diferentes sistemas de informacgéo.
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Cabe mencionar os riscos presentes no processo de implementagdo da identidade digital.
No que tange aos dados utilizados, existem diferentes conjuntos de dados minimos para
fins de setores e servigos especificos. Uma pratica comum € a captura de mais dados para
registro do que é necessdrio para sua finalidade original . Isso compromete a seguranga,
porque a quantidade de dados coletados é proporcional ao risco de desvio de finalidade

e aos possiveis danos & privacidade dos usudrios em caso de vazamento, uso indevido ou
compartilhamento ndo autorizado. Por exemplo, ndo deve ser negligenciado o fato de que
os dados financeiros e de salde, exigidos em usos setoriais da identificagdo digital, séo
mMuito sensiveis e seu uso indevido ou vazamento podem levar a exclusdo e discriminagdo.



Para citar apenas alguns riscos, a exposi¢cédo aum
status de doenga ou situagdo de vulnerabilidade
econdémica pode significar ter crédito negado ou

taxas mais altas em seguros de saide, perpetuando
a exclusdo socioeconomica e de acesso a servigos
em vezde reduzi-las.

Desde a ampliagdo do uso da internet, os governos tentaram definir uma forma segura
de identificar individuos no mundo digital. Um exemplo dessa adog¢do precoce foi a
criag@o da Infraestrutura de Chaves Publicas (ICP—Br) no Brasil, em 2001. A MP 2.002-2, que
criou a ICP-Br, estabeleceu um marco fundamental e deu seguranga para entrada de
novos atores em diversos setores da economia no mundo digital.

Todavia, passados quase 20 anos do Certificado
Digital, esse modelo teve pouca adesé@o - menos de 3%
da populagédo tém um certificado digital. Felizmente,
neste ano, o marco regulatorio de identificagédo

civil e a assinatura eletrénica avangcaram coma
aprovacéo da Lei de Governo Digital (Lei 14.129/2021)

e aleide Assinaturas Eletrénicas (Lei 14.063/2020).
Foi conferida validade juridica a outros meios de
autenticagdo e assinatura eletronica ja amplamente
adotados pela sociedade , modelo similar ao europeu.
A partirdisso, é possivel oferecer diferentes solugées

para diferentes problemas. O modelo preferencial
para negoécios é o de menor burocracia, de “simples
assinatura eletronica”. Para casos nos quais mais
seguranca seja necessdria, ha modelos mais
complexos, mas mais seguros, tanto de “assinatura
eletrénica avangada’” como o de “assinatura
eletrénica qualificada”.
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Com isso, abriu-se caminho para que seja implementada uma identidade digital pensada
como plataforma, confidvel, e que possa ser utilizada para acessar multiplos servigos

de maneira facil e garantir uma mMmaneira simples e segura de controlar a quantidade

de informagdes que o cidaddo deseja compartilhar com servigcos que exigem o
compartilhamento de informagdes, nos moldes estabelecidos pela LGPD.

Em um cendario em que aidentidade digital é pensada como
plataforma e em que o cidadéo tem o controle de seus dados

e decide quanta informag¢éo compartilhar sobre simesmo,

com quem e com que proposito, é uma oportunidade Gnica \

de garantir maior seguranca ao cidadéo e as empresas e \
facilitar a adequacgéo das empresas d Lei Geral de Protegdo de ‘h '
/
/
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Dados (LGPD).
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Nesse sentido, € importante entender os elementos necessarios para construir uma
identidade digital como uma plataforma no Brasil. Isso significa que a identidade deve

ser vista como uma infraestrutura para uma boa governanga do Estado, pois permite que
todos os individuos sejam reconhecidos perante o governo e a sociedade, provendo meios
de autenticagdo para acesso a servicos e beneficios. A partir dessa perspectiva, deve-

se entender as formas que o sistema de identidade digital pode contribuir para o futuro

do crescimento econdmico e do aprimoramento na prestagdo de servigos e politicas
publicas. Em outras palavras, um sistema de identidade robusto e bem implementado é um
importante passo para estabelecer confianga e seguranga entre governo e sociedade g, a
partir disso, desenvolver e explorar as oportunidades descritas.

N&o se pode esquecer, todavig, que a implementacdo de um sistema robusto encontra
certos desafios. Dentre eles, existem preocupagdes de protegdo de dados que ndo devem
ser ignoradas na construgdo de um sistema de identidade digital. Como se ndo bastasse
a natural responsabilidade advinda de coletar e gerenciar dados pessoais, 0 proprio
funcionamento das identidades digitais depende diretamente de um fluxo de informagdes
de qualidade. E justamente nessa linha que se estabelece o principio da qualidade dos
dados da LGPD, que garante aos titulares exatiddo, clareza, relevancia e atualizagdo dos
dados.

Assim, o fortalecimento do ecossistema brasileiro
de protegdo de dados é chave para garantir a devida
implementacgédo da identidade digital e explorar seus \

beneficios.
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Por sua vez, como vimos, a identidade digital tem o potencial de estimular a confianga nas
relagdes entre os atores e também implicar em boas praticas de protegdo de dados, visto
que evitam por vezes o compartiihamento indevido de informagdes.

Aidentidade digital pode ser uma oportunidade para
fomentar um ambiente seguro, acessivel e confiavel,

a estimular o desenvolvimento da economia digital.
Enesse sentido queo Serpro empregou’® a identidade
digital para dar mais seguranc¢a aos dados pessoais dos
cidadéos.

Em particular, o contexto brasileiro poderia aproveitar
dessaoportunidade, considerando o aparente
crescimento de desconfianga mediante as frequentes
noticias de vazamentos de dados , seja no vazamento
que envolveu 220 milhdes de brasileiros,* de 100

milhées de dados de celulares® ou no vazamento do
Supevior Tribunal de Justi¢ca®. De forma semelhante,

o ecossistema de inovagdo de pequenas e médias
empresas brasileiro também apresenta caracteristicas
oportunas para usufruir dos beneficios daidentidade
digital impulsionar o crescimento da economia digital.
Em 2018, o Brasil foi considerado o maior ecossistema de
fintechs da América Latina, contando com 377 dessas
startups. No entanto, a adequacgéo a LGPD ainda é um
motivo de grande preocupacéo para pequenas empresas
- somente 37% das pequenas e médias empresas estéo
adequadas dLei, segundo dados do Sebrae. Neste
cendario, aidentidade digital se destacacomoum
elemento essencial do futuro do pais. E imprescindivel
facilmente provar (ou demonstrar) digitalmente quem se
é e ter maior controle sobre nossos dados, bem traduzido
pela LGPD como o principio da autodeterminacgdo
informativa.




Um sistema de identificagdo digital bem implementado, que oferegca um alto nivel de
garantia e adote recursos e protocolos avangados de seguranga para proteger dados de
identificacdo de pessoas, &€ fundamental para usufruir dos possiveis beneficios. Isso inclui
economizar dinheiro e tempo na execucdo de procedimentos burocrdticos, mas também
adicionar seguranga e confianca para cidaddos e empresas, vis-a-vis a adequagdo aos
preceitos da LGPD.

Considerando a sensibilidade de lidar com a protegdo dos dados pessoais e das
identidades digitais, recentemente, no Brasil, tem ocorrido uma ampla discussdo em como
assegurar a protegdo dessas informagodes. A LGPD traz importantes salvaguardas para
serem consideradas nos sistemas de identidade digital.

Diante do cendrio apresentado, uma plataforma de identidade eficiente e segura pode
elevar a transformagdo digital do Estado e do setor privado no Brasil a um novo patamar.
Mas vai além de ser um instrumento de fomento da economia digital e oportunidade de
inovagdo.

Eimprescindivel enxergaraidentidade e a
protegéo de dados como direitos fundamentais, e
o cidaddo titular dos dados deve ocupar posig¢éo
central nessa arquitetura. A identidade digital
deve seralicer¢cada na protegéo de dados e na
autodeterminacdo informativa e, ainda, sob uma
perspectivade incluséo e garantia de direitos.
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