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Este artigo visa ajudar a forjar um caminho unificado no esforgo criticamente
importante para conter a informacgdo falsa e reforgar a democracia. Primeiro,
sdo discutidas as agdes regulatdrias necessdrias para lidar com os danos das
plataformas de midia digital. Em seguida, sdo descritos tais danos, bem como os
potenciais espagos para a agdo regulatdria e legislativa. O capitulo conclui com
uma proposta de estrutura de intervengdo em cinco niveis, exigindo divulgagdo e
transparéncia, auditorias algoritmicas, multas por ndo cumprimento intencional,
diminuic&o da protecdo de responsabilidade e processo criminal.

AQGES REGULATORIAS NECESSAI_!IAS PARALIDARCOMOS
DANOS DAS PLATAFORMAS DEMIDIA DIGITAL

Os reguladores da Uni¢o Europeia jG comegaram a averiguar como estabelecer
um regime para examinar, auditar e fazer cumprir as violagdes da privacidade

das plataformas de midia digital’. Poderes semelhantes também foram instituidos
para permitir a supervisdo de outros danos relacionados a essas plataformas.

Da mesma forma, as capacidades tecnoldgicas necessdrias para identificar,
documentar, rastrear e analisar desinformagdes estdo amplamente disponiveis.

As empresas de midia digital tém usado tais ferramentas para rastrear materiais
protegidos por direitos autorais e identificar trabalhos deles derivados por décadas.
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https://drive.google.com/file/d/1L9vW7BDKTQA3Ban2HNwFALmYyk5Kvhb2/view?usp=sharing

Portanto, os esforgos regulatérios para conter a desinformagdo e a informagdo errada
nas midias sociais deveriom se concentrar em determinar o nivel de acesso aos dados
e d tecnologia — e o empoderamento legal — necessario para avaliar e informar sobre a
natureza, a amplitude e o escopo dos danos observados em todo o cendrio das midias
sociais e das plataformas digitais.

Para cumprir esse papel essencial, os reguladores precisardo exercer quatro poderes
bdasicos:

1. Acesso: Acesso abrangente e sem restricées aos dados e metadados (timestamps,
algoritmos de conteldo ativo, originando e disseminando usudrios etc.) especificos a
informagado falsa que estad sendo auditada.

2. Auditoria: O estabelecimento de autoridades de auditoria permitindo o estabelecimento
de um “limiar de dano” (uma medida quantitativa e qualitativa de exposigéo de um
grupo de usudrios ou demografia a contetGdo nocivo que constitui uma violagdo da lei).

3. Mandatos de implementagdo: A criagdo de medidas que as empresas devem
implementar — sejam elas de concepgdo, entrega ou mudangas Nos termos de uso — a
fim de mitigar os danos reais e potenciais.

4. Intervencdo: Intervengdes significativas que desincentivam as plataformas de continuar
a permitir a propagagdo de informagdes erréneas e outros contelGdos prejudiciais.

O primeiro poder é direto — assim como durante uma Avaliagdo de Impacto na Privacidade
(PIA), todos os dados relevantes em torno do conteldo em questdo precisardo ser
disponibilizados para auditoria. As auditorias de plataformas de midia digital sGo necessdarias
para ajudar a lidar com a perigosa propagagdo de desinformagdo e informagdo errada.

O segundo e o terceiro poderes estdo relacionados com a natureza e os objetivos dessas
auditorias: De que devem ser compostas e a que devem conduzir? Apds o exercicio dos

trés primeiros poderes, o poder final serd necessario para garantir a conformidade e a
responsabilizagcdo das empresas pelas falhas continuas.

ACESSOE AUDITORIA

A primeira drea proposta de foco regulatério requer acesso Nndo apenas ao conteldo,
mas também aos conjuntos de algoritmos, processos decisorios e estruturas pelas quais
o conteldo da plataforma é promovido, rebaixado, censurado, removido e compartilhado
(assim como quais partes interessadas internas e externas tém acesso para visualizar,
modificar ou manipular esses dados). Ao equipar os reguladores com as informagoes
necessarias para entender como a informagdo falsa tem se espalhado por uma
determinada rede, eles estardo mais bem munidos para enfrentar os episddios atuais e
futuros.
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A préxima faceta de um regime de auditoria abrangente para plataformas de midia
digital é a investigac@o dos métodos usados para difundir contetidos problematicos (e

os concomitantes resultados prejudiciais e deletérios engendrados por sua propagacdo).
Os impactos da disseminacdo também devem ser examinados — identificando as
consequéncias negativas e os publicos-alvo mais vulnerdveis, determinando se a
propagacgdo direcionada é intencional ou o subproduto do foco “acidental”, avaliando
quais sdo os circulos mais propensos a contribuir para a disseminagdo de informagdes
errbneas especificas, e examinar se existem "nds” identificAveis que tendem a agir como
“multiplicadores de for¢a” para a disseminagdo de informagdes falsas. Relacionado a

este fim, a Alianga Global para Midia Responsdavel (GARM) é uma iniciativa da indUstria
para coordenar esforgos entre plataformas, agéncias de midia e marqueteiros para
desenvolver entendimentos comuns de conteldo “prejudicial e sensivel”, criar transparéncia
para os participantes da indUstria sobre onde o conteldo sensivel pode estar presente

e discutir opgdes para aplicar politicas de monetizagdo consistentes com a estrutura da
GARM~. No entanto, embora a criagdo da GARM seja um comego positivo, confiar na auto-
regulamentagdo pelas partes interessadas no negdcio ndo serd suficiente para amenizar
adequadamente o problema. Dada a centralidade da otimizagdo da atengdo para o
modelo de negdcios principal do setor, deve haver um papel para que os reguladores
intervenham e influenciem os incentivos para remover o conteddo problematico.

Os reguladores também precisardo ter acesso a todas as informacgdes necessarias para
identificar a composicdo, natureza e amplitude das redes de difusdo de informagdes falsas,
bem como informagdes sobre a sua propria difusdo. Da mesma forma, os efeitos do mundo
real da informacdo falsa atingindo seu alvo demogrdafico, influenciando seu publico e
substituindo a informacdo especializada, tudo isso precisa ser estudado e avaliado para que
os reguladores compreendam a extensdo total dos danos causados por qualguer algoritmo
particular ou nexo de informagdo falsa.

IMPLEMENTAGAO EINTERVENGAO

Quando violagdes, o ndo cumprimento ou a ndo observancia de mandatos destinados a
conter informagdes falsas forem documentados, os reguladores precisardo impor multas
impactantes e outros desincentivos, bem como ter o poder de intimar plataformas de
midia digital a fim de obter o nivel necessdrio de acesso e permissées para conduzir uma
investigagdo e auditoria completas. Em todo o mundo, j& existem precedentes relevantes
para esses tipos de poderes dentro dos setores de privacidade, financeiro/bancario, de
seguranga alimentar e farmacéutico, e precisariom simplesmente ser transferidos para o
dominio de dados e informagées (ver box ao final do artigo) . Nos Estados Unidos, o leque
de atividades da Food and Drug Administration contra violagdes da seguranga alimentar
inclui a emissdo de notificagdes para a empresa infratora de delitos, solicitando injungoes
judiciais contra uma agdo e até mesmo abrindo processos criminais por determinadas
violagées sob a Secdo 301 da Lei de Cosméticos (que diz respeito principalmente d
adulteragdo de marcas e produtos).



Da mesma forma, a Comissé&o de Titulos e Cambio pode impor punigdes civis e
administrativas contra os infratores, incluindo ordens judiciais que obriguem os
individuos a se envolverem em certas agées, restituicdo de dinheiro recebido por
atividade de conduta ilegal e penalidades civis.” Nesta mesma linha, a Agéncia de
Protecdo Ambiental, recentemente, flexibilizou sua forga reguladora para processar a
Volkswagen por violagdo das normas de emissdo de poluentes, resultando em multas
de varios bilndes de dolares.

Os reguladores também devem assegurar que a divulgagdo de conteldos relevantes
e a alfabetizagdo digital sejam incorporadas ao funcionamento das plataformas de
midia digital. O cumprimento das medidas propostas exigiria que essas fornecessem
as informagdes e treinamento necessdrios para que os usudrios tomassem decisdes
esclarecidas sobre a propagagdo da informagdo. Da mesma forma, assim é possivel
que os usudrios possam ser responsabilizados pela participagdo voluntaria na
distribuigdo de informagdo falsa.

Em esséncia, as plataformas de midia digital seriam
obrigadas a ajudar ainformar e educar os usudrios e
visitantes sobre o conteiido que poderia ser enganoso antes
de se espalhar, ajudando tanto a educar os cidadéos sobre
técnicas Gteis paraidentificar ainformacgéo falsa quantoa
limitar o ciclo de vida da publicagéo problematica.

Varios paises, incluindo o Reino Unido, Finldndia e Holanda, j& ordenaram campanhas
de alfabetizagdo sobre a midia com o objetivo de conter a informagdo falsa e orientar
os cidaddos sobre como verificar as fontes e estar vigilantes antes de compartilhar

ou repassar um conteldo potencialmente enganoso. Embora tais medidas sejam um
bem-vindo passo adiante, deve-se tomar cuidado para evitar censurar os esforgos
jornalisticos e a liberdade de expressdo — apesar de a maioria das informagdes falsas
(ao contrario da opini@io pessoal) ser faciimente identificada como tal, mesmo na
revisGo mais superficial.

No Brasil, o artigo 12 do Marco Civil da Internet estabelece uma
estruturalegal abrangente para crescentes intervengdes por
violagdes de protegéo a privacidade. No entanto, embora seja
pioneira no campo da privacidade e proteg¢éo ao consumidor,
estalei de 2014 permanece em grande parte omissa quanto aos
direitos dos usuarios da Internet de serem livres de propaganda
e quanto ds responsabilidades das plataformas de midia digital
em impedir sua disseminagdo.




DANOS A SEREM TRATADOS
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DANOS CAUSADOS PORPLATAFORMAS QUEFUNCIONAM CONFORME
O ESPERADO PORPROJETO

Os danos decorrentes de plataformas que funcionam conforme o esperado sdo os
problemas que a sociedade experimenta ndo por causa de contelddo ilegal ou exploragdo
enganosa de tais plataformas, mas sim devido & disseminagdo viral de informagdes falsas
através de uma plataforma quando esse produto estd sendo utilizado como pretendido.
Ou seja, danos causados pelas plataformas que estdo sendo utilizadas para disseminar
midia e propaganda legal — mas factualmente imprecisa.
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DANOS DEPLATAFORMAS QUE ESTAO SENDO UTILIZADAS
INAPROPRIADAMENTE

Os danos resultantes do uso inadequado das plataformas sdo causados pela sua
manipulagdo ou exploragdo por agentes malignos. Esta forma de dano muitas

vezes se sobrepde e/ou alavanca os danos das plataformas que trabalham
adequadamente. Por exemplo, a criacdo de redes de contas falsas e/ou hibridas
reais/falsas com o propésito de ampliar artificialmente o conteddo explora a légica
dos algoritmos de otimizagdo da atengdo. Normalmente, sdo utilizados “hacks”
projetados para fazer com que os algoritmos de curadoria das plataformas de midia
digital priorizem a midia para beneficiar um conjunto de usudrios ou pontos de vista
em relagdo a outro. Os maus agentes procuram conduzir uma conversa para fins
comerciais ou politicos em detrimento do grupo-alvo.



A exploragéo dos danos pode incluir: Comportamento
Inauténtico Coordenado perpetrado por atores estatais
ou ndo estatais, influenciadores pay-for-play que
promovem produtos ou ideias sem revelar pagamento,

publicidade discriminatoria ou enganosa, click-bait
para ganhos comercidais e a organizagédo de atividades

ilegais efou grupos de édio.

FOCOS DEINTERVENGAO

Existem dois objetos principais de intervengdo para
alterar a propagacéo de midia nociva e informagdo

falsa: agéncias reguladoras e orgéios legislativos.

Em muitas jurisdigdes, os érgdos reguladores ja estdo autorizados a instituir a estrutura -
de intervengdo proposta abaixo. Em alguns paises e estados, entretanto, novas leis :
precisariom ser criadas para instituir uma supervisdo significativa das plataformas de

midia digital.

Os locais regulatérios em potencial incluem agéncias de supervisdo transnacionais,
como as autoridades da Comisséo Europeia (estabelecidas pela Digital Services
Act's E-Commerce Directive), bem como entidades de nivel nacional, como a Federal
Trade Commission e a Federal Communications Commission dos Estados Unidos.

No nivel estadual ou regional, as comissdes de servigos publicos e outras agéncias
semelhantes tém capacidades de supervis@o dos servigos de telecomunicagoes

e servigos online que se integrem na estrutura atual. Em paises especificos, as

leis nacionais de protegdo ao consumidor em relagdo das condigdes de trabalho,
fabricagdo e seguranca de produtos, controles de polui¢do e supervisdo da
autoridade tributdria fornecem esquemas Uteis de como o comportamento
corporativo pode ser efetivamente investigado - e desincentivos significativos criados

- para conter a disseminagdo de desinformagdo.

Em uma escala mais global, a legislagdo transnacional poderia tomar emprestado do
dominio dos direitos autorais e da propriedade intelectual elementos que poderiam
ser utilizados para defender que plataformas de midia digital prestem contas além
das fronteiras nacionais. Da mesma forma, nos setores financeiro/bancdrio e de
investimento, varios tratados internacionais trabalham para garantir que o mau
comportamento corporativo possa ser reprimido através das fronteiras internacionais.




ESTRUTURA DE INTERVENGAO PROPOSTA

As empresas que administram plataformas de midia
digital precisam de uma estrutura de superviséo
transparente, com um conjunto claro de expectativas

e um sistema de responsabilizagéo padronizado. Para
garantir que as empresas ndo sejam pegas desprevenidas
por novos mandatos regulatérios, a criagéo de uma
estrutura de escalonamento multiniveis concedera as
empresas multiplas oportunidades de cumprimento da
lei antes que as medidas mais sérias sejam instituidas.
Assim, operando de boa-fé, as empresas serédo capazes
de resolver rapidamente as questées para eliminarorisco
de responsabilizagéo financeira e legal bem antes que se
torne necessaria uma intervengéo mais relevante.

A estruturade intervencgdo de cinco niveis proposta
abaixo oferece um caminho claro para o futuro,
equilibrando as préaticas e prioridades empresariais com
aresponsabilidade corporativa para com a sociedade

em geral. Cada um dos cinco niveis contém tanto uma
oportunidade de melhorar as questoes de propagacéo de
informacgédo falsa e vieses, como uma série ascendente de
medidas sobre as empresas, caso fracassem na resolugéo
de problemas recorrentes. Os exemplos apresentados,
retirados de plataformas de midia digital e outras
indastrias, oferecem precedentes relevantes para as
intervengdes que estdo sendo propostas.

DIVULGA?KO E TRANSPARENCIA

Em geral, as empresas ja tém individuos em cargos com obrigagdes legais que
as tornam pessoalmente responsdveis pela conduta de sua empresa, Caso

se verifique que a organizagdo tenha infringido a lei. Um diretor financeiro, por
exemplo, pode ser responsabilizado pessoalmente se supervisionar uma violagdo
de certas leis contdbeis e de relatorios fiscais. No mesmo espirito, um individuo ou
equipe de individuos deve ter a responsabilidade legal primdria de administrar

o tratamento de informagdes falsas, desinformagdes e seus perigos € danos




associados. Exigir que um individuo (ou grupo de individuos) exerca ativamente a
diligéncia em assuntos de informagdo falsa permitird que as plataformas de midia
digital designem e capacitem as partes interessadas, estabelegcam protocolos de
tomada de decisdo e garantam a conformidade com essa estrutura regulatoria
proposta. Tal pessoq, ou equipe de pessoas, seria responsdvel por assinar o
desempenho, impacto e resultados dos varios algoritmos usados pela plataforma
de midia para publicar, exibir, compartilhar e difundir contetdo.

O professor de Direito de Harvard, Jonathan Zittrain, e o professor de Direito de Yale,
Jack Balkin, propdem que esses requisitos de divulgagdo e transparéncia poderiam
se enquadrar em uma categoria mais ampla de “fiducidrios de informagdo”. As
empresas concordariam com um conjunto de préticas de informacdo justa e
prometeriom vender esses dados somente a outros atores que obedecessem a
regras semelhantes.

AUDITORIAS ALGORITMICAS
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Além disso, um plano de melhoria da auditoria algoritmica deve ser desenvolvido
pelo auditor para assegurar tanto a divulgagdo completa dos resultados dos fatos,
como também que as empresas tenham total clareza quanto ao que precisa ser
feito para cumprir a lei atual. Os resultados e os entregdveis deste plano também
serdo da competéncia da(s) posicao(ées) interna(s) descrita(s) acima, no Nivel |
de intervengdo.

O individuo ou individuos nesta posi¢édo precisaréo
assinar os resultados da auditoria, bem como as
mudancads hecessdrias para que a empresa estejaem
conformidade com as exigéncias legais.

MULTAS SIGNIFICATIVAS EIMPACTANTES PELONAO
CUMPRIMENTO INTENCIONAL

O General Data Protection Regulation da Unido Europeia, sob o artigo 83, tem um
sistema de multas de dois niveis que prevé multas de 2% ou 4% (especificamente
relacionadas a violagdes de privacidade) da receita global da empresa. Da mesma
forma, quando se trata de divulgagdo e contencdo de informagdes falsas, os -
valores das multas podem variar, dependendo do tipo de infra¢gdo, da vontade das [
partes interessadas e dos impactos ou potenciais impactos da ndo conformidade. '

.....

A fim de desenvolver um incentivo multicanal a
conformidade, as penalidades financeiras também
devem ser combinadas com restrigoes ds operagéoes
comerciais.

Investigagdes sobre a forma como as plataformas lidam com a disseminagdo de
informagdes errbneas em suas redes serdo seguidas por medidas para mitigar
os danos atribuiveis a falhas no cumprimento. As empresas que lucram com

a disseminacgdo de informagdes falsas terdo que tomar medidas concretas e
imediatas para demonstrar seu compromisso de interromper a disseminagdo. A
Lei de Aplicagdo da Rede Alema& poderia fornecer um modelo potencial para tais
multas. De acordo com essa legislagdo, as empresas de tecnologia poderiam
enfrentar multas de até 50 milhdes de euros, por incidéncia, caso ndo removam o
discurso do 6dio das suas plataformas.



DIMINUIGAO DA PROTEGAO DE RESPONSABILIDADE
(DIMINUICAO DA “NEUTRALIDADE” DA DOUTRINA DA TERCEIRA
PARTE)

As plataformas neutras que fornecem contetddo gerado pelo usudrio sem qualquer
ponderacdo ou curadoria sdo fundamentalmente diferentes dos servigcos e
aplicagées que priorizam e adaptam ativamente a midia para seus usudrios. Da
mesma forma, as protegdes de responsabilizagdo destinam-se a garantir que
plataformas neutras ndo sejom responsabilizadas pelo conteddo em que néo
tiveram participagdo na criagdo ou disseminagdo. Isto, entretanto, &€ bem diferente
do papel desempenhado por uma plataforma de midia digital que, tendo falhado
sistematicamente, em melhorar uma conhecida propagagdo de informagdo

falsa ou violagdo da informagdo, e seguindo a implementagdo de um plano de
melhoria e/ou multas, n&o se qualifica mais como uma plataforma neutra — mas
sim como o curador ativo de midia problematica. Assim, uma menor protecdo

de responsabilidade deveria se aplicar & plataforma de midia digital como um
intermedidrio — o que ndo infringiria nenhum direito relevante de liberdade de
expressdo concedido aos transmissores de ideias e informagodes.

Exemplos de protegdes de responsabilizagdo que podem ser retiradas das
plataformas de midia digital que continuam a propagar informagées nocivas/
militares incluem as concedidas através da Se¢do 230 da Lei de Decéncia das
Comunicagdes de 1996 e/ou Secdo 512 da Lei de Direitos Autorais do Milénio Digital
nos Estados Unidos, ou a Diretiva de Comércio Eletronico de 2000 na Unido Europeia.
Alguns comentaristas propuseram que a Se¢do 230 deveria ser usada como
alavanca para induzir que as plataformas fossem mais transparentes — forgando-
as a ganhar imunidade ao revelar como seus algoritmos ordenam as noticias

e quanta informagdo falsa estd sendo divulgada.” Nesta linha, Danielle Citron e
Benjamin Wittes sugerem que a reforma da Se¢do 230 pode envolver a adigdo de
linguagem sobre “medidas razodveis para prevenir ou abordar usos ilegais” de
Servigos como um pré-requisito para protegdes de responsabilidade.

AGAO PENAL

Por mais que existam estruturas de processo penal dentro dos dominios financeiro
e de produgéo/extracdo de recursos nacionais, séo necessarias vias claramente
delineadas para o processo penal no setor de divulgagéo de dados/informagées
para garantir que as corporagdes e os individuos envolvidos em atividades
sistemdticas de violagdo da lei sejam responsabilizados.

Para plataformas de midia digital reincidentes/intransigentes que continuam a
propagar informagdo falsa e conteddo nocivo/abusivo, apesar das vias anteriores
de intervencdo, a Ultima camada desta estrutura de intervengdo envolve um
processo criminal em duas etapas:



1. Agdo penal corporativa visando a empresa/organizagéo infratora; e,

2. Agdo penal contra o(s) individuo(s) designado(s) para supervisionar a
conformidade da plataforma de midia digital com a lei.

Embora aintengdo e a esperanga desta estrutura regulatoria proposta seja que
cada nivel proporcione um desestimulo adequado e crescente para fomentar a
cessagdo imediata da midia prejudicial e/ou a informagéo falsa, os reguladores

ndo devem se coibir de instituir regras claras e/ou prazos que desencadeiem novas
intervencoes.
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EXEMPLOS DOS CINCO NIVEIS DA ESTRUTURA DE INTERVENGAO

Cada um dos cinco niveis da estrutura de intervenc@o proposta contém tanto
uma oportunidade de melhorar as questdes de propagagdo de informagdo falsa
e vieses, como uma série crescente de repercussoes para um fracasso continuo
na resolugcdo de problemas recorrentes. Os exemplos a seguir, retirados de
plataformas de midia digital e outras inddstrias, fornecem precedentes relevantes
para as intervengdes que estdo sendo propostas:

Divulgagdo e Transparéncia — A carta da Alianga Global para Midia Responsavel
estabelece os primeiros passos para a divulgagdo e transparéncia, criondo

um mecanismo aprovado pela industria para regras de divulgagdo padrdo e
exigindo a necessidade de uma autoridade de auditoria independente: https://
wfanet.org/garm

Auditorias algoritmicas — Exemplos de agéncias governamentais que obrigam
as organizagoes a divulgar informagdes séo inUmeras, sendo a Receita Federal
dos Estados Unidos apenas uma das muitas instituicoes com poder de auditoria
para obrigar a divulgagdo de todo e qualquer documento relevante para uma

auditoria financeira:https://www.irs.gov/businesses/small-businesses-self-
employed/irs-audits

L. Multas Significativas e impactantes pelo néo cumprimento intencional — Em

2020, a Amazon enfrentou multas antitruste propostas de 10% de sua receita
mundial, ou cerca de US$ 30 bilhdes, por possiveis violagdes das regras
antitruste da Uniéio Europeia: https://ec.europa.eu/commission/presscorner/
detail/en/ip_20_2077

IV. Diminuig&o da Protegéo de Responsabilizagéo — No outono de 2020, a Federal

v.

Communication Comission dos Estados Unidos abriu um processo para
investigar a reformulagdo da Segdo 230 da Lei de Decéncia das Comunicagoes
para aumentar a responsabilidade por plataformas de midia que censuram
informagées: https://www.fcc.gov/ecfs/search/filings?proceedings _
name=RM-11862. Embora esse esforco particular pareca estar em desacordo
com os padrées internacionais de apoio a liberdade de expressdo, a nogdo de
que as empresas de midia ndo tém direito a responsabilidade ilimitada esta
consagrada em inumeros instantes da lei de difamagdo ao redor do mundo .

Processo Penal — A Volkswagen (IAV GmbH) foi acusada de conspiragdo para
fraudar os Estados Unidos, e varios funciondrios receberam penas de prisdo

por suas atividades criminosas:https://www.justice.gov/usao-edmi/us-v-
volkswagen-16-cr-20394


https://wfanet.org/garm
https://wfanet.org/garm
https://www.irs.gov/businesses/small-businesses-self-employed/irs-audits
https://www.irs.gov/businesses/small-businesses-self-employed/irs-audits
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2077
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2077
https://www.justice.gov/usao-edmi/us-v-volkswagen-16-cr-20394
https://www.justice.gov/usao-edmi/us-v-volkswagen-16-cr-20394
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Sascha Meinrath

Sascha Meinrath is the Palmer Chair in Telecommunications at Penn State
and director of X-Lab, an innovative think tank focusing on the intersection of
vanguard technologies and public policy. Professor Meinrath is a renowned
technology policy expert and is internationally recognized for his work over the
past two decades as a community internet pioneer, social entrepreneur, and
angel investor.

Prior to founding X-Lab, Meinrath was vice president of the New America
Foundation, where he founded the Open Technology Institute in 2008 and built
it into one of the largest public interest tech policy organizations in Washington,
D.C. He also founded the Commotion Wireless Project, which works around the
globe to strengthen communities by providing tools to build their own local
communications infrastructures, and co-founded Measurement Lab, a global
online platform for researchers to deploy Internet measurement tools that
empower the public and key decision-makers with useful information about
broadband connectivity.

Professor Meinrath was elected as an Ashoka Fellow for Social Entrepreneurship
in 2012, and has been nhamed to the Time Magazine “Tech 40” as one of the most
influential figures in technology, to the “Top 100" in Newsweek's Digital Power
Index, and is a recipient of the Public Knowledge IP3 Award for excellence in
public interest advocacy. He is widely published in both academic and media
outlets, including Critical Studies in Media Communications, International
Journal of Communications, Journal of Communications Law and

Policy, Journal of Internet Law, Journal for Community Informatics, IEEE

Internet Computing Magazine, IEEE Spectrum, Foreign Policy, The Hill, Time
Magazine, Politico, Slate, The Guardian and many others.

Mr. Meinrath has been a vocal public intellectual and a leading voice calling for
accountability over the governmental spying programs, and is at the forefront
of D.C. policy debates over how Congress and the White House should rein in
the cybersecurity-industrial complex. He serves as a board member for the
American Indian Policy Institute, Brave New Software Foundation; Defending
Rights and Dissent Foundation; Acorn Active Media Foundation; and Fourth
Amendment Advisory Committee. He is also a member of the advisory councils
for the Calyx Institute, FreedomBox Foundation, Loomio, and Whistleblower Aid.

Meinrath's research focuses on broadband connectivity, distributed
communications, Digital Feudalism, Digital Craftsmanship, telecommunications
and spectrum policy, cybersecurity and privacy, and the impacts of disruptive
technology, and is a testament to his lifelong commitment to promoting social
and economic justice -- values he embraced while attending a rough inner-city
school in New Haven, Connecticut.
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Steven Mansour

Steven Mansour provides training and support to scientists, non-profits
and community groups throughout Latin America since 2004. He has
given Linux & Open Source Software workshops in Cuba, and works closely
with the Fundacién Canguro in Colombia, developing knowledge transfer
strategies for doctors and researchers working with premature & low birth
weight (LBW) infants. He was Director of Technology & Partnerships at the
000 World Association of Young Scientists, a UNESCO project to support young

: scientists and early-career researchers. Steven worked closely with the
McGill University Health Center, the Centre Hospitalier Universitaire Sainte-
— Justine and the Alberta Children’s Hospital to develop social research and
4 e-learning tools for professors and students in Mother-Child research. His
T work on Internet privacy and security has been featured in international

media.

Humza Jilani

Humza Jilani studies digital public policy and national security at
®00eo

the University of Oxford, where he reads for a Master of Philosophy in
International Relations as a Marshall Scholar. His research explores the role
of historical media networks, both online and offline, in fomenting political
violence. Born and raised in Houston, Humza has researched terrorists’ use

0000 A of emerging technologies for Tech Against Terrorism, worked in business :
D00 oog - development in Karachi, Pakistan at rural development startup UpTrade and |
B : {} as an economic analyst at the Foreign, Commonwealth and Development "

o] oy Office in London, UK, and spent a summer reporting on technology and _’- %

defense for Foreign Policy magazine. Jilani graduated magna cum laude
with highest honors in Social Studies from Harvard University.
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