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pessoas e no conjunto da humanidade. Negocios e nagdes seguras, usudrios respeitados, direitos
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digital, que deve ter o homem no centro de tudo.

Palavras-chave: confianga digital, ética, ciberseguranca, privacidade.

COMO ASSEGURAR CONFIANGA NA NOSSA ECONOMIA DIGITAL
COMPARTILHADA?
Daniel Dobrygowski

A confianc¢a digital & a base para a sustentabilidade da economia digital compartilhada. Diante
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digital nas novas tecnologias, o Head of Governance and Trust do Férum Econémico Mundial
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INTERNET, A “ADMIRAVEL REDE (NOVA)", PRECISA DE
GOVERNANGA?
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Da ARPANET até sua evolugdo para a internet, prevalecem os mecanismos de governanga
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rede mundial?
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Miriam Wimmer e Lucas Borges de Carvalho

A LGPD visa regular o uso dos dados pessoais, o grande ativo do século XX|, buscando o equilibrio
entre desenvolvimento econémico e inovagdo e, por outro lado, a garantia do direito da liberdade
de expressdo e da privacidade. Mas as empresas estéo maduras para contribuir com a confianga
na economia digital, colocando em prética a LGPD?
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IDENTIDADE DIGITAL E O CAMINHO PARA DAR MAIS SEGURANCGA

AOS CIDADAOS E AS PEQUENAS EMPRESAS?

Janaina Costa e Celina Carvalho

A identificagdo digital dos cidaddos, se considerada como plataforma e tendo o cidaddo o
controle de seus dados, & uma oportunidade Gnica de garantir maior seguran¢a ao cidaddo e as
empresas e facilitar a adequagdo das empresas a Lei Geral de Protecdo de Dados (LGPD).
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POR QUE CIBERSECURITY DEVERIA SER PRIORIDADE DOS PAISESE
DAS EMPRESAS?
Leidivino Natal

O autor, @ luz de nimeros que demonstram a grande evolu¢do e os riscos dos ataques
cibernéticos, traz recomendacgodes relevantes para as empresas.

Palavras-chave: ciberseguranga, ciberresiliéncia, ataques cibernéticos, segurancga.

COMO DEMOCRATIZAR O ACESSO DE MICRO EPEQUENAS EMPRESAS
BRASILEIRAS A SOLUGOES PARA O AUMENTO DA RESILIENCIA
CIBERNETICA?

Larissa de Freitas Querino e Ricardo Gonzaga Martins de Aradjo

A preparagdo para a seguranga e a resiliéncia cibernéticas é fundamental para as micro
e pequenas empresas. Conscientizagéo e acesso democratico a solugdes tecnoldgicas, de
capacitagdo de recursos humanos e de gestdo podem contribuir para a sua melhor performance.
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OPERAGOES FINANCEIRAS DIGITAIS?

Otavio Ribeiro Damaso

O diretor de Regulagdo do Banco Central demonstra a importéncia do érgéo regulador em
prover solidez e seguranga ao sistema financeiro nacional, o mesmo tempo em que fomenta
a inovagdo, a ponto do pais ser referéncia mundial, em casos como o open banking, o PIX e a
politica de seguranga cibernética. E fala sobre as tecnologias digitais com maior potencial no
setor.
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QUAIS OS LIMITES E DESAFIOS ETICOS NOS NEGOCIOS DIGITAIS?

Luis Lamb

Neste artigo s@o descritos aspectos associados a utilizagdo ética das tecnologias digitais, bem
como apresentados alguns resultados de pesquisas recentes que visam responder a algumas
questoées sobre a confianga e a ética em negécios digitais, bem como seus impactos no mercado
de trabalho.
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EVITAR VIESES DISCRIMINATORIOS?
Sandra Avila

Ao tratarmos de aprendizado de maquinas e do uso de inteligéncia artificial, deveriamos falar
mais de ética e menos de técnica. Os modelos desenvolvidos deveriam ter bulas, dizendo a
que finalidade servem. Sdo algumas das provocagoes da professora de machine learning na
entrevista, quando analisa os riscos dos algoritmos e sua influéncia na vida das pessoas.
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AMEDICINA ESTA CADA VEZ MAIS TECNOLOGICA. MAS, AFINAL:
QUANTO MAIS DIGITAL, MELHOR?
Rogério Pires

O artigo explora o olhar positivo sobre o uso da inteligéncia de dados na sadde, sem descartar
os riscos que lhe sdo inerentes caso seja mal utilizada. Melhores resultados exigem legislacées e
investimentos em desenvolvimento e seguranga no uso da IA na satude em todo o mundo.
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INVISIBII.IZA?KO COMO ESTRATEGIA: COMO A DESINFORMAQAO
PODE SEESCONDER NOS CAMINHOS TECNOLOGICOS?

Nina Santos

A pesquisadora demonstra os métodos e estratégias tecnolégicas empregadas pelas
plataformas de midias sociais que facilitam a disseminag¢do da desinformagao.

Palavras-chave: desinformagdo, monetizagdo, plataformas de midias sociais, fake news.

COMO AS FAKENEWS AFETAM A CONFIANGA NAECONOMIA
DIGITAL? ECOMO EVITA-LAS?

Nilson de Oliveira

O jornalista, ao afirmar que estamos cada vez bem menos informados na sociedade da
informagdo, analisa a estrutura das informagdes falsas e como elas encontram facilidades de se
travestir de verdade e ameacar instituicées e a democracia.

Palavras-chave: fake news, desinformagéo, comunicagéo, democracia.

QUAL E A ESTRUTURA DE INTERVENQKO IDEALPARA CONTER AS
FAKE NEWS EREFORGAR ADEMOCRACIA?

Sascha Meinrath, Steven Mansour, Humza Jilani

Conter a desinformagdo e fortalecer a democracia através de agées regulatérias junto as
plataformas de midia digital. O capitulo propdée uma estrutura de intervengdo de cinco niveis
voltadas para divulgacdo e transparéncio, auditorias algoritmicas, multas por descumprimento
intencional, redugéo da prote¢do de responsabilidade e processo criminal.

Palavras-chave: regulagéo, midias digitais, responsabilizagéo, desinformagéo.

QUALA FUNQﬂO SOCIALDA ECONOMIA DIGITAL? OLADO POSITIVO
DA “GIG ECONOMY"
Diego Barreto

O vice-presidente do iFood analisa os questionamentos e os pontos positivos das novas relacoées
de trabalho, a luz da explosdo das plataformas que conectam os usudrios a fornecedores de
bens e servicos. Contextualiza os modelos de negbcios dessas plataformas com as mudancgas
dos habitos do consumidor e novas tecnologias, e trata dos desafios de aprimorar o modelo.

Palavras-chave: trabalho, plataformas digitais, economia do compartilhamento, gig economy

COMOLIDARCOMOSIMPACTOS DAS TECNOLOGIAS DIGITAIS NO
MUNDO DO TRABALHO?

Wilsom Engelmann
Ao mesmo tempo em que a Gig Economy ou a Nova Economia traz flexibilidade para o
trabalhador e aumento de produtividade para a economia, carrega riscos para o meio ambiente

do trabalho, ao privar os trabalhadores das plataformas de direitos regulamentados. Quais sdo os
riscos e desafios?

Palavras-chave: gig economy, trabalho, plataformas digitais, renda.



COMO O ATIVISMO DIGITAL PQDE SERUSADO PARA ENFRENTAR
DESIGUALDADES SOCIOECONOMICAS E DIVISOES DIGITAIS?
Clovis Freire

O ativismo social e a sua forma digital, fruto da revolugdo tecnolégica das TICs, é critico para
romper o ciclo vicioso das desigualdades que se alimentam mutuamente: “As divisées digitais
expuseram o fato de que as desigualdades digitais e socioecondémicas se tornaram interligadas’,
segundo o brasileiro que atua na Organizagdo das Nagdes Unidas.

Palavras-chave: ativismo social, ativismo digital, gaps digitais, desigualdades.



CARTADO
EDITOR

Confianga digital € um dos impulsionadores da
economia no mundo figital, em que as bases da
confianga néo estdo alicergcadas nos contatos
pessoais, mas em mecanismos capazes de garantir
aos usudrios e empresas operagdes seguras e
respeito aos direitos humanos e sociais, como
privacidade, ética e trabalho digno. Na medida em
que o uso de dados se torna importante para tudo,
ele e seu uso adquirem uma fungéo social.

O livro V da Série Economia Digital Passada a Limpo
discute os desafios que envolvem a confian¢a

das pessoas e dos negécios na economia digital,
capazes de assegurar a sua sustentabilidade

e crescimento com seguranga néo s6 para os
negdcios digitais, mas também para o futuro da
humanidade. Seguranca e resiliéncia cibernéticas,
ética no uso de tecnologias, desinformagéo

no ambiente de abunddncia de informagéo,
governancga da internet que assegure liberdade
com respeito aos direitos humanos, trabalhos
dignos sdo alguns dos temas retratados no

livro, fundamentais para colocar o ser humano

na centralidade do debate e das atividades da
economia digital.

imagem: Freepik.com
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POR QUE E TAO FUNDAMENTAL

TERCONFIANGA

INTRODUGAO

NA ECONOMI

DIGITAL?

“Num mundo inundado de informagdes
relevantes, clareza é poder”. Na primeira
frase da Introdugdo do seu best seller

“21 Ligbes para o Século XXI”, Yuval Harari
se propde a ajudar a humanidade a ter
clareza a respeito dos grandes debates
globais atuais e sobre o futuro da espécie

humana. Entre esses debates estéo o futuro

da democracia e o poder das tecnologias,
ja que a fusdo da revolugdo da tecnologia
da informagdo com a biotecnologia “nos
coloca os maiores desafios com que nossa
espécie ja deparou. A fusdo das duas dareas
pode em breve expulsar bilhdes de seres

humanos do mercado de trabalho e solapar
a liberdade e a igualdade. Algoritmos de big

data poderiam criar ditaduras digitais nas

quais todo o poder se concentra nas maos
de uma minUscula elite, enquanto a maior

parte das pessoas sofre Nndo em virtude da
exploragdo, mas de algo pior: irrelevancia”

(Harari, 2018 pp 15).

No mesmo tom do alerta do historiador
israelense, que destaca as ameagas e
Perigos que as novas tecnologias trazem,
buscamos, no quinto livro da coleténea
sobre economia digital, analisar mais
detidamente os riscos envolvidos com o

Heloisa Menezes e Carlos Arruda

rapido e amplo avango das tecnologias
digitais e do seu uso nos negdcios e No
nosso dia a dia. Riscos estes que tém
ameagado a seguranga nas operagoes
das empresas, a sua imagem e a propria
democracia, arranhando a confianga
nas tecnologias, nas empresas e na
economia digital. Exemplo do drama

€ demonstrado pelos resultados da
pesquisa do Pew Research Center de 2019,
que identificou que 70% dos americanos
acreditam que seus dados pessoais
estdo menos protegidos atualmente

do que ha cinco anos, e que 81% deles
disseram que os riscos provenientes da
coleta de dados por empresas superam
0s potenciais beneficios'. Enxergar riscos
superiores aos beneficios das milhares
de aplicagdes digitais na vida dos
cidaddos pode constituir limitagdo digna
de andlise. Registro aqui um exemplo
pessoal. Ha trés anos, eu, Heloisa Menezes,
estando em Berlim com jovens alemds
amigas do meu filho, estranhei o fato de
elas usarem aquele velho telefone celular
cuja Unica fungdo é telefonar. As jovens
alemds ndo queriam usar smartphone
para preservar a sua privacidade. Atitude
refletida na orientagdo da regulagdo da
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privacidade da Unido Europeia, que privilegia
O respeito as pessoas e ndo a facilitagcdo

da inovagdo, como a regulagdo norte-
americana. Tal comportamento demonstrou
uma radical visGo cultural, talvez heranga
das guerras, que visa proteger os cidaddos.
Imaginem a potencializagdo do holocausto
em tempos em que seja possivel imediata
identificagdo dos cidadgos!

Nossos autores seguramente ndo propdem,
no livro, que se deixe de usar as tecnologias
e 0s modelos de negécios digitais, pois seria
ndo usufruir dos inUmeros beneficios da
tecnologia para a humanidade e tentar lutar
contra o inevitével. Porém, eles defendem o
USO seguro, consciente, transparente, ético

e regulado das tecnologias, contribuindo
para a constante inovacdo e resolucdo de
problemas, tendo o ser humano no centro de
tudo. Mas de que tipo de riscos a confianga
na economia digital estamos falando? E o
que isto tem a ver com a vida das empresas,
em tempos de predomindncia de debates
sobre ESG (acrénimo para Environment,
Social e Governance)? Assim como se
discute a necessidade de ESG estar no
centro da estratégia das empresas como
temas prioritarios da agenda de governanga
dos Conselhos de Administracdo, dos
executivos C-Levels e de todo e qualquer
colaborador que acesse os sistemas da
empresa, cibersegurancga, ciber-resiliéncia e
transformacdo digital responsdvel também
o devem. Rogério Pires, diretor de Healthcare
da TOTVS, demonstra como as tecnologias,
em especial a inteligéncia artificial, sGo
aliodas da saude, dos médicos e da gestdo
das empresas de saude, mas afirma que

a palavra da tecnologia nunca pode ser

a final, e sim a do profissional de saldde. O
compliance e a privacidade de dados vém
cada vez mais fortes para ditar como a
tecnologia serd usada, empoderando cada
vez mais o paciente.

Da mesma forma que as empresas
precisam agir para a preservagdo do
planeta, na era em que os dados sdo o
“novo petrdleo”’, representando o ativo
mais relevante da economia digital,
junto com as pessoas, as empresas
precisam atuar diretamente para
garantir a “sustentabilidade” dos dados,
tratando-os com senso de preservagdo
e de confianga. Segundo o autor
Leidivino Natal, CEO da Stefanini Rafael, a
seguranc¢a da informagcdo nas empresas
comega pela garantia de confiabilidade
e confidencialidade dos dados, seja no
ambiente fisico, seja no digital. O autor
alerta para a expectativa de que os
gastos com ciberseguranga cheguem

a U$S 3 trilhdes em 2021 e que, somente
no 1° semestre deste ano, 0 nimero

de ataques cibernéticos a empresas
brasileiras cresceu 220%, em comparagdo
ao mesmo periodo em 2020.

As pequenas empresas Ndo escapam
de tal desafio. Larissa Querino e
Ricardo Aradjo, da Agéncia Brasileira
de Desenvolvimento Industrial — ABD],
destacam a importdncia da ciber-
resiliéncia para este segmento
empresarial, que muitas vezes estdo
inseridas na cadeia de valor de grandes
empresas. Além de se defender dos
ataques, é fundamental construir
estratégias de resiliéncia e preparagcdo
das empresas aos ataques que virdo.
Para lidar com as ameagas contra o
ativo dados, os autores da Stefanini
Rafael e da ABDI oferecem uma série
de recomendacdes ds empresas e ds
politicas pdblicas, que se somam ds
obrigagdes conforme reguladas pela
LGPD - Lei Geral de Protecdo de Dados.

A diretora da Autoridade Nacional de
Protecdo de Dados — ANPD, Miriam
Wimmer, em conjunto com o especialista
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Lucas Borges, destacam, & luz de pesquisas
junto a sociedade civil, que “o0 uso irrestrito
e sem regras desse que € o grande ativo
gue mobiliza a economia do século XXI
pode gerar efeitos negativos sistémicos
sobre todo o ecossistema digital, que
podem ser comparados aos que decorrem
da exploracdo desenfreada de recursos
naturais ocorrida nas Ultimas décadas. Vale
dizer, tanto num caso como no outro, hd

O risco de ocorrer o que os economistas
chamam de ‘tragédia dos comuns’,
situacdo na qual todos perdem e sofrem
com os problemas gerados em razdo do
predominio de decisdes fundadas em
consideragdes de curto prazo, que atingem
e minam a sustentabilidade dos recursos
coletivos no longo prazo, entre os quais a
propria confianca.” Ao citar pesquisas que
demonstram gque somente 15% das micro

e pequenas empresas brasileiras (que
representam 99% dos negocios brasileiros?)
confirmaram estar prontas para atender
as novas determinacgdes legais e que dois
tercos sequer implementaram medidas
bdsicas, como a criagdo de politicas de
protecdo de dados, os autores identificam
claramente uma questdo de risco a

implementagdo da LGPD e ao uso seguro de

dados pelas empresas brasileiras.

A regulagdo deve proteger os cidaddos

e usudrios e orientar o setor empresarial
sem inibir a inovag¢do. A previsdo do uso
de sandboxes regulctéri033 no Marco
Legal das Startups, pelo Banco Central e
ANPD, é exemplo claro das possibilidades
de inovar em ambiente regulado. O

papel do Banco Central de garantir a
seguranga e solidez do sistema financeiro
nacional e promover e induzir a inovagdo
€ demonstrado na entrevista com o diretor
de regulagdo do 6rgdo, Otavio Damaso,
para quem o forte e histérico investimento
em tecnologia realizado pelo sistema
financeiro, aliado a uma postura aberta

do érgdo regulador, garantiu inovar com
seguranga, oferecendo cada vez mais
aos clientes eficiéncia, conveniéncia,
menores custos e seguranga na
operagdo. “Instituigées financeiras vivem
de credibilidade. Bancos tradicionais e
fintechs tém o mesmo zelo com relacdo a
seguranga cibernética. Todos sabem que
credibilidade é tudo no negdcio deles”. Ao
lembrar do smartphone como uma das
tecnologias mais disruptivas aplicadas
ao setor financeiro, Damaso afirma que
“olhando para frente, hd tanta novidade
que pode ser dificil saber quais serdo as
tecnologias mais disruptivas”. Mas cita a
moeda digital, CDBC, PIX, open banking,

o volumoso investimento em IA, 0 uso

de DLT (Distributed Ledger Technology?)

e blockchain (uma forma de DLT que
garante registros de todas as operacgoes
em uma rede) nas operagoées inter e intra
instituicodes financeiras, machine learning,
5G e loT. Segundo o diretor, o poder
transformador do open banking guarda
semelhanga com a internet. No seu inicio,
ndo se fazia ideia de como mudaria a
vida da sociedade mundial. Apesar de
ainda ndo podermos prever tudo o que as
instituicoes financeiras criaréo com o open
banking, carrega um enorme potencial de
gerar novos produtos e servigos, ja que ele
€ uma plataforma, diferentemente do PIX.

Entre as modernas técnicas de gestdo
estratégica e de gestdo da inovagdo, é
estimulado o uso de ficcdo cientifica como
ferramenta de antecipacdo do futuro. Em
um cendrio de ficgdo cientifica retratado
nos alarmantes episédios da série do
Netflix, Black Mirror, poderiamos pensar em
futuros com riscos evitaveis?

Assim como hd um grupo de riscos mais
afeito a todo tipo de negdcios, como

os ciberataques, outro grupo adquire
uma perspectiva mais ampliada, ao
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envolver n@o somente as empresas,

sejam elas as empresas em geral ou as
grandes plataformas digitais (que ao
mesmo tempo em que sdo impactadas,
sdo atores relevantes na geragdo dos
riscos), mas também os cidaddos, as
relagdes de trabalho, a relevancia das
pessoas, a liberdade e a democracia.
Estamos falando da privacidade de dados
pessoais, mas também de ética algoritmica,
da desinformagdo como estratégia,

de gaps digitais causados por falta de
capacidade formativa, de renda, de acesso
a infraestrutura digital, mas também de
trabalho digno no mundo digital. As grandes
plataformas digitais sdo o principal alvo dos
questionamentos. O livro traz uma série de
artigos que descrevem e avaliam tais riscos
a confianga na economia digital e, por que
ndo dizer, ao futuro da humanidade, como
alerta Yuval Harari.

A fluidez e a rapidez das informagoes,
aliadas & pouca profundidade das andlises,
colaboram para as “bolhas” de opinido

que se formam a partir das estratégias
tecnologicas da desinformagdo. Até onde
vai a liberdade da rede, base da criagdo
dainternet e a liberdade de expressdo?
Quais sdo as responsabilizagdes dos
cidaddos, empresas, plataformas de

redes sociais e seus representantes pela
producdo e circulagdo de informagoes
falsas e desinformagdo deliberada? E a
regulacdo? Qual a sua dimensdo e forma? A
autorregulacdo é suficiente?

O professor Demi Getschko, um dos
precursores da internet no mundo e no
Brasil, atualmente Diretor Presidente do
NUcleo de Informagdo e Coordenagdo do
Ponto BR (NIC.br), continua a defender o
principio original da rede mundial: a sua
liberdade, uma rede aberta e sem um
centro de controle ou administragdo. “A
vantagem de existir a internet e de poder

usd-la livremente superam de longe os
riscos que ela carrega. Entretanto, parece
vital, ndo s6 para a sobrevivéncia da
rede, mas também, e especialmente,
para a preservacdo da civilidade nas
relagées humanas coletivas, e da
morigeragdo no trato pessoal, que
sempre observemos o principio de Postel
citado acima: ‘sejamos conservadores
No que enviamos, e tolerantes no que
recebemos”. A forma de usufruir os
grandes beneficios que a internet traz
varia entre os usudrios. HG 0s Nnovos
entrantes — que podem ser potenciais

e ingénuas vitimas das armadilhas e
golpes que campeiam na internet, os
comedidos — que se arriscam menos e
“preservam ndo apenas sua privacidade,
mas seu poder de julgamento”. HG os
que, maravilhados pelas possibilidades e
exuberdncia da rede, juntam-se ds hordas
que seguem ‘formadores de opinido’ do
momento e, eventualmente, participam
na formacgdo de ‘bolhas’ de opinido,
estimulando acaloradas e na maioria das
vezes inconsistentes discussdes, onde

0s argumentos ad hominem sdo os que
predominam.

As medidas de moderacdo da circulagdo
da informagdo nas plataformas tém tido
certo efeito onde séo adotadas, mas
ainda limitado em vista da dimensdo que
o fendmeno toma global e localmente,
com profundos impactos no futuro

da humanidade. Assim, Sascha D

Meinrath, Steven Mansou e Humza Jilani,
especialistas em politicas publicas digitais,
descrevem os riscos e sugerem cinco niveis
crescentes de agoes regulatérias para
conter a informacdo falsa nas plataformas
digitais e reforcar a democracia, baseadas
em divulgacdo e transparéncia, auditorias
algoritmicas, multas por ndo cumprimento
intencional , diminuigdo da protecdo de
responsabilizacdo e processo criminal.
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Alguns de tais riscos séio combatidos por
iniciativas de regulagdo pelas autoridades
e de autorregulacdo pelas empresas,

mas também atualmente assistimos &
criagcdo, pela sociedade civil, de iniciativas
de controle social de praticas antiéticas
ou ameacadoras da inclusdo, do bem-
estar social e da democracia. E o ativismo
social e digital descrito pelo pesquisador
Clovis Freire da UNCTAD, 6rgdo da ONU,
“necessdArio para que as pPessoas percebam
que existe o descompasso entre sistemas
tecno-econdmicos e sistemas societdrio-
institucionais, para quebrar a inércia e
promover as mudangas sociais necessarias,
além de ajudar na conscientizagdo sobre
temas j& existentes”, como o do gap
digital, ou que ainda ndo estdo “no radar”
da sociedade e das empresas, Como as
questdes éticas relacionadas ao uso de
midias sociais, por exemplo.

Exemplo de ativismo digital relevante € uma
iniciativa do respeitado Berkman Klein Centre
for Internet & Society (BKCIS), pertencente &
Universidade de Harvard, que criou o Institute
for Rebooting Social Media®. O BKCIS propode
para os proximos trés anos uma reforma
completa das plataformas de redes sociais,
que se desviaram do propodsito para o qual
foram criadas. De motores da democracia
e da disseminagdo da verdade, agora sdo
vistas como facilitadoras da disseminagdo
de mentiras, de divisGo entre as pessodas,
causadoras de danos fisicos e psicologicos.
Segundo Jonathan Zittrain, cofundador

da BKCIS, “embora a identificagéo dos
problemas possa variar, é dificil encontrar
alguém defendendo o ambiente atual das
redes sociais"®.

Encontra-se em debate, atualmente, uma
visdo complementar ao requerimento de
controle social. Se por um lado assistimos
ao surgimento do ativismo social e digital
para minimizar os riscos do digital, hd

outros pesquisadores, como Miguel Lago,
que analisam a possivel redugdo na
participagdo social nas politicas publicas
com o aumento do uso de IA, big data

e automatizagdo dos diagnodsticos dos
problemas das cidades, substituindo a
func¢do social do cidadd&o de reclamar

dos governantes quando hg, por exemplo,
buracos nas ruas. Haveria o risco de
parecer que as midias sociais representam
a voz do povo, reduzindo a politica pela
polarizacdo. A desinformagdo destitui

a legitimidade das autoridades ou a
referéncia a elas, podendo levar d perda de
confianga nas instituicées, uma ameaga
ao futuro democrdatico.

O jornalista Nilson Santos agrega um nivel
0o debate, ao tratar do aprisionamento
causado pela Mentira, que cria um
vinculo de confianga com o emissor da
mensagem que deliberadamente utiliza
argumentos falaciosos e ficcionais para

0 exercicio do poder. Citando pesquisa

de professores do MIT (Massachusetts
Institute of Technology), que constatou
que informacades falsas tém 70% mais
probabilidade de serem retuitadas e levam
seis vezes menos tempo para alcancar

0 mesmo numero de pessoas do que
historias verdadeiras, conclui-se que
estamos cada vez mais desinformados
na sociedade da informagdo. Porém,

O avango tecnoldégico permite que se
identifique como a Mentira se traveste de
Verdade. O autor, por fim, defende que o
“impacto corrosivo das ondas sequentes
de informacdes falsas nos alicerces

das sociedades democrdticas coloca

na ordem do dia que se estabelecam
politicas publicas que acelerem a curva de
aprendizado da sociedade para lidar com
desinformagées forjadas e/ou postas em
circulacdo por negligéncia ou ma-fé”.

DIGITAL 14



A pesquisadora da Université Paris Il, Nina
Santos, complementa esse argumento
analisando como a desinformagdo
estrategicamente orientada pode se
esconder nos caminhos tecnoldgicos,
passando despercebida e naturalizada
como parte constituinte do mundo
digital. Seu artigo demonstra como a
tecnologia estd por trds das cortinas e os
trés processos pouco visiveis ou invisiveis
que levam a desinformagdo, quais sejom
as loégicas opacas das plataformas, a
volatilidade dos conteddos e a monetizagdo
nas plataformas digitais.

Agregando ao debate os desafios éticos
do avango das tecnologias digitais, alguns
autores, como a pesquisadora e professora
da UNICAMP Sandra Avila, especialista em
machine learning, defende que é hora

de deixarmos de usar as tecnologias que
trazem riscos para a sociedade, como

as que automatizam o racismo. £ o caso
do reconhecimento facial, banido em
varios paises do mundo, pois ainda ndo se
reconhece adequadamente a pele negrag,
acirrando o racismo que ja existe e que ndo
pode ser alimentado por dados que sdo
influenciados também por vieses historicos.

Engquanto no tema gestdo empresarial
estd sendo muito difundido o conceito

do “desaprender”, hd quem defenda o
“"desaprendizado de mdaquinas” como
forma de proteger a privacidade de dados
pessoais. Mas a professora Sandra Avila
afirma que estamos em um momento

em que precisamos menos de técnica e
mais de ética. “Ndo estamos discutindo
sobre ética, enquanto somos responsdveis
pelos modelos que estamos gerando”.
Com ética para organizar melhores usos e
processos de uso de IA funciona a confianga
na tecnologia. Deve ser evitado o uso
desordenado de IA para tarefas subjetivas,
onde ndo se consegue gerar uma fungdo

ou um modelo automatico. “Os modelos
deveriam ter bulas, dizendo que serve para
iss0, mas Ndo serve para aquilo”. E a andlise
de sua aplicagdo deve se dar através de
muitos testes, realizados por uma equipe
diversa, para evitar os vieses algoritmicos.
Afirma que as pessodas precisam saber

da importdncia dos dados e como

eles estdo sendo usados para tomar
diversas tomadas de decisdo na sua vidag,
acarretando riscos. Assim, a professora traz
outra perspectiva para a discussdo: dados
como direitos humanos.

Prosseguindo nas andlises, o secretdrio

de estado e professor da UFRGS, Luis
Lamb, trata do desafio econdmico de
mensurar o PIB gerado pelos intangiveis
na economia digital. Afirma que o
componente tecnoldgico dos negodcios
ocupa, na contemporaneidade, papel
central nas relagées entre os atores
econdmicos e que o impacto ético dos
negocios digitais se torna, em realidade,
insepardvel e indistinguivel de qualquer
relagdo econdmica, tendo em vista a
ubiquidade das tecnologias digitais. E
introduz outro tema relevante para a
confianga nas relagcdes econdmicas
baseadas no digital: as incertezas quanto
A natureza do trabalho e relagdes entre
empregadores e empregados, impactadas
pela transformacgdo digital dos negécios e
pelas novas exigéncias quanto a formagdo,
habilidades e competéncias do capital
humano.

Clovis Freire, da UNCTAD, e o professor
Wilson Engelmann, da UNISINOS, chamam
a atencdo para tais consequéncias e
incertezas. Segundo Clovis Freire, as
“divis6es digitais expuseram o fato

de que as desigualdades digitais e
socioecondmicas se tornaram interligadas.
Com o mundo digital e o mundo fisico se
tornando mais integrados, para fechar a
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brecha digital temos que também enfrentar
as desigualdades socioecondémicas. NGo

€ possivel enfrentar um sem atacar o
outro”. Na mesma linhg, Janaina Costa e
Celina Carvalho, do Instituto Tecnologia e
Sociedade, o ITS, analisam outro aspecto da
economia digital que poderia reduzir o gap
de acesso a varios servigos ao cidaddo e a
pequenas empresas, a identidade digital.
Relatorio da Mckinsey Global Institute aponta
que a economia do Brasil pode crescer

13% se ajustar seu déficit de identidade
digital, mas as autoras apontam que as
dificuldades de acesso a identidade digital
“adentram uma arena em que velhos
problemas permanecem: barreiras de
acesso A documentagdo pessoadl basica,
praticas frageis de protecdo de privacidade
e dados pessoais, sistemas de identificacdo
mal arquitetados e que ndo se prestam a
melhorar o acesso a servigos. As disfuncoes
descritas impactam mais severamente as
pegquenas empresas e aqueles em situagdo
de vulnerabilidade e podem contribuir

para aprofundar o fosso de desigualdade
socioecondmica e engessar a economia
digital”.

O professor Engelmann, ao avaliar como

lidar com os impactos e riscos das novas
tecnologias no mundo do trabalho e na
chamada gig econom, apresenta as
dificuldades do Direito de regular a economia
de plataformas e garantir a protecdo legal
aos trabalhadores. A “Nova Economia” ou a
“Economia Digital” poderd ser estruturada por
mecanismos de “autorregulagdo regulada”,
mas deverd respeitar um equilibrio entre
todas as partes envolvidas. O autor defende
a necessidade urgente de um debate
politico sobre a melhor forma de preparar

os trabalhadores para essa nova realidade:
novos tipos de seguridade social e reforma
dos sistemas de salde e previdéncia para
acomodar os empregados sob demanda.

Em um interessante contraponto,
trazendo a visdo de uma empresa

lider de mercado, Diego Barreto, vice-
presidente do iFood, aponta o lado
positivo da gig economy, que com suas
caracteristicas de flexibilidade e liberdade
do trabalhador escolher quando, onde e
como pretende trabalhar, tem garantido
a sustentacdo da renda familiar de um
enorme contingente de trabalhadores.
Ainda no cendrio pré-pandemia de
COVID-19, a economia compartilhada
reunia um exército de quase 4 milhdes
de autdnomos. “Sendo um segmento

em crescimento, traz claros beneficios
econdmicos de produtividade e a geragdo
de renda”. Diego Barreto defende que

“a sociedade conectada e em rede
demanda uma transformagdo de toda

a loégica do trabalho. Saem os processos
engessados e hierarquias rigidas,

entram a agilidade e a colaboragdo, que
permitem montar equipes com todos

os tipos de potencialidade. Mesmo a
terceirizagdo, hoje regulamentada, é

um expediente importante. Nessa outra
dimensdo, flexibilizagdo € um valor ndo
sO positivo, mas fundamental”. Apesar
de o autor destacar os pontos positivos
das plataformas digitais para o trabalho,
em especial se comparado aos seus
equivalentes analdgicos, chama a atengdo
para a necessidade de equacionar varias
questodes, que devem ser consideradas
No seu contexto institucional e nas
especificidades locais. “Este € mais um
ponto importante: o desafio de aprimorar
0 modelo, garantindo uma renda minima
por hora aos trabalhadores, além de
Mais seguranga social e amparo, ndo é
meramente gerencial. E sobretudo uma
demanda por politicas publicas.”
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Em conclusdo, neste quinto volume da

série Economia Digital Passada a Limpo,
convidamos autores com visdes distintas,
mas complementares, reconhecendo

que a confianga e a ética digital sGo
impulsionadores da economia no mundo
figital, em que as bases da confianga

ndo se ddo predominantemente pelos
contatos pessoais, mas sdo ancoradas em
mecanismos que devem garantir a cada
um dos usudrios, ds empresas e agéncias
governamentais, operagoes seguras e
respeito aos direitos humanos, como
privacidade, protecdo contra as informagoes
falsas e trabalho digno. Na medida em que
0 uso de dados se torna importante para
tudo, ele e seu uso adquirem uma fungdo
social.

Acreditamos que a soma de conscientizagdo
e capacitagdo dos cidaddos e empresas,
regulagodes e atuagdo segura e responsavel
por parte das empresas e da sociedade seja
a receita para uma economia digital mais
responsdvel, includente, ética e centrada

no ser humano. Assim, tendo as pessods no
centro das preocupagdes das empresas,
trabalhar para garantir a sua relevancia na
nova economia torna-se fundamental.

NOTAS
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PARA O AUMENTO
DA CONFIANGAE
DA SEGURANGA



AdoDe

COMO ASSEGURAR «
CONFIANGA NA NOSSA 'S

»

Daniel Dobrygowski

Nossa economia global e interligada & cada vez mais indistinguivel do que antes
era chamada de economia digital. A imensa escalag, escopo e complexidade da
Quarta Revolugdo Industrial tocou todos os aspectos da economia e da sociedade’.
Nas Ultimas décadas, todo setor econdmico tem enfrentado pressdes para
digitalizar e enfrentar os desafios significativos que tal digitalizagéo traz consigo

— incluindo os riscos & seguranga. Essas pressées s6 aumentaram & medida que

a digitalizagdo se tornou a solugdo para a continuidade dos negdcios e para a
conectividade social durante a pandemia do coronavirus.

Ao mesmo tempo, hossa economia digital estd envolvida em outro conjunto

de riscos, os da inseguranga cibernética e da desconfianga digital. Falhas de
seguranga cibernética, hacks e violagdes de informagdes sensiveis representam
atualmente o maior risco causado pelo homem, enfrentado por lideres
empresariais e econémicos”. Em parte devido a essa inseguranga, bem como

a falta de uma governanga adequada e de responsabilidade pelas novas
tecno?l‘ogios, a confianga publica na inovagdo tecnoldgica estd em seu nivel mais
baixo”.

A fim de garantir a sustentabilidade de nossa economia digital, devemos voltar
deste precipicio cooperando, entre setores e inddstrias, em apoio d Nossa
seguranga compartilhada e tomar medidas para garantir que nossas tecnologias
sejam confidveis. Esses aspectos sdo questdes fundamentais para os lideres de
toda a economia.
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https://drive.google.com/file/d/19GshvvfyqYAftjc0ay51YRBXC7pHsfq-/view?usp=sharing
https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35427

PROMOVENDO A SEGURANCA CIBERNETICA

Para qualquer organizagéo, a seguranca
cibernética eficazcomeg¢acomo
reconhecimento de que se trata de uma
questdo de liderang¢a. No Forum Econémico
Mundial, promovemos seis principios

para ajudar os lideres a compreenderem
e combaterem os riscos cibernéticos que
afetam suas organizagoes*.

Esses principios sdo:

Reconhecer que a ciberseguranga é um capacitador estratégico de
negocios: a ciberseguranga organizacional contribui diretamente tanto para
a preservacdo do valor quanto para novas oportunidades de criagdo de valor
para a empresa e para a sociedade em geral.

Entender o impacto economico do risco cibernético: para que as organizagées
tomem decisdes empresariais eficazes, as determinagdes de risco devem

se concentrar no impacto financeiro que terdo, incluindo os trade-offs entre
transformacdo digital e risco cibernético.

Alinhar o gerenciamento de risco cibernético com as necessidades
comerciais: a governanga eficaz de qualquer empreendimento requer um
alinhamento claro entre o gerenciamento de risco cibernético e os objetivos
comerciais em todas as facetas da tomada de decisdo.

Assegurar que o projeto organizacional apoie a segurancga cibernética: as
organizagdes devem projetar uma estrutura de governanga interna que aborde
a seguranga cibernética em toda a empresa.

Incorporar a experiéncia em seguranca cibernética na governancga da
diretoria: os lideres devem se valer de diversas fontes de experiéncia e
conhecimento em seguranga cibernética.

Fomentar a resiliéncia sistémica: os lideres devem reconhecer a natureza
interligada do risco cibernético e encorajar respostas unificadas a ele.



A ideia que flui através destes principios, de que a
boa ciberseguranca é um fator fundamental para
garantir a sustentabilidade de qualquer empresa,

é uma ideia que todo lider deve aceitarcomo a
realidade da economia digital. Também é verdade
que, cada vez mais, os lideres empresariais seréo
responsabilizados, por seus acionistas, pelos
reguladores e por seus clientes por garantir uma
boa ciberseguranca.

Na prdtica, a boa seguranga cibernética exige que aqgueles que estdo na
lideranga e na linha de frente se concentrem continuamente em identificar
e proteger seus ativos mais vitais e desenvolver praticas de continuidade
comercial cibernéticas para garantir que a organizagdo possa suportar os
ataques cibernéticos mais provdveis5.

GARANTINDO UMA TECNOLOGIA RESPONSAVEL

Embora vital para garantir a confianga, a seguranga cibernética sé protege
contra atagues maliciosos externos & tecnologia e aos sistemas.

Devemos também garantir que esses
sistemas sejam confiaveis em sua

implementacgéo e uso planejados.

A fim de reforgar a confianga, que é vital para uma economia digital sustentavel,
devemos implementar tanto uma boa seguranga quanto boas politicas e
governcmc;CI.6 F aqui que entram as questoes de responsabilidade, ética e
responsabilidade. Para construir uma economia digital sustentdavel, devemos
assegurar que seus fundamentos tecnoldgicos sirvam aos propositos da
sociedade como um todo.
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Mas temos mais a ganhar do que a perder em tal abordagem. As abordagens
centradas no homem para o uso de dados j& mostraram como todos os
interessados podem prosperar sob tais decisdes estratégicas e politicas’.



COOPERANDO PARA UMA ECONOMIA DIGITAL DIGNA DE
CONFIANGA

Em toda a economia digital, seus beneficios e seus desafios estdo altamente
interligados. Portanto, as solugdes para esses desafios e nossos esforgos para
moldar a economia digital em beneficio de toda a sociedade humana devem
comegar com a cooperagdo. Do trabalho para combater o crime cibernético® ao
aumento da confiabilidade dos dispositivos conectados & Internet” j& comegamos
0 processo compartilhnado de reforgo da confianga na economia digital. Cabe a
cada lider e a cada tecndlogo continuarem esses esforgos.

Se quisermos proteger a economia digital e expandir seus beneficios para incluir
todas as partes interessadas, desde as empresas até o governo e os cidaddos,
devemos oferecer tanto seguranca quanto tecnologia confidvel. Para isso, devemos
optar por levar a seguranga cibernética a sério e optar por manter a inovagdo
tecnoldgica a servigo dos objetivos da humanidade. Devemos fazer a escolha pela
confianga digital.




b 3 f" L |

Daniel Dobrygowski

Daniel Dobrygowski € o Head de Governanca e Confianga do Centro de
Seguranga Cibernética do Forum Econémico Mundial (WEF). Advogado e
educador, com duas décadas de experiéncia na interse¢cdo de tecnologia,
direitos civis, legislacdo e politica, ele supervisiona projetos e pesquisas
relacionados d seguranga cibernética, risco cibernético e governanga
corporativa e confianga digital. Como um dos fundadores do Centro de
Seguranca Cibernética do Forum, ele lidera equipes responsdveis pelos
esforgos para compreender e moldar as normas, leis, regulamentos e
padrdes globais de seguranga cibernética. Daniel também assessora

o Férum em questdes juridicas e politicas relacionadas d seguranga
cibernética e privacidade. Ele faz parte do conselho do Cyber Risk Institute
e foi reconhecido pela National Association of Corporate Directors, em 202,
em seu NACD Directorship 100, como um dos lideres mais influentes na
comunidade de governanga corporativa.

Daniel possui um MPA da Kennedy School of Government da Harvard
University, um JD da University of California, Berkeley, School of Law, onde
foi editor do Berkeley Technology Law Journal, e um bacharelado da Johns
Hopkins University. Antes de ir para o Forum como Global Leadership
Fellow, Daniel atuou como advogado em Sd&o Francisco e Washington, DC,
aconselhando clientes em questdes de antitruste [ concorréncia, protecéo
ao consumidor e privacidade. Daniel compartilha sua experiéncia em
eventos e publicagées como Harvard Business Review e Wired.
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A “ADMIRAVEL REDE (NOVA)",

Demi Getschko

Se é fato que a biologia dos humanos altera-se muito lentamente, © mesmo ndo pode se
dizer quanto ao ambiente cultural que nos envolve. Sem que se discutam os méritos ou
demeéritos das mudangas, é patente que em 50 anos houve transformagdes maiores que,
talvez, em séculos que nos precedem. Especialmente nesta época de pandemia, em que o
acesso a rede para quase todas nossas transagdes quotidianas foi sine gua non, ambientes
mudaram muito rapidamente. O quanto dessas transformagdes tem a ver, historicamente,
com o aparecimento e a expansdo da internet, &€ algo que deve ser examinado com mais
deteccdo.

Atente-se inicialmente a génese da rede, um projeto desenvolvido dentro da ARPA -
Advanced Research Projects Agency, do Departamento de Defesa norte-americano. A
pesquisa sobre rede que a ARPA montou, a partir dos anos 60, a ARPANET, certamente foi
integralmente financiada por recursos militares e, assim, pareceria natural uma associagdo
automdatica de suas caracteristicas com o que se imaginaria associado & época da guerra
fria e das tensdes internacionais de entdo . Entretanto, independentemente da origem

dos recursos para ARPANET — que por sinal contava com pesquisadores de primeira linhag,
oriundos das melhores universidades norte-americanas —, ndo se pode esquecer o caldo
cultural em gque a academia também estava indefectivelmente embebida. A data que
consta como inicio da operagdo para a ARPANET, quando houve a primeira troca de pacotes
de dados entre um computador na UCLA - Universidade da Califérnia em Los Angeles — e
outro no SRI — Stanford Research Institute — &€ 29 de outubro del969. E foi exatamente em
agosto de 1969 que ocorreu, nos Estados Unidos, o famoso festival Woodstock de musica,
simbolo da contracultura daqueles tempos..

Fiel aos tempos, a ARPANET assim nasceu como uma rede
aberta, com padrées a serem amplamente discutidos

na propria comunidade e adotados espontaneamente,
acessivel a todos e sem limitagdes quanto ao contetido
trafegado a seus emissores ou receptores.
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Essas caracteristicas podem ser facilmente rastreadas nos documentos da época,
ligados ao desenvolvimento do projeto. Por exemplo, 0 nome que foi dado as
propostas sobre temas técnicos para a rede foi RFC (Request for Comments), ou
seja, “eis ai uma proposta que solicita comentdarios da comunidade”. O primeiro
RFC, o RFC 1, &€ de abril de 1969, da autoria de Steve Crocker, pesquisador pioneiro
envolvido no projeto ARPANET.

Outra caracteristica fundante da rede que nascia foia
auséncia de um centro de controle ou administragéo.

Excetuando-se a necessidade de atribuicdo de identidades univocas aos
elementos que se integrariom & rede, até para que houvesse condigdes técnicas
de roteamento preciso dos pacotes entre a origem e o destino, nada mais
dependeria de “autoridade central”. A rede, portanto, até hoje, abstém-se de ter um
controle centralizado e, menos aindag, de um “botdo de desligamento”.

8¢

Sua expansédo sempre esteve associada apenas
do sucesso que teve em granjear adeptos e novos
integrantes.
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Em 1973, estava claro, até pelo acompanhamento dos RFC, que haveria
necessidade de trocar o protocolo operando até entdo na rede, 0 chamado NCP
(Network Control Program). Os pesquisadores que estavam a cargo do novo
desenvolvimento eram Robert Elliot Kahn (Bob Kahn) e Vinton Gray Cerf (Vint Cerf).
O protocolo proposto por eles foi o TCP (RFC 793, setembro de 1981- Transmission
Control Protocol), cujo objetivo era garantir a transmissdo segura e correta de
mensagens na ARPANET. Além disso, queria-se manter o estimulo de conexdo

a quaisquer outras redes, que quisessem participar na troca de mensagens.
Mantendo-se a autonomia de cada sub-rede, bastaria que ela estivesse de acordo
quanto ao protocolo a se utilizar para que se integrasse ao conjunto ARPANET. Para
implementar essa “costura”’, que transformasse os diversos retalhos constituintes
da rede em um mosaico totalmente operacional, o TCP trabalharia sobre um
componente especialmente importante: o protocolo “entre-redes”, o IP (RFC 79,
setembro de 1981- Internet Protocol). O conjunto, conhecido como TCP/IP, foi té&o
bem-sucedido que, em pouco tempo, tornou-se o “padrdo de fato”, deslocando o
que seria o candidato oficial a ser usado em redes de computadores: a pilha I1SO/
0S|, desenvolvida pela UIT — Unido Internacional de Telecomunicagdes — como
proposta de “padroniza¢gdo mundial” para o tema, e descrita no ISO-7498, de 1984.



A ARPANET original agora passava a ser apenas uma das
muitas redes que constituiam o amplo conjunto que,
muito justamente, passaria a ser conhecida pelo nome
do protocolo que “colava” as sub-redes participantes:
Internet.

E o ARPANET seria oficialmente encerrada em julho de 1990, ficando sua parte
académica ligada & NSFNET (National Science Foundation Network) e a parte militar
& MILNET (Military Network), além das diversas outras redes que j& estavam se
integrando ao conjunto global.

Quanto do espirito inicial da rede, ele continuava cada vez
mais vivo. Para ilustrar, ha bordées representativos e que
sdo muito conhecidos na “comunidade Internet”, como

a “lei de Postel” (Jon Postel), ou “principio de robustez
darede: “sejamos conservadores no que enviamos, e
liberais no que aceitamos dos outros”; e olemado IETF
(Internet Engineering Task Force), grupo de voluntdrios
que se retine trés vezes ao ano para discutir RFC para a
evolugdo da rede, e que foi enunciado por Dave Clark: “nés
rejeitamos reis, presidentes e votagdes. Nos acreditamos
apenas em mero consenso, e programacéo eficiente”.

Em fevereiro de 1996, devido a algumas tratativas do governo norte-americano em
criar legislagdo para o controle de conteddos na internet, o futuro fundador da EFF
(Eletronic Frontier Foundation), John Perry Barlow, escreveu o que ficou conhecido
como a “Declara¢do da Independéncia do Ciberespago”, que, de varias formas,
reflete o espirito fundador da internet. Em trechos de sua declaragdo, Barlow afirma
que: “.. o ciberespago consiste de ideias, transagdes e relacionamentos proprios..

0 Nosso mundo estd, ao mesmo tempo, em todos os lugares e em lugar nenhum,
mas ndo estd Id onde as pessoas vivem. Estamos criando um mundo em gue todos
poderdo entrar sem distingdes ou preconceitos de raga, de poder econdmico,

de for¢a ou de local de nascimento. Um mundo onde todos, de qualquer lugar,
possam expressar suas opinides, ndo importando o qudo singulares elas sejam,
sem o medo de serem coagidos ao siléncio ou & conformidade..”



Muita dgua rolou desde 1996... A internet saiu do nicho original e passou a estar na
vida de mais da metade dos habitantes do planeta. Algumas caracteristicas dela
tornaram-se, talvez, menos valorizadas... Por comodidade, ou pelo conforto que
sentimos quando estamos em grupos homogéneos, a distribuigdo original, ampla
e heterogénea da rede passou por uma intensa concentragdo: as redes sociais

e os “jardins murados” criaram ambientes “acolhedores”, onde nos sentiricmos
mais aceitos pelos que 1& coabitam. Com isso, a informagdo, que ja estava muito
potencializada pelo poder de disseminagdo da rede, passou, de alguma forma, a
se amoldar mais e mais as nossas preferéncias. Claro que hd muito de automagdo,
informdatica e, eventualmente, inteligéncia artificial trabalhando aie, com a
quantidade enorme de dados pessodis disponiveis, certamente é sempre possivel
deduzir deles nossas preferéncias e gostos. E, claro, conhecer também nossos
hdabitos comerciais ou nossas posigdes politicas, com seus correspondentes vieses
e incertezas.

Mais que isso, alguns mecanismos tradicionais que, de alguma forma, delimitavam
a acdo de cada individuo & sua drea de interesse e especialidade, foram
totalmente superados pela horizontalidade que a rede trouxe.

Néo ha barreiras de acesso nainternet
e, se porum lado, isso é alvissareiro,
por outro pode ser um fator de
preocupacéo.

Por exemplo, sempre houve uma tendéncia muito humana de seguir e imitar
modelos, mas, no passado, esses eram raros e poucos. Com as redes e 0s

novos “influenciadores”, a potencializag&o no comportamento de se seguir

alguém em relagdio a um tema — e com isso Ndo se gastar tempo e esforgo em
organizar as proprias ideias — foi exponencial. E nada & mais facil que repassar
instantaneamente algo que se recebe de alguém, e que parece ir ao encontro de
nossas convicgdes, ou assinalar claramente o apoio dquilo (“like"). Isso serd usado
pelos mecanismos da informdtica para que cada um receba “mais do mesmo”,

do que gostou e do que repassou: uma realimentagdo positiva. O perigo das
realimentagées positivas, como ensina a cibernética (e aqui usando essa palavra,
cunhada por Norbert Wiener, em sua acepgdo original, que se relaciona d “teoria de
controle”), & que elas podem conduzir a sistemas instéveis ou que se autodestruam.



Entre a comunidade internet hda os que
conseguem usufruir dos grandes beneficios

que ela traz, mas o fazem de maneira comedida
e, assim, arriscando-se menos e preservam

ndo apenas sua privacidade, mas seu poder

de julgamento. Ha os que, maravilhados pelas
possibilidades e exuberéncia da rede, juntam-se
as hordas que seguem ““formadores de opiniéo”
do momento e, eventualmente, participam na
formacgéo de “bolhas” de opiniéo, estimulando
acaloradas e na maioria das vezes inconsistentes
discussdes, onde os argumentos ad hominem
séio os que predominam. E ha os que acabam de
entrar narede - o que é sempre positivo, visto
que é fundamental que todos tenhamos acessoa
ela - e, assim, podem ser potenciais e ingénuas
vitimas das armadilhas e golpes que nela
campeiam.

A vantagem de existir a internet e de poder usd-la livremente superam de longe
0s riscos que ela carrega. Entretanto, parece vital, ngo s para a sobrevivéncia
da rede, mas também, e especialmente, para a preservagdo da civilidade nas
relagdes humanas coletivas, e da morigeragdo no trato pessoal, que sempre
observemos o principio de Postel citado acima: “sejamos conservadores no que
enviomos, e tolerantes no que recebemos”.



Demi Getschko

Demi Getschko € Engenheiro eletricista, formado pela POLI/USP, com
mestrado e doutorado em Engenharia, Conselheiro do CGl.br (Comite
Gestor da Internet no Brasil), Diretor-Presidente do NIC.br (NGcleo de
Informagé&o e Coordenagéo do Ponto br) e Professor Associado da PUC
(Pontificia Universidade Catdlica de Séo Paulo). Foi membro da diretoria
da ICANN (Internet Corporation for Assigned Names and Numbers)

pela ccNSO (Country Code Names Support Organization). Entre os seus
reconhecimentos estdo a eleicdo, em 2014, para o Hall da Fama da
Internet na categoria “Conectores Globais”, o prémio “Cristina Tavares”,

da Sociedade Brasileira de Computagdo, e o prémio “Personalidade da
Tecnologia 2014, na categoria “Internet’, do Sindicato dos Engenheiros no
Estado de S&o Paulo, e a Ordem do Mérito das Comunicagdes no “Grau de
Oficial”. Desde 2014, publica uma coluna quinzenal no Caderno Link — Editoria 50
de tecnologia e cultura digital do jornal O Estado de S. Paulo e do portal :
Estadao.com.br.

e 1~ 1~ |~ off

DIGWAL 32



'
o}
9
>
6
o
o
wn
[0}
Q |
o}
ko)
<
N

A APLICACAODA
LEI GERAL DE PROTEGAO DEDADOS

E SUFICIENTE PARA

Miriam Wimmer e
Lucas Borges de Carvalho

A confionga € um recurso compartilhado e intangivel que garante estabilidade e
previsibilidade das relacdes sociais e econdmicas, além de promover e incentivar o
comportamento ético e cooperativo. Em particular no ambiente digital, trata-se de um
elemento central para viabilizar a inovacdo e o desenvolvimento de novos hegdcios de forma
sustentavel e compativel com a garantia de direitos fundamentais, como a liberdade de
expressdo e a privacidade. Nesse sentido, um aplicativo que se propde a substituir um servigo
costumeiramente prestado em meio fisico precisa, entre tantos outros desafios, demonstrar
aos seus potenciais clientes que é confidvel, sob pena de ndo obter éxito no mercado.

Mais precisamente, a empresa responsavel deve
possuir (ou construir) uma boa reputacgéo, deve
observar requisitos de seguranca e, por fim, deve
buscar minimizar eventuais riscos para o usudrio,
tais como os de violagdes a direitos e de ocorréncia
de danos e fraudes.

Considerando os trés elementos mencionados, isto é, a reputacdo, a seguranga € oS riscos,
pode-se afirmar que a principal base sobre a qual se erige a confianga no ambiente digital
€ a protecdo de dados pessoais. Isso ocorre porque grande parte das novas tecnologias

e aplicagoes, incluindo aquelas utilizadas pelo setor publico, recorre ao tratamento
automatizado de quantidades massivas de dados pessoais. Por isso, consumidores e
usudrios de servigos publicos estéio cada vez mais conscientes e preocupados com as
possiveis violagdes a sua privacidade e com o uso indevido de seus dados pessodis.” Ao
mesmo tempo, cabe lembrar que o tratamento inadequado de dados pessoais pode
gerar impactos adversos ndo apenas para os individuos afetados, mas também para as
organizagdes envolvidas.


https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35404
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Dai que se compreende que o uso irrestrito e sem regras
desse que é o grande ativo que mobiliza a economia do
século XXI pode gerar efeitos negativos sistémicos sobre
todo o ecossistema digital, que podem ser comparados
aos que decorrem da exploragédo desenfreada de
recursos naturais ocorrida nas Gltimas décadas. Vale
dizer, tanto num caso como no outro, que haoriscode
ocorrer o que os economistas chamamde “tragédia
dos comuns”, situagédo na qual todos perdem e sofrem
com os problemas gerados em razéo do predominio de
decisdes fundadas em consideragdes de curto prazo,
que atingem e minam a sustentabilidade dos recursos
coletivos no longo prazo, entre os quais a propria
confianga®’.

Garantir e promover o uso transparente e sustentdvel dos dados pessoais, com d
consequente ampliagdo da autodeterminacdo informativa dos titulares, constitui
um dos principais propoésitos da Lei Geral de Protegéo de Dados Pessoais (LGPD).
Promulgada em 2018 e com vigéncia plena a partir de agosto de 2021, a LGPD
estabeleceu principios e regras que garantem direitos aos titulares, delimitam o
campo legitimo para o tratamento de dados pessoais e estabelecem obrigagdes
para os agentes de tratamento, tudo sob a supervisdo de uma autoridade nacional
com autonomia técnica e decisorig, a Autoridade Nacional de Protegéo de Dados
(ANPD).

Porém, a auséncia de uma cultura de prote¢cdo de dados pessoais no pais, associada
ao cardter inovador e abrangente da lei, impde uma série de obstaculos & sua
implementagdo.

Embora estejam ainda em construgdo indicadores
confiaveis para avaliar o grau de conformidade de
organizagdes publicas e privadas a LGPD, pesquisas

preliminares indicam, em geral, um baixo nivel de
maturidade no que tange ao tema?




Nesse contexto, a ANPD terd papel decisivo para orientar e estimular as organizagoes
privadas e publicas a atuar em conformidade com a lei. O desafio € o de romper com a
inércia e com a equivocada percepgdo, ainda comum em alguns setores, de que a nova
lei trouxe apenas custos burocrdticos e financeiros desnecessarios. E fundamental, por
isso, demonstrar que ndo hd caminho possivel para a inovagdo e para o desenvolvimento
econdmico, em particular no ambiente digital, que ndo a construgcdo de uma “relagdo

de confianca com o titular, por meio de atuagdo transparente”, baseada no respeito ¢
legislagdo de protecdo de dados pessoais, conforme previsto no art. 50 da LGPD.

Essa &, de fato, a visdo preconizada pela legislagdo, que aponta, entre seus fundamentos
(ort. 2°, LGPD), o desenvolvimento econdmico e tecnoldgico, a inovagdo, a livre iniciativa e a
livre concorréncia, juntamente com outros principios voltados ¢ garantia da privacidade e
de outros direitos fundamentais.

A preocupacdo em estabelecer uma relagéo dialética entre,
de umlado, consideragées relacionadas ao papel dos dados
pessoais enquanto insumo econémico e, de outro, ao seu
reconhecimento como projegéo da personalidade humana,

é visivel também nos diversos dispositivos que indicam ser
competéncia da ANPD estabelecer regulagéo diferenciada,
mediante simplificagédo ou dispensa de obrigagdes, para
microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de caraterincremental ou disruptivo
que se autodeclarem startups ou empresas de inovagdo.
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Desse modo, elementos centrais a serem avaliados pela ANPD no estabelecimento de tais
regras diferenciadas incluem ndo apenas a natureza e o porte da entidade em questdo,
mMas também o risco que as atividades de tratamento de dados podem gerar para o titular
de dados.

Importa observar que a LGPD alinhou-se ds melhores prdaticas internacionais ao prever
diferentes formas de participagdo social na construgdo do ambiente regulatorio. Assim,
para além da obrigatoriedade de realizagdo de andlises de impacto regulatorio, consultas
pUblicas e audiéncias publicas — instrumentos ja empregados tradicionalmente por diversos
orgdos da Administragdo Publica —, a Lei determina, de maneira genérica, que cabe & ANPD
ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar
contas sobre suas atividades e planejamento (art. 55-J, inc. XIV, LGPD). O desempenho de

tal atribuigdo tem se materializado, dentre outros instrumentos, pela publicagdo da Agenda
Regulatoria da ANPD, acompanhada de relatérios semestrais de implementagdo, assim
como pela utilizagdo de uma combinagdo de instrumentos formais e informais de interagdo
com a sociedade, a exemplo de Reunides Técnicas e Tomadas de Subsidios sobre temas
contemplados na Agenda.



Aprofundando tal perspectiva de transparéncia e participagéo,
a LGPD explicitamente abre espaco para a construgéo
de mecanismos autorregulatérios e corregulatorios,

reconhecendo que em muitas circunsténcias os proprios
agentes de tratamento estarédo mais bem posicionados para
identificar as especificidades de seu setor e, a partirdai,
formular regras de boas préaticas e de governan¢a que levem
em consideragéo uma abordagem baseada em riscos.

Nessa linha, vale destacar o principio da responsabilizagéo e prestacdo de contas (art. 62, X,
LGPD), que atribui aos agentes de tratamento a obrigagéo de adotar medidas visando ao
eficaz cumprimento das normas de prote¢do de dados pessoais.

Dessa forma, para além da atuagédo do orgéo regulador, a lei
expressamente conferiu as organizagées um papel central a
serdesempenhado no processo de construgéio de uma cultura
da protegéo de dados pessoais no pais. Destacam-se aqui

a adogéio de boas praticas, a exemplo do privacy by design,

de regras de transparéncia e de mecanismos que facilitem

o exercicio de direitos pelos titulares; e aimplementagdo de
mecanismos adequados de governanga, que viabilizem o
monitoramento continuo de riscos e a avaliagéo periodica das
acdes da organizagéo, incluindo as medidas de prevengéo e
seguran¢aimplementadas.

Em conclusdo, pode-se dizer que a aplicacdo pratica da LGPD e a consequente protegdo
dos cidad@os constituem um empreendimento de natureza coletiva, cuja execugdo se
protrai no tempo e cujo éxito demanda o compromisso e a colaboragdo ativa de todos os
atores sociais relevantes, em especial a ANPD, as empresas e os 6rgdos publicos. Somente
assim serd possivel gerar e fortalecer a confianga social que viabiliza e impulsiona a criagdo
e o0 uso de novas tecnologias e ferramentas digitais, sempre com o necessadrio respeito a
padrdes técnicos e juridicos que assegurem a protecdo de dados pessoais.
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NOTAS E REFERENCIAS

Nos Estados Unidos, por exemplo, pesquisa do Pew Research Center identificou
que 70% dos americanos acreditaom gque seus dados pessoaqis estdo menos
protegidos nos dias de hoje do que hd cinco anos. Da mesma forma, 81%
disseram que os riscos provenientes da coleta de dados por empresas
superam os potenciais beneficios. PEW RESEARCH CENTER. Americans and
Privacy: concerned, confused and feeling lack of control over their personal

information, 24 nov. 2019. Disponivel em: https://www.pewresearch.org/
internet/2019/11/15/americans-and-privacy-concerned-confused-and-

feeling-lack-of-control-over-their-personal-information/. Acesso: 26 ago. 2021.

ARIELY, Dan. Previsivelmente irracional: as forgas invisiveis que nos levam a
tomar decisdes erradas. Rio de Janeiro: Sextante, 2020, p. 218-221; HOLMES,
Stephen. SUSTEIN, Cass. O custo dos direitos: por que a liberdade depende dos
impostos. SGo Paulo: Martins Fontes, 2019, p. 54-59.

Com efeito, pesquisa recente identificou que, embora 93% das empresas
entrevistadas tenham manifestado algum conhecimento sobre a

LGPD, somente 15% confirmaram estar prontas para atender s novas
determinagoes legais. Além disso, dois ter¢cos sequer implementaram
medidas bdsicas, como a criacdo de politicas de protecdo de dados.
CORACCINI, Raphael. Empresas ndo conseguem se adaptar a lei de protegcdo
de dados, aponta pesquisa. CNN Brasil, 20 ago. 2021. Disponivel em: https://
www.cnnbrasil.com.br/business/empresas-nao-conseguem-se-adaptar-
a-lei-de-protecao-de-dados-diz-pesquisa/?utm_campaign=newsletter_-
_24082021&utm _medium=email&utm_source=RD+Station. Acesso: 26 ago.
2021.
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IDENTIDADEDIGITAL
EO CAMINHOPARADAR

Janaina Costa
Celina Carvalho

As praticas de identificagdo estédo presentes em
diferentes setores da sociedade. Direito de voto,
acesso d saude, inclusdo financeira, protegdo
social, direitos trabalhistas, acesso d justica

e d propriedade, entre outros, dependem da
identificagédo das pessoas. Séo, portanto,
chaves de acesso a muitos outros direitos.

£
o
9
|
g B
o
g
@
)
jora
O|
be)
<
£
()
o)
o
S

N&o é por coincidéncia que o direito d identidade legal estd consagrado na Declaragdo
Universal dos Direitos Humanos, sendo a universalizagdo da Identidade Legal uma das metas
da Agenda 2030 das Nagées Unidas para o desenvolvimento sustentavel (ODS 16.9). Com
isso, hd implicagdes diretas para a jornada de transformacgdo digital, ao garantir que todos
possam verificar a sua identidade perante o setor publico e privado.

As inovagodes digitais em identidade trazem novas oportunidades para entregar servigos
mais bem administrados, transparentes e confidveis. Possuem também a capacidade de
distribuir e interpretar quantidades significativas de informagdes sobre as pessoas e suas
comunidades. Dessa forma, redefinem oportunidades em todo o mundo para desenvolver
novos valores econdmicos, para governar e servir em sociedades mais acessiveis e para
empoderar individuos. A identidade digital &, portanto, crucial na transformagdo digital

da conjuntura econémica e social. Devemos ser facilmente capazes de comprovar (ou
demonstrar) digitalmente quem somos. Nesse diapasdo, a OCDE' aponta a identidade
digital como um dos pilares da transformacgdo digital do setor publico e da economia. Em
relagdo ao Brasil, o Relatdrio da Mckinsey Global Institute” indica que a economia do pais
pode crescer 13% se ajustar seu déficit de identidade digital. Isso coloca o Brasil como o pais
gue mais pode crescer, N0 mundo, com investimentos em identidade digital.


https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35405

Ocorre que tecnologias disruptivas, abordagens
inovadoras e, principalmente, as expectativas dos novos
usudrios adentram uma arena em que velhos problemas
permanecem. Com relagéo a identificagdo, permanecem
barreiras de acesso ad documentacgédo pessoal basica,
praticas frageis de protegéo de privacidade e dados
pessodais, sistemas de identificagdo mal arquitetados

e que nédo se prestam a melhorar o acesso a servigos.
As disfungoes descritas impactam mais severamente
as pequenas empresas e aqueles em situagdo de
vulnerabilidade e podem contribuir para aprofundar
ofosso de desigualdade socioeconémica e engessara
economia digital.

int

O Banco Mundial estima que existam ainda 1 bilhdo de pessoas sem acesso ¢ identificacdo
oficial no mundo. No Brasil, segundo dados do IBGE, esse nUmero corresponde a 3 milhdes
de pessoas. Sdo brasileiros que chegam ¢ vida adulta sem sequer certiddo de nascimento —

registro obrigatdrio para qualguer outro documento.

Isto significa que uma enorme parcela da sociedade
se encontra excluida de servigos publicos e privados,
como conta bancaria, saide, programas sociais e até
vacinagdo contra a Covid-19.

Esses fatores impelem a uma revolugédo na maneira
como o governo e as empresas desenvolveme
distribuem seus servigos.

E preciso encontrar meios para suprir a demanda dos cidad@os ainda sem acesso d
identificacdo formal e também inovar para solucionar os gargalos encontrados pelas
pequenas empresas para adentrar a economia digital e melhorar a experiéncia do cliente,
sem jamais olvidar da protegdo de dados pessoais.



E nesse cendrio que a identidade digital se mostra como um caminho para dar mais
seguranga aos cidaddos e ds pequenas empresas no Brasil. Para explorar propriamente

0 potencial da identidade para seguranca, é necessdrio compreender que existem tipos

de identidade diferentes para acessar servigos diferentes. Vejo-se que sua definicdo pode
ser estabelecidg, por exemplo, por um conjunto de atributos armazenados e capturados
eletronicamente (home, sexo, data de nascimento e dados biométricos), e/ou credenciais
que identificam exclusivamente uma pessoa (cartées de identificacdo, PINs, aplicativos
moveis). A diferenca entre sistemas impacta desde a forma como o servigo serd prestado
até a seguranca dele. Por ser tdo complexo, &€ importante analisar as praticas para entender
e planejar o sistema de identidade mais adequado.

O que estamos pretendendo aqui é sugerir utilizar a
identidade digital como plataforma para dar mais
seguranca.

Existem ja varias complexidades no gerenciamento de
identidade tradicional. Indiscutivelmente, em formato
digital alguns dos desadfios podem ser potencializados. O
primeiro passo para atingir esse objetivo é incentivara

visdo holistica sobre identidade digital. Acompreenséo
de que ela pode ir além de uma tecnologia ou um aparelho
deve ser pensada em conjunto com uma estratégia, como
plataforma para a sociedade digital, fundada em uma
instituigdo responsavel, uma legislagédo consistente e
meios técnicos que permitam sua interoperabilidade com
diferentes sistemas de informacgéo.

Imagem: AdobeStock.com

Cabe mencionar os riscos presentes no processo de implementagdo da identidade digital.
No que tange aos dados utilizados, existem diferentes conjuntos de dados minimos para
fins de setores e servigos especificos. Uma pratica comum € a captura de mais dados para
registro do que é necessdrio para sua finalidade original . Isso compromete a seguranga,
porque a quantidade de dados coletados é proporcional ao risco de desvio de finalidade

e aos possiveis danos & privacidade dos usudrios em caso de vazamento, uso indevido ou
compartilhamento ndo autorizado. Por exemplo, ndo deve ser negligenciado o fato de que
os dados financeiros e de salde, exigidos em usos setoriais da identificagdo digital, séo
mMuito sensiveis e seu uso indevido ou vazamento podem levar a exclusdo e discriminagdo.



Para citar apenas alguns riscos, a exposi¢cédo aum
status de doenga ou situagdo de vulnerabilidade
econdémica pode significar ter crédito negado ou

taxas mais altas em seguros de saide, perpetuando
a exclusdo socioeconomica e de acesso a servigos
em vezde reduzi-las.

Desde a ampliagdo do uso da internet, os governos tentaram definir uma forma segura
de identificar individuos no mundo digital. Um exemplo dessa adog¢do precoce foi a
criag@o da Infraestrutura de Chaves Publicas (ICP—Br) no Brasil, em 2001. A MP 2.002-2, que
criou a ICP-Br, estabeleceu um marco fundamental e deu seguranga para entrada de
novos atores em diversos setores da economia no mundo digital.

Todavia, passados quase 20 anos do Certificado
Digital, esse modelo teve pouca adesé@o - menos de 3%
da populagédo tém um certificado digital. Felizmente,
neste ano, o marco regulatorio de identificagédo

civil e a assinatura eletrénica avangcaram coma
aprovacéo da Lei de Governo Digital (Lei 14.129/2021)

e aleide Assinaturas Eletrénicas (Lei 14.063/2020).
Foi conferida validade juridica a outros meios de
autenticagdo e assinatura eletronica ja amplamente
adotados pela sociedade , modelo similar ao europeu.
A partirdisso, é possivel oferecer diferentes solugées

para diferentes problemas. O modelo preferencial
para negoécios é o de menor burocracia, de “simples
assinatura eletronica”. Para casos nos quais mais
seguranca seja necessdria, ha modelos mais
complexos, mas mais seguros, tanto de “assinatura
eletrénica avangada’” como o de “assinatura
eletrénica qualificada”.
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Com isso, abriu-se caminho para que seja implementada uma identidade digital pensada
como plataforma, confidvel, e que possa ser utilizada para acessar multiplos servigos

de maneira facil e garantir uma mMmaneira simples e segura de controlar a quantidade

de informagdes que o cidaddo deseja compartilhar com servigcos que exigem o
compartilhamento de informagdes, nos moldes estabelecidos pela LGPD.

Em um cendario em que aidentidade digital é pensada como
plataforma e em que o cidadéo tem o controle de seus dados

e decide quanta informag¢éo compartilhar sobre simesmo,

com quem e com que proposito, é uma oportunidade Gnica \

de garantir maior seguranca ao cidadéo e as empresas e \
facilitar a adequacgéo das empresas d Lei Geral de Protegdo de ‘h '
/
/

|

Dados (LGPD).

|
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Nesse sentido, € importante entender os elementos necessarios para construir uma
identidade digital como uma plataforma no Brasil. Isso significa que a identidade deve

ser vista como uma infraestrutura para uma boa governanga do Estado, pois permite que
todos os individuos sejam reconhecidos perante o governo e a sociedade, provendo meios
de autenticagdo para acesso a servicos e beneficios. A partir dessa perspectiva, deve-

se entender as formas que o sistema de identidade digital pode contribuir para o futuro

do crescimento econdmico e do aprimoramento na prestagdo de servigos e politicas
publicas. Em outras palavras, um sistema de identidade robusto e bem implementado é um
importante passo para estabelecer confianga e seguranga entre governo e sociedade g, a
partir disso, desenvolver e explorar as oportunidades descritas.

N&o se pode esquecer, todavig, que a implementacdo de um sistema robusto encontra
certos desafios. Dentre eles, existem preocupagdes de protegdo de dados que ndo devem
ser ignoradas na construgdo de um sistema de identidade digital. Como se ndo bastasse
a natural responsabilidade advinda de coletar e gerenciar dados pessoais, 0 proprio
funcionamento das identidades digitais depende diretamente de um fluxo de informagdes
de qualidade. E justamente nessa linha que se estabelece o principio da qualidade dos
dados da LGPD, que garante aos titulares exatiddo, clareza, relevancia e atualizagdo dos
dados.

Assim, o fortalecimento do ecossistema brasileiro
de protegdo de dados é chave para garantir a devida
implementacgédo da identidade digital e explorar seus \

beneficios.
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Por sua vez, como vimos, a identidade digital tem o potencial de estimular a confianga nas
relagdes entre os atores e também implicar em boas praticas de protegdo de dados, visto
que evitam por vezes o compartiihamento indevido de informagdes.

Aidentidade digital pode ser uma oportunidade para
fomentar um ambiente seguro, acessivel e confiavel,

a estimular o desenvolvimento da economia digital.
Enesse sentido queo Serpro empregou’® a identidade
digital para dar mais seguranc¢a aos dados pessoais dos
cidadéos.

Em particular, o contexto brasileiro poderia aproveitar
dessaoportunidade, considerando o aparente
crescimento de desconfianga mediante as frequentes
noticias de vazamentos de dados , seja no vazamento
que envolveu 220 milhdes de brasileiros,* de 100

milhées de dados de celulares® ou no vazamento do
Supevior Tribunal de Justi¢ca®. De forma semelhante,

o ecossistema de inovagdo de pequenas e médias
empresas brasileiro também apresenta caracteristicas
oportunas para usufruir dos beneficios daidentidade
digital impulsionar o crescimento da economia digital.
Em 2018, o Brasil foi considerado o maior ecossistema de
fintechs da América Latina, contando com 377 dessas
startups. No entanto, a adequacgéo a LGPD ainda é um
motivo de grande preocupacéo para pequenas empresas
- somente 37% das pequenas e médias empresas estéo
adequadas dLei, segundo dados do Sebrae. Neste
cendario, aidentidade digital se destacacomoum
elemento essencial do futuro do pais. E imprescindivel
facilmente provar (ou demonstrar) digitalmente quem se
é e ter maior controle sobre nossos dados, bem traduzido
pela LGPD como o principio da autodeterminacgdo
informativa.




Um sistema de identificagdo digital bem implementado, que oferegca um alto nivel de
garantia e adote recursos e protocolos avangados de seguranga para proteger dados de
identificacdo de pessoas, &€ fundamental para usufruir dos possiveis beneficios. Isso inclui
economizar dinheiro e tempo na execucdo de procedimentos burocrdticos, mas também
adicionar seguranga e confianca para cidaddos e empresas, vis-a-vis a adequagdo aos
preceitos da LGPD.

Considerando a sensibilidade de lidar com a protegdo dos dados pessoais e das
identidades digitais, recentemente, no Brasil, tem ocorrido uma ampla discussdo em como
assegurar a protegdo dessas informagodes. A LGPD traz importantes salvaguardas para
serem consideradas nos sistemas de identidade digital.

Diante do cendrio apresentado, uma plataforma de identidade eficiente e segura pode
elevar a transformagdo digital do Estado e do setor privado no Brasil a um novo patamar.
Mas vai além de ser um instrumento de fomento da economia digital e oportunidade de
inovagdo.

Eimprescindivel enxergaraidentidade e a
protegéo de dados como direitos fundamentais, e
o cidaddo titular dos dados deve ocupar posig¢éo
central nessa arquitetura. A identidade digital
deve seralicer¢cada na protegéo de dados e na
autodeterminacdo informativa e, ainda, sob uma
perspectivade incluséo e garantia de direitos.
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PORQUE CIBERSECURITY
DEVERIA SER

Leidivino Natal

A transformagdo digital e o rédpido avango tecnoldgico dos Ultimos anos fizeram com que o
setor de Tl (tecnologia da informagéo) assumisse um papel estratégico nas organizacées.
Os dados utilizados para as tomadas de decisdo se tornaram verdadeiros ativos e,
consequentemente, precisaram ser gerenciados com mais eficiéncia.

O ano de 2020 ficou marcado como um ano atipico. De potencial virada econdmica, 0 ano
foi palco de uma crise sanitdria e politica sem precedentes jamais vista, de alcance global.
O mundo do trabalho teve que se reinventar ds pressas e transformagdes que estavam
em vias de desenvolvimento paulatino tiveram um speedup repentino, que fizeram muitas
empresas redesenharem suas estratégias. O digital ndo € mais uma op¢do, um add-on ou
um beneficio da rotina. E a realidade de muitas empresas. Com as mudangas, as pessoas
em casa sendo 0s Novos targets a serem alcangados, os dados ganharam um lugar de
protagonismo nas estratégias.

O ritmo da transformacéo digital nédo foi
acompanhado de proteg¢édo suficiente paraum
novo modelo de trabalho que tornou os dados das
organizagdes mais vulneraveis, com acessos
através de mais aparelhos moveis e conexées
domésticas. A informagéo extrapolou o escritorio

e as organizagdes precisaram redesenhar suas
politicas de seguran¢ca com o foco na protecgéo dos
endpoints.
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https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35406

Todos noés, quase que semanalmente, lemos noticias sobre um grupo de hackers que
invadiu sistemas empresariais, bancdrios ou até mesmo governamentais, causando caos
e prejuizos financeiros. Somente no primeiro trimestre deste ano ocorreram 3,2 bilhdes de
ataques cibernéticos no Brasil, figurando o nosso pais como lider no ranking de paises
latinos.

Nesse cendrio, a seguranga da informag¢do nas empresas ganhou destague e passou de
um item no checklist de projetos para a continuidade do negdcio e posicionamento das
organizagdes no mercado.

De acordo com pesquisa realizada pelo Gartner
(2020), atuaimente, a seguranca cibernética é a 2°

maior preocupacéio dos Conselhos Estratégicos das
organizagées, ficando atras apenas de compliance®.




POR QUE A SEGURANGA DEVEESTAR NA SUA LISTA DE PRIORIDADES?
AMEACA A CONFIDENCIALIDADE DOS DADOS

A confidencialidade &€ muito mais do que simplesmente manter os dados da empresa
protegidos a sete chaves. O conceito, que estd entre os pilares da seguranca da informagdo,
ndo se trata de blogquear os dados, mas de se ter governanga sobre quem sdo as pessoas
autorizadas a acessd-los. A falta de atengdo a este topico pode acarretar severos

prejuizos ds organizagdes, pois além da possibilidade de um sistema sair do ar e prejudicar
operagdes, o vazamento pode significar que pessoas estdo acessando informagodes
sensiveis e que sua gestdo de seguranga estd vulnerdvel.

Se esse tipo de informagdo é roubado ou vaza de alguma forma, os clientes e parceiros
da empresa sdo afetados diretamente. Consequentemente, isso pode resultar em
prejuizos incalculdveis para sua organizagdo, seja por um processo judicial por violagdo
de privacidade ou quebra de contrato ou pelo comprometimento da sua marca perante o
mercado e os consumidores.

A seguranca da informag¢édo nas empresas comecga
pela garantia de confiabilidade e confidencialidade dos

dados, seja no ambiente fisico, seja no digital.

COMPROMETIMENTO DA INTEGRIDADE

Com a digitalizagdo dos negdécios e 0 ambiente remoto se expandindo, © nimero de
empresas que atuam 100% online est& em constante crescimento. Mesmo setores
historicamente baseados em atendimento e ambiente fisico estdo sendo forgados a migrar
suas informagdes e dados para o cendrio online.

Nesse sentido, os dados das empresas passam a estar r
atrelados a essa nova dindmica dos negécios. Se o servidor

que sustenta um e-commerce é danificado, por exemplo,

o site pode sair do ar, fazendo a empresa perder dinheiroa

cada segundo de inatividade. O que as organizagdes estéo
entendendo e buscando mitigar riscos é que isso pode
ocorrer por diversos motivos — seja um ciberataque, seja
uma falha na infraestrutura.




RISCO DE INCONFORMIDADE

Um vazamento de dados pode ainda gerar um cendrio de inconformidade juridica. A Lei
Geral de Protec@o de Dados (LGPD) estabelece punigdes severas para quem ndo garantir a
seguranga das informagdes coletadas do consumidor. Por isso, toda empresa que registra
dados de seus clientes deve garantir que eles ndio sejam repassados sem a autorizagdo do
titular.

Até mesmo aocorréncia de um ataque direcionado aos
servidores da empresa pode causar multas pesadas, ja que

a protecgdo dos dados é de responsabilidade de quem coleta
e armazena.

E 0 que podemos fazer para evitar que isso acontega? Para comegar, deve-se estabelecer
uma politica de seguranga da informagdo nas empresas que considere 0s seus

principios bdsicos, sendo eles conformidade, disponibilidade, integridade, autenticidade,
confidencialidade e irretratabilidade.

Tenha em mente que assunto ndo é de interesse apenas de grandes corporagdes. A LGPD
é bem clara em relagéo & necessidade de adequacdo de todas as instituicées (publicas e
privadas) no territério brasileiro.

DIFERENCIAL DE MERCADO

Considerar a seguranca como pilar estratégico e
propulsor do seu negécio cria um diferencial para a
sua empresa, jd que menos preocupacédo com essa
questdo proporciona mais produtividade. Além

disso, processos transparentes, seguros e prote¢édo
das suas informagdes s@o bem-vistos por clientes e
mercado consumidor de servigos e por investidores.




Nesse sentido, empresas que contam com profissionais especializados ou investem
em parcerias estratégicas de confianga com vistas a assegurar o cumprimento de
protocolos, boas praticas e assumem postura proativa tendem a se tornar mais
resilientes — ou seja, caso venham a sofrer algum ataque, tém mais chances de se
restabelecer com mais rapidez.

QUAL O PREGO DO CIBERCRIME?

De acordo com previsdes do Gartner e Julius Baer®, a expectativa & que os gastos

com ciberseguranca cheguem a U$S 3 trilhdes neste ano (2021). Somente no 1°
semestre deste ano, o nUmero de ataques cibernéticos a empresas brasileiras
cresceu 220%, em comparagdo ao mesmo periodo em 2020 — tendo o ransomware
(sequestro de dados) ocupado lugar de destaque como o ataque mais comum.
Somente em junho, foram registrados 78,4 milhdes de ataques em escala global, de
acordo com relatério emitido pela Sonicwall®.

O setor de banking costumava ser alvo primordial dos cibercriminosos — de acordo
com pesquisa realizada pela F5 Networks”. Entretanto, outros setores tém se
tornado atrativos para os cibercriminosos. De acordo com pesquisa realizada pela
IBMG, em seu relatério global “Cost of a Data Breach Report”, os trés setores com

0 maior prejuizo advindos de um vazamento de dados séo, em sequéncia: Sadde
(U$S 713 MM), Energia (U$S 6,39 MM) e Financeiro (U$S 5,85 MM).

Vale ressaltar que com o advento da pandemia, o setor de sadde ganhou mais
destaque e figurou nas midias com sucessivos ataques a instituicdes que atuavam
diretamente no combate d pandemia, como laboratérios e centros de pesquisas
de desenvolvimento e distribuicdo de vacinas.

E por onde comecgar? Vejamos orientacdes para os setores com mais prejuizos:
SAUDE

Adotar um modelo de seguranga de confianga zero para criar sistemas e dados
autodefensiveis, do mesmo tempo em que dd suporte a conformidade com
normas como a Lei Geral de Proteg&o de Dados (LGPD).

Documentar, comunicar e praticar um plano de resposta a incidentes em toda a
empresa, incluindo participantes dos niveis de seguranga, Tl, juridico, RH, relagdes
puUblicas e diretoria.

ENERGIA

Adotar a andlise de padrdes de uso para avaliar a postura de seguranga na loT No
setor (Internet das Coisas Industrial — 110T).



Considerar a combinagdo da inteligéncia, monitoramento e operagdes de
ameacas de seguranca de Tl e TO (Tecnologia Operacional).

FINANCEIRO

Minimizar a complexidade para proteger ambientes de Tl e hibridos multicloud por
meio da otimizagdo de ferramentas e integracdes de codigo aberto.

Impor controles rigidos de gerenciomento de identidade e acesso e aplicar os
principios de privilégio minimo para dados e sistemas.

Essas recomendagodes certamente cabem em varios outros segmentos de
mercado. Entretanto, antes de desenhar estratégias e propor investimento, é
sempre importante considerar onde sua organizagdo estd em nivel de maturidade
de seguranga — tanto em pessoas, processos e tecnologia, a triade organizacional
por onde a jornada de seguranga da informagdo perpassa.

A importéncia da conscientizagdo de seguranca — a tdo falada “security
awareness”

E sabido que pessoas tendem a ser o elo “mais fraco” da cadeia de seguranga
cibernética. De acordo com pesquisa realizada pela IBM (2020)’, 0 erro humano foi
responsdvel por cerca de 95% das falhas de seguranc¢a. Corroborando com esta
afirmacdo, temos o dado da Cyberinc Insights8 (2021), de que o erro humano tem
5 vezes mais probabilidade de causar uma violagdo do que outras fontes, como
infraestrutura e desvios processuais, por exemplo.

A seguranga da informagdo ainda ndo € uma pauta difundida nas escolas, desde
o ensino fundamental. Ndo existe investimento em consciéncia de seguranga

do usudrio como parte da educagdo bdasica, o que deveria ser primordial,
considerando a massiva exposigdo de dados que ocorre hoje em dig, que pode ser
perigosa e acarretar prejuizos para pessoas e organizagoes.

Os colaboradores sdo responsdveis por uma série de vulnerabilidades que ocorrem
nas empresas, seja por estratégias mal implementadas, configuragdes erradas ou
falta de atengdo aos protocolos de seguranga.

Segundo o Gartner,” apenas 16% dos novos contratados hoje possuem as
habilidades necessdrias para desempenharem suas fungdes atuais e futuras.

Diante disso, além de se atentar aos protocolos e investir em softwares e solugoes
de tecnologia de ponte, € urgente que as empresas invistam em treinamentos e
aperfeicoamento em relagdo as politicas de prote¢gdo de dados e seguranga da
corporagdo.



CONCLUSAO

A crise instaurada pela pandemia, que impulsionou mMudangas que estavam em
curso na jornada de transformagdo digital das empresas, acendeu varios alertas
no que tange ao dmbito da seguranga cibernética. Com muitas organizagoes
reformulando modalidades de trabalho para o ambiente remoto, os riscos inerentes
as essas mudangas foram evidenciadas.

Realizar uma gestdo segura end-to-end, que |G era altamente desafiador em
ambientes intrg, tornou-se Mmais arriscado, pois agora o ambiente e a distribuigdo do
negodcio estdo pulverizados.

As iniciativas tradicionais — testes de seguranga, avaliagdes de riscos, avaliagdes

de maturidade etc. — j& ndo sdo mais suficientes. A seguranga falha em um ponto
crucial para avaliagdo de risco interno: o ponto de vista externo. Ciber criminosos ou
hackers estdo sempre procurando uma maneira de entrar g, para isso, se utilizam
de vulnerabilidades externas detectdveis. Ou seja, olham de fora para dentro do
ambiente. O “ponto de vista hacker’ deve ser adotado, pois possibilita aos times de
seguranca reavaliarem as brechas expostas.

A medida que a exposicdo digital das organizagdes aumenta, cresce também

a necessidade de se olhar com mais aten¢do os riscos, vulnerabilidades e
possiveis ameagas. Muitas brechas de seguranga sdo descobertas todos os dias
possibilitando ataques criminosos, comprometendo a integridade de dados bem
como a marca das organizagoes.

A maior efetividade da protegdo do ambiente de Tl estd na centralizagdo e na
criagdo de processos e metodologias que garantam gque as tecnologias estejom
efetivamente protegendo os varios ativos (endpoints, redes, aplicagcdes, nuvem etc.),
gue as ameacas sejam monitoradas em tempo integral (24x7x365) e os incidentes
tratados de forma integrada e rapida.

Um bom investimento & contar com um Security Operations Center (SOC) — uma
solucdo focada em deteccdo e resposta a incidentes, que possibilita trabalhar

a prevencdo, identificagdo, o gerenciamento e a resolugdo de ameagas

aos ambientes. E uma solugdo que conta com ferramentas como o SIEM
(Correlacionador de Eventos) — que correlaciona logs de diversos devices e gera
alarmes automdaticos quando eventos suspeitos sdo detectados, além ferramentas
de inteligéncia que monitoram redes abertas, deep e dark web.

Umn SOC (Security Operations Center) & o Unico local capaz de monitorar e tratar
em tempo real as questdes de seguranga da informagdo, de forma centralizada,
dedicada e efetiva, pois em um SOC maduro, além de utilizar as melhores praticas
descritas em diversos modelos de referéncia (NIST, ISO 27.001 etc), & 16 que o CSIRT
(Computer Security Incident Response Team) atua com prontid&o para evitar que
os incidentes gerem impactos negativos. £ também 1& que estdo consolidados todo
o conhecimento e técnicas (Al — Artificial Intelligence, SOAR — Security Orchestration



Automation and Response) para serem aplicados de forma inteligente para lidar
com as aMeagas.

Se sua organizagdo estd considerando evoluir sua resiliéncia cibernética, investir
em um SOC é algo que deve estar no roadmayp de avaliagdo.

Ja néo é mais uma questédo de ““se” vocé, ou a empresd, serd
atacado - porém “quando”. O ponto é: sua organizagéo
estd preparada para se recuperar, caso sofra um ataque?

E se engana quem pensa que somente grandes empresas
estdo na mira do cibercrime. De acordo com o Relatério de

Investigagodes de Violagédo de Dados de 2020 da Verizon,"®
43% dos ataques cibernéticos visavam pequenas empresas.
Portanto, a preocupagéo com a seguranca cibernética deve
estar no mindset de toda e qualquer organizagéo ativa.

A estratégia é equilibrar a necessidade de proteger seus dados, ativos e ambientes
com a necessidade de executar o negocio — ou seja, aumentar o seu nivel de
resiliéncia cibernética.

A boa noticia? A ciberseguranca é o assunto do momento e, no mercado,
existem 6timos players para te auxiliar nessa jornada de construgdo de resiliéncia
cibernética.

Comece hoje! Considere a seguranga como ponto de partida e balizadora de
SuUCessO para sua estratégia e garanta a integridade do seu negdcio.



Leidivino Natal

Leidivino Natal da Silva € CEO da Stefanini Rafael desde setembro de 2018.
Possui ampla experiéncia em drea de vendas para o mercado brasileiro e
LATAM, tendo atuado em empresas multinacionais como Ericsson, Siemens e
Vision-Box, auxiliando a alavancar negdcios, adquirir novos clientes, ganhar
mercado e mindshare por meio das atividades de marketing.

O executivo conta com grande conhecimento no mercado corporativo
e de seguranga da informagdo, atuando na definicdo de estratégia,
posicionamento de mercado, gerenciamento de produtos, brand equity e
equipes multifuncionais, priorizando o cumprimento de metas e o retorno
sobre o Investimento (ROI) do negécio.

E formado em Engenharia Elétrica pela FEI (Faculdade de Engenharia de Séo
Paulo) em 2002.
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COMO DEMOCRATIZARO ACESSODE ¢
MICRO E PEQUENAS EMPRESAS «
BRASILEIRAS A »

] Larissa de Freitas Querino e
Ricardo Gonzaga Martins de Aradjo

INTRODUGAO

O presente artigo procura discutir a importdncia da conscientizagdo de micro e pequenas
empresas acerca dos riscos cibernéticos e de privacidade para o setor produtivo, bem
como as formas de democratizacdo do acesso de microempresas (ME) e de empresas
de pequeno porte (EPP) brasileiras a solugées — tecnolégicas, de capacitagdo de recursos
humanos e de gestdo — que promovam o aumento da resiliéncia cibernética.

Conforme a OCDE (2017), ME e EPP sé&o estruturas criticas para o crescimento econdmico,
uma vez que promovem competicdo e inovagdo, além de contribuir para a criagdo de
empregos. Esses perfis de empresas enfrentam desafios distintos na gestdo de seguranga
digital e de riscos de privacidade, que sdo prejudiciais para sua imagem. Por outro lado, as
ME e EPP, conscientes do risco cibernético, podem demonstrar prdticas robustas de gestdo
de seguranca e privacidade digital e ter vantagens competitivas na busca de oportunidades
de parcerias com organizagdes maiores.

O processo de transformagdo digital da economia e da sociedade em nivel mundial
promove o aumento substantivo da utilizagdo de redes interligadas de computadores

e a transferéncia da gestdo de processos produtivos para tais redes. Dessa forma,
empresas, governos e cidaddos estdo cada vez mais expostos a ataques em suas redes —
caracterizados por sua sofisticagdo, especificidade e continuidade. Tais ataques impactam
significativamente atividades sociais e econdmicas.
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A seguranca cibernética consiste em um dos temas
sistémicos mais importantes da economia global.
O gasto coletivo encontra-se atualmente em U$
145 bilhées por ano e deverd exceder US1 trilhdo até

2035 (WORLD ECONOMIC FORUM, 2020). Segundo
a OCDE (2017), os ataques cibernéticos contra EPP
e osriscos de privacidade que comprometem sua
imagem consistem em dois dos mais importantes
desafios para a seguranca digital.

Ademais, a Lei Geral de Protecdo de Dados (Lei 13.709/2018), em vigor desde agosto
de 202], objetiva assegurar que os dados pessoaqis sejam tratados de forma a
proteger a liberdade, a privacidade e o livre desenvolvimento das pessoas. Essa

lei traz impactos significativos nas areas juridica, administrativa e de seguranga

da informagdo das organizagdes, uma vez que determina que empresas e 6rgdos
publicos adaptem as formas de coletar, armazenar e utilizar os mencionados
dados.

Nesse contexto completo, as ME e as EPP brasileiras
precisam aumentar seu conhecimento e sua
conscientizagédo acerca dos riscos cibernéticos
advindos do processo cada vez mais intenso

de digitalizagédo da economia mundial. Faz-se
necessdria, ainda, a adogéio de solugdes voltadas

d promocgéo do aumento da seguranca cibernética
de suas atividades, com vistas a evitar vazamentos
e sequestro de dados, bem como interrupgéo e
modificagdo de processos produtivos advindos
desses ataques cibernéticos.

A fim de contextualizar o presente artigo, tomaremos a seguir algumas definicdes
ou compreensdes acerca de conceitos a serem abordados, a saber, ataques
cibernéticos e resiliéncia cibernética . Conforme a Accenture (2019), ataques
cibernéticos consistem em atividades maliciosas conduzidas contra organizagoes,
por meio de sua infraestrutura de Tecnologia da Informagdo, via redes internas,
externas ou a internet. Incluem, aindag, ataques contra sistemas de controle
industrial.


https://www.techtudo.com.br/softwares/apps/seguranca/
https://www.techtudo.com.br/softwares/apps/seguranca/

J& a resiliéncia cibernética pode ser entendida como a habilidade de sistemas
cibernéticos de antecipar, de continuar a operar corretamente, de recuperar-se,
de evoluir e de adaptar-se diante de ameacas cibernéticas (BODEAU et al, 2015).
O termo remete & preparacdo e & adaptacdo as mudancas de condicdes, além
das capacidades de resisténcia e de recuperagdo rapida diante de ataques
cibernéticos. Dessa forma, pressupdem-se a manutencgdo de nivel aceitdvel de
servico diante de varias falhas e desafios & operacdo normal (BODEAU et al, 2015).

Presso (2020)' define resiliéncia cibernética como

“um conjunto de métodos, praticas recomendadas e tecnologias que
atenuam os riscos nos processos e fluxos de trabalho de negdcios,

a fim de proteger a organizagdo. Devem abordar ameagas externas
(hackers) e internas (funciondrios mal-intencionados ou negligentes)”.

Essaresiliéncia nas empresas abrange o tripé
tecnologia, pessoas e processos de governangd,
assim como define como lidar com um ataque,

como manter os negocios operacionais durante a
violagdo e a rapidez da evolugéo e do preparo para
um eventual préximo incidente.

Portanto, o aumento da resiliéncia cibernética abrange fatores ligados & adogdo
de solugdes de seguranca da informagdo nas empresas, d qualificagdo constante
de profissionais dedicados a seguranga cibernética, a sensibilizagdo e ao
engajamento dos demais perfis profissionais da empresa, d adogdo de processos
de gestdo interna para monitoramento de riscos e a definicdo de protocolo de
respostas a incidentes.

Dessa forma, faz-se necessdario despertar a consciéncia de pequenas empresas de
todos os setores econdmicos acerca dos riscos e dos potenciais impactos em seus
negocios advindos de ataques cibernéticos que visam o roubo, o vazamento de
dados e a interrupgdo de atividades.

Enecessario também desenvolvera capacidade
dessas empresas em lidar com os riscos dos ataques,
por meio da democratizagéo do acesso a solugdes de

prevencgédo, de detecgédo e de resposta a incidentes
cibernéticos, assim como conscientizar sobre o uso
ético e responsavel de dados.




O CENARIO ATUALDAS AMEAGCAS CIBERNETICAS NO BRASILE
NO MUNDO VERSUS A REALIDADE DAS PEQUENAS EMPRESAS

Segundo a OCDE (2017), os maiores desafios de seguranca digital que afetam
as atividades econdmicas e digitais consistem em ataques cibernéticos contra
pequenas empresas, que interrompem ou impedem atividades econdmicas e
sociais, bem como espionagem e crimes cibernéticos que envolvem o roubo de
propriedade intelectual digital e de ativos.

Nos Ultimos anos, houve mudanga real na escala e No escopo desses riscos
cibernéticos, no que diz respeito d seguranga digital e & privacidade. Tal situacdo
impd&e impactos significativos em atividades sociais e econdmicas, uma vez que
incidentes de segurancga digital podem afetar a reputagdo, as finangas e os ativos
intelectuais e fisicos de uma empresa ou organizagdo, pois podem gerar a queda
de sua competitividade, de sua capacidade de inovar e de modificar sua posi¢éo
no mercado (OCDE, 2017).

De acordo com a Kaspersky, somente em abril de 2020, o Brasil foi alvo de mais
de 60% dos ataques identificados pela companhia na América Latina. Em seguida
vem a Colémbia, com 11,9 milhées de ataques, o México (9,3 milhées), o Chile (4,3
milhées), o Peru (3,6 milhdes) e a Argentina (2,6 milhées) (ROLFINI, 2020) .

Conforme a McAfee (2018), o custo anual dos
crimes cibernéticos no mundo é daordem de US$S
608 bilhdes, equivalente a 0,8% do PIB mundial.
No Brasil, 62 bilhées de usudrios séo afetados

anualmente, com prejuizo da ordem de US$ 22,5
bilhées.

O relatério Midyear Cybersecurity Roundup também identificou aumento das
ameagas cibernéticas no Brasil no primeiro semestre de 2020, em especial devido
a pandemia de coronavirus. Durante o primeiro semestre de 2020, o Brasil foi o
oitavo pais que mais recebeu ameagas por e-mail com temas relacionados ao
novo SARS-CoV-2. No total, foram 132 mil mensagens eletrénicas com arquivos
maliciosos. Ademais, houve aumento do risco para as empresas devido a falhas
de segurancga criadas por uma forca de trabalho em grande parte remota (TREND
MICRO, 2020)".



Com base em dados da Comisséo de Valores

Mobiliarios (CVM), aferiu-se que as notificagées
referentes a ataques cibernéticos contra empresas
brasileiras cresceram 220% no primeiro semestre de 2021
em comparagédo com o mesmo periodo de 2020 (JANONE,

2021)°. Some-se aisso o fato de que 45% das empresas
brasileiras ndo estéo preparadas para combater crimes
cibernéticos (MARSH/JLT, 2019).

As quase cinco milhées de microempresas (ME) e empresas de pequeno porte
(EPP) brasileiras correspondem a 98,5% do total de empresas privadas no Brasil,
respondem por 27% do PIB e proporcionam 54% do total de empregos formais
brasileiros (SEBRAE, 2018).

Mais de 45% das ME e das EPP concentram-se nas atividades de Comércio e mais
de 33% atuam no setor de Servicos. As atividades do comércio varejista em que
mais predominam mais as ME e EPP consistem em artigos de vestudrio, produtos
alimenticios, lanchonetes, restaurantes, acessorios para veiculos automotores,
materiais de construgdo, equipamentos de informatica, produtos farmacéuticos e
bebidas. J& as atividades de servigos concentram-se em transporte rodovidrio e de
cargas, contabilidade, escritorio e apoio administrativo, manutengdo e repara¢do
mecdnica de veiculos, consultoria em gestdo empresarial, atividade médica
restrita a consultas, preparagdo de documentos e apoio administrativo, servigos de
engenharia e cabeleireiro e manicure (SEBRAE, 2018).

No contexto atual de ameagas cibernéticas crescentes, a Estratégia Nacional

de Seguranca Cibernética — E-Ciber, aprovada pelo Decreto N°10.222/20 —

pontua a importdncia de as organizagdes publicas e privadas estabelecerem
politicas e procedimentos de seguranga cibernética periodicamente revisados

e de atenderem & evolugdo tecnolégica, ao aperfeicoamento de processos e d
necessidade de capacitagcdo continua e estruturada para todos os colaboradores
(GOVERNO FEDERAL, 2020).

No entanto, o cendrio atual nas microempresas (ME) e nas empresas de pequeno
porte (EPP) brasileiras parece néo observar a realidade imposta pelos riscos
cibernéticos, tampouco as recomendagdes da E-Ciber.
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Entendida como uma das tecnologias habilitadoras

do processo de digitalizagéo do setor produtivo
brasileiro, uma vez que consiste em um dos elementos
estratégicos no acesso ao universo digital, a
seguranca cibernética parece néo fazer parte das
preocupacées e das prioridades dessas empresas.

Em 2017, 35% das organizagées mencionaram néo
possuirum plano de contingéncia em seguranga
cibernética; em 2019, 44,2% afirmaram que, aléem de
néo possuirem um plano de contingéncia, também ndo
previram, em seus orgamentos, o atendimento a uma
possivel crise (MARSH JLT, 2019).

Em pesquisa realizada pela ABDI e pela FGV, no inicio
de 20215, junto a 2.527 ME e EPP, constatou-se que
56,9% nédo implementaram ferramentas de seguranca
cibernética em seus negécios. Dessas, apenas 21,4%
possuem alguma solugéo implementada (ABDI, FGV,
2021).

ADEMOCRATIZAGAODO ACESSOA SOLUQOES VOLTADAS
PARA O AUMENTO DA RESILIENCIA CIBERNETICA DE PEQUENAS
EMPRESAS BRASILEIRAS

As prioridades de ME e EPP no Brasil encontram-se voltadas para a adogdo de boas
praticas digitais com foco em captacdo, engajamento e conexdo de clientes, com
menor interesse na adogdo de solugdes de seguranga cibernética nos negocios.
Essa negligéncia na adogdo de medidas de seguranca da informagdo adequadas
em suas prioridades de negocios traz como consequéncia uma maior fragilidade
frente a ataques cibernéticos.

Com vistas a reduzir essa fragilidade, a questdo relevante consiste em como
democratizar o acesso e a utilizagdo de solugdes cibernéticas para o aumento da
resiliéncia nos pequenos negocios.



Conforme Bodeau et al (2015), conhecer consiste no
primeiro estagio da resiliéncia cibernética, uma vez
que proporciona um estado de preparacgéo paraa

adversidade. Dessa forma, o primeiro passo deve sera
realizagéo de atividades de sensibilizagéo sobre riscos
cibernéticos e vazamento de dados, para gestores e
funcionarios, de modo a promover a modificagdo do
comportamento em busca de atuagdes conscientes
em prol da proteg¢éo, uma vez que o fator humano é
determinante no aumento das vulnerabilidades.

A conscientizagdo sobre riscos cibernéticos e o entendimento claro sobre as
necessidades digitais da empresa tornam-se indispensdveis para o aumento
de sua capacidade de promover a protecdo de suas operagdes, mesmo para
empresas de pequeno porte, pois podem mitigar certos riscos de ataques
cibernéticos, despertar para necessidade de intervengdes de seguranga
cibernética e promover real aumento de resiliéncia cibernética.

De maneira pratica, o conhecimento e a adocdo de comportamentos simples
podem mitigar significativamente os riscos cibernéticos de ME e EPP, a saber:
* Cuidados com a seguranga da senha;

* Uso de Token;

+  Cuidados com e-mails suspeitos/falsos;

* Instalacdo de barreiras tipo antivirus e firewall,

* Definicdo de regras de sites proibidos e habilitados;

* Autenticagdo (controle de acesso) baseada em 2 fatores;

* Atualizag@o automdatica de sistema operacional e outros softwares;

* Cuidado com downloads de arquivos e programdas;

* Cuidado com acesso d links recebidos em midias sociais e e-mails;

*  Estabelecimento de procedimentos e condutas para os funciondrios;

. Gerenciamento de identidade e acesso de usudrios.



Ja as acoes de resisténcia e de recuperacgéo de ataques
cibernéticos requerem maiores investimentos, tanto
técnicos quanto financeiros. Faz-se necessadria a oferta
de consultorias que avaliem o patamar de digitalizagéo
da empresa, analisem sua realidade, realizem a gestédo do
risco cibernético e aidentificagédo das vulnerabilidades do
negécio, promovam o acesso e a adogdo de ferramentas
de seguranca cibernética adequadas e especificas paraa
necessidade da empresa.

A demonstracdo dos prejuizos em situacdo de ataque, a compreensdo clara das
principais ameacas a sistemas operacionais, o conhecimento sobre os tipos e
as formas de atagque mais frequentes, a adogdo das tecnologias adequadas, o

planejamento para mitigagdo de ameagas e a criptografia de dados sdo parte de
estrutura de aumento de resiliéncia cibernética para a promogdo da continuidade
de realizagdo das fungdes essenciais da organizacdo e de seus negocios, apesar
das adversidades resultantes de ataques cibernéticos.

Ademuais, estratégias para a promocgéo da seguranga cibernética
nos negécios podem ser estimuladas pelo governo junto ao setor
produtivo, conforme preconizado pela OCDE (2017) e pela Estratégia
Nacional de Seguranga Cibernética (BRASIL, 2018). Apresentam-se, a
seguir, algumas dessas estratégias:

Capacitagdo e desenvolvimento de habilidades profissionais, por
meio da ampliagéo de cursos técnicos e académicos sobre o tema.

Estimulo ao desenvolvimento de projetos de pesquisae
desenvolvimento voltados as necessidades de seguranca do setor
produtivo.

Promocgdo de incentivos fiscais para empresas que invistam em
seguranca da informacgédo.

Definigcdo de critérios técnicos minimos de seguranca cibernéticaa
serem adotados por empresas e organizagdes que fagam negécios
com o governo.

Estimulo d criagdo de startups na drea de seguranca cibernética.
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CONCLUSAO

O aumento da velocidade do processo de digitalizagdo da economia brasileira
demanda a criagdo de ambiente propicio para o aumento da maturidade digital
do setor produtivo, por meio da remogdo das barreiras externas que dificultam a
adogdo de tecnologias digitais pelas empresas. Nesse contexto, a promog¢do da
seguranga cibernética e da protegdo de dados assumem papel fundamental no
processo de tornar as empresas brasileiras mais digitais e, por consequéncia, mais
produtivas.

E fato que, em um contexto de transformagdo digital da economia cada vez mais
crescente, o setor produtivo estard cada vez mais vulnerdvel a ataques em suas
redes, devido & aceleragdo da transicdo do modelo dos negdécios, de analdgico
para digital. A medida que aumenta a digitalizagdo dos processos produtivos,
aumentam os riscos e a necessidade de implantar nas empresas, ndo importa

0 seu tamanho, solugdes de seguranga da informacgdo, de forma a possibilitar o
aumento de sua resiliéncia cibernética.

Adiciona-se a esse contexto a entrada em vigor da Lei de Protegdo Geral de Dados
— LPGD, que passou a exigir que empresas conectadas & internet promovam agées
de prevengdo e de contengdo de ataques e de vazamento de dados. No entanto, a
grande maioria das empresas brasileiras ainda ndo estd sensibilizada e tampouco
preparada para tal desafio.

Nesse contexto, tornam-se necessdarios esforgos reais de democratizagdo do
acesso a solugdes voltadas para o aumento da resiliéncia cibernética de ME e EPP
brasileiras, com vistas a promover a conscientizagcdo e a adogdo de estratégias de
seguranga para preparar empresas e aumentar sua confianga frente a potenciais
ataques perpetrados via as infraestruturas de Tecnologia da Informagdo, de modo
a reduzir suas vulnerabilidades.

Tais solugdes devem concentrar-se no tripé
necessdrio d reducgdo dos impactos de ataques
cibernéticos, a saber: de ordem tecnologica, de
capacitagédo de recursos humanos e de gestéo
de pessoas e processos ha empresa. Edevem
ser estimuladas e executadas pelos orgédos
governamentais e de apoio ao desenvolvimento

industrial, pelas associagdes de classe e pelo
esforgo das proprias empresas.
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Atividades de conscientiza¢do e sensibilizagcdo sobre riscos cibernéticos para
gestores e funciondrios das pequenas empresas, oferta de consultorias que
analisem a realidade da empresa e promovam 0 acesso e a implementagdo de
ferramentas de seguranga cibernética que modifiguem o comportamento dos
funciondrios, a sua capacitagéo na implementagdo de ferramentas de seguranga
cibernética sdo agdes que devem ser adotadas de forma a se propagarem por
todo o tecido econdmico brasileiro.

A conscientizagdo sobre riscos cibernéticos e o entendimento claro sobre as
necessidades digitais da empresa tornam-se indispensaveis para o aumento na
capacidade de promover a protegcdo das operagdes para as ME e as EPP. Nesse
contexto, democratizar e promover 0 acesso e a utilizagdo de solugdes cibernéticas
para o aumento da resiliéncia em seus negdcios passam a ter um cardter
primordial.

Com esse objetivo, a ABDI ampliard suas atividades voltadas para a capacitagcdo
de recursos humanos especializados em seguranga cibernética, sensibilizagdo a
respeito de riscos cibernéticos e adogdo de solugdes tecnoldgicas em pequenos
negocios.

A Cyber Arena promoverd, a partir de 2022, sensibilizagdes, para o publico em
geral, e capacitagdes para profissionais de Tl, com a utilizagdo de simulador hiper-
realista de ataque e defesa cibernéticos, que consiste em ambiente virtualizado
para treinamento, experimentagdo, avaliagdo de vulnerabilidades, trabalho em
grupo, feedback em tempo real, experiéncias on the job, teste de novas ideias e
solucdo de problemas cibernéticos, onde ataques cibernéticos sdo realizados em
réplica de ambiente real de operagdo de uma organizagdo, de maneira segura,
controlada e confiavel.

J& o Cyber Solutions promoverd, por meio de consultorias especializadas e
individualizadas, a avaliagdo da maturidade cibernética de empresas brasileiras,
bem como o acesso e a adogdo de solugdes tecnoldgicas em seguranga
cibernética, com vistas a mitigagdo de riscos e de vulnerabilidades.

A ABDI propord, ainda, o desenvolvimento de modelagem de alto nivel para a
aferigéo e andlise de Indice de Resiliéncia Cibernética (IRCiber) para o setor
produtivo. O objetivo consiste em medir a evolugdo e o aumento dessa resiliéncia
ao longo do tempo, além de incorporar a gestdo de riscos cibernéticos.
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A EXPERIENCIA DO
BANCO CENTRALDO BRASIL:

ENTREVISTA DE OTAVIO DAMASO, DIRETOR DE REGULACAO
DO BANCO CENTRAL, A KRISHMA CARREIRA, DA FSB

Krishma Carreira: Como responsavel pela area de regulagédo e normas no Banco Central
do Brasil, qual & a sua visdo sobre inovagdo e regulagéo?

Otavio Damaso: O primeiro aspecto que a gente tem que reconhecer € que o sistema
financeiro nacional sempre foi um dos principais segmentos da economia brasileira que
investiu em inovagdo. Se olharmos o histérico do sistema financeiro, sempre houve muito
investimento. Salvo engano, hoje é o setor econdmico que mais investe em tecnologia.

E, naturalmente, o BACEN sempre acompanhou o processo de regulagcdo olhando esse
aspecto também. A gente sempre apoiou a inovagdo no dmbito do sistema financeiro.

O que diferencia, no meu ponto de vista, o que foi no passado do que tem acontecido
atualmente, é o préprio advento das tecnologias que foram implementadas pelo sistema
financeiro, a entrada de novos atores, principalmente as instituicdes de pagamento. Eu acho
que também tem uma propria postura do BACEN em ndo so aceitar a inovagdo que estava
vindo naturalmente do sistema financeiro, mas também de fomentd-la. Foi entre 2013 e 2014
que a gente comegou a dar uma mudada na forma de encarar o processo de inovagdo.

Olhando pelo aspecto da regulagdo, eu diria duas coisas: tem a regulagdo bancdria e a
prudencial. A regulagdo bancdria visa, entre outros aspectos, a tornar o sistema financeiro
cada vez mais eficiente em todas as suas dimensdes. Eficiente em termos de favorecer a
inclus&o de novos participantes e também a entrada de novos players no mercado. Entdo,
eu diria que gente fez a lei e, depois, a regulagdo das instituicdes de pagamento, quando
veio o advento das fintechs. Fomos muito proativos na criagdo das fintechs de crédito nas
duas modalidades que existiam. E por ai vao varios outros movimentos que noés fizemos
para enderecar nichos de participantes novos que estavam surgindo e a gente precisava
fomentar a entrada deles aqui.


https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35408

Trabalhamos bastante na regulagdo de produtos e o curioso desse aspecto é que a
gente fez varias coisas, mas tem uma que é relativamente pequena e pontual e, muitas
vezes, esquecida por todos, mas que do meu ponto de vista talvez tenha sido uma das
mais importantes, que foi quando permitimos que as instituicdes financeiras abrissem
contas por meio remoto. Fazendo uma retrospectiva, logo apds o Plano Real, varias
instituicdes do varejo mundialmente conhecidas vieram ao Brasil e se instalaram aquii,
buscando oportunidades. Mas passaram alguns anos e varias delas desistiram do pais.
Por qué? Porque existia uma grande barreira & entrada no sistema financeiro, que era a
escala fisica. Era preciso ter agéncias no maior nUmero de municipios € um maior nimero
de agéncias também dentro de um mesmo municipio. Escalar isso era muito dificil no
caso brasileiro!

Essa barreira de entrada foi rompida com a abertura de conta digital. Hoje, nds temos,
no dmbito do sistema financeiro, bancos, fintechs ou e-pays, instituicées de pagamento,
que sequer tém uma agéncia fisica, mas muitos delas j& tém correntistas em muitos dos
nmunicipios brasileiros. Isso era impensavel. E isso foi um importante driver na parte de
competicdo. Por isso, considero esse normativo muito importante para favorecer o que
nos temos hoje, que é o sistema financeiro com a participagdo de novos players.

Na parte bancdria a gente olha eficiéncia, incluséo, aperfeigoamento de produtos, o

que estd acontecendo de mais moderno em tecnologia e em nenhum momento nos
deixamos de cuidar das questdes prudenciais. Entdo, sempre olhamos com muita
atengdo para isso. Todas as instituicdes financeiras e instituicdes de pagamentos estdo
sujeitas a requerimentos prudenciais, sé que nés adotamos também, no Brasil, o que
chamamos de regulagdo proporcional. Ela é proporcional ao porte e ao risco que a
instituicdo financeira impde ou representa para o sistema financeiro. Até as instituicdes
menores, gue No conjunto ndo representam parcela significativa, mas que sdo indmeras,
j& tém uma regulagdo prudencial muito mais simples, porém 100% compativel com o risco
que elas representam para o sistema financeiro.

KC: Quais sdo as principais fontes de inovagéo para vocés?

OD: Eu diria que todas as instituicdes financeiras, independentemente do porte, olham
para tecnologia e para potenciais inovagdes. Todas elas apostam muito nesse caminho.
Entdo, é dificil eu falar que as fintechs tém uma pegada de inovagdo maior do que 0s
bancos incumbentes. Eu acho que, hoje, no sistema financeiro, todo mundo olha isso
como uma oportunidade de gerar novos negdcios e de aumentar produtividade.

De nossa parte, estamos plenamente integrados junto aos féruns internacionais de
instituicdes financeiras. A gente olha muito o que estd acontecendo |4 fora. E, em muitos
casos, somos referéncia no que estd acontecendo 1 fora. Eu diria que dois de nossos
principais projetos, o Open Banking e o proprio PIX, s&o benchmarkings para o mundo.

O Open Banking, pelo seu escopo e abrangéncia, e o PIX, pela eficiéncia que traz para o
sistema financeiro. Eu desconhego um sistema de pagamento tdo eficiente como o PIX,
mMas isso € também fruto de a gente conhecer o que estd acontecendo 14 fora, em todos



0s paises, analisar o que tem de bom e de ruim em cada projeto. Na quest&o do PIX, olhamos
para Suécia, Ching, para outros paises que estavam adotando pagamentos instanténeos e
vimos o que tinha de aspectos positivos e negativos e sobre como a gente poderia adaptar
para o Brasil.

A mesma coisa no Open Banking. Olhamos para o modelo europeu, para o inglés e para
varias experiéncias na Asia e na Oceania. Eu acho que esse € o caminho que a gente tem
seguido e o0 que a gente vé as instituicdes financeiras seguindo também.

KC: O senhor ja falou um pouco, mas qual é o peso efetivo das tecnologias e dos negoécios
digitais?

OD: Primeiro, foi superimportante, na fase anterior & pandemia, incentivar as instituicoes
financeiras a adotarem inovagdes. Imagina se a gente tivesse essa pandemia 20 anos
atras? O que seria da nossa vida sem todo o aparato digital que propiciou que a gente
suavizasse os impactos da pandemia no nosso dia a dia? O sistema financeiro foi uma
solugdo, ajudou nesse processo. E ai, quando veio a pandemia, haturalmente, toda essa
parte de inovagdo de digital, de remoto, cresceu muito. E curioso que tinhamos projetos na
prancheta que estavam planejados para serem implementados em dois, trés, quatro, cinco
anos. Alguns tiveram que ser implementados em um, dois, trés meses. E da mesma forma
que fizemos com uma velocidade muito grande, o mesmo ocorreu com as instituigdes
financeiras; e a tecnologia respondeu bem.

KC: O mercado financeiro tem uma grande concentragéo. Como o senhor tem vistoisso e
o que tem sido feito para atrair novos players?

OD: O sistema financeiro brasileiro ndo é diferente em termos de composi¢cdo de outros
paises com o mesmo porte do Brasil. Quando a gente olha para 0s N0ssos pares, Como
Canadd, Austrdlia, que sdo sempre paises de referéncia para nds, e mesmo alguns mais
avangados, como Franga, Espanha e Inglaterra, o nimero de instituigdes sistemicamente
importantes € em torno de quatro ou cinco e vocé tem depois bancos médios, pequenos,
financeiros, fintechs. O que distoa um pouco € os EUA, que, mesmo assim, se voceé for contar,
0s grandes bancos americanos ndo sdo tantos que destoem muito do mercado brasileiro.
Mas dito isso, 0 que a gente viu recentemente foi o incremento de novos participantes
entrando no mercado financeiro, por um lado motivado pelo BACEN, por outro lado,
identificando oportunidades de negocio. Essas oportunidades de negdcio, algumas vezes,
eram para contestar produtos e servigos financeiros oferecidos pelos proprios bancos
incumbentes e, por outras vezes, para preencher gaps. Gaps que a gente reconhecia que
existiaom no nosso mercado, como financiamento de uma parcela da populagdo que ndo
estava incluida, de micro e pequenas empresas, de alguns segmentos econdmicos ou
mesmo de algumas regides do Nosso pais.



KC: O senhor poderia falar sobre os programas de estimulo a inovagéo?

OD: Eu acho que a prépria agenda do BACEN é cheia de estimulos & inovagdo. Quando

a gente fala de PIX, Open Banking, isso & estimulo & inovagdo. Quando a gente fala de
SandBox' é estimulo & inovagdo. E ai, inovagdo é tanto sobre absorgdo de tecnologia
quanto inovag&o em termos de produtos e modelos de negocios também. E importante
ter isso em mente. Muitas vezes, a gente olha para um processo que é inovador porque
estd fazendo de uma forma diferente ou estd entrando em um campo que antes ndo era
explorado, mas n&o estd necessariamente fazendo isso de forma intensiva em tecnologia
ou mesmo com alguma tecnologia de ponta inovadora. S6 que estd inovando na forma
de relacionamento com o cliente ou no modelo de negbcios que ele estd implementando.

Nés também temos o Laboratorio de Inovagéo Financeiras e
Tecnolégicas (LIFT?), que é uma iniciativa conjunta do Banco
Central e da Fenasbac para fomentar a inovagéo no Sistema

Financeiro Nacional com o incentivo d criagéo de protoétipos
de solugées tecnologicas. Ele é focado em empresas e ou
pessoas que trazem novas ideias de empreendedorismo
para o mercado.

Acho que a demanda da sociedade é outra fonte de inovacdo importante. Hoje, o
cidaddo brasileiro & muito aberto a esses processos digitais. Ele demanda eficiénciag,
praticidade, conveniéncia e relacionamento. Muitos dizem que o préprio contato fisico
entre o cliente e o banco era um negdcio complexo. As vezes, entrar para pedir crédito
envolvia um certo constrangimento, existia uma barreira natural do ser humano. Com

a tecnologia isso ficou muito mais facil e mais mecdnico do que antes. A populagdo
demanda isso. E ela demanda também solugdes financeiras no momento e no local onde
ela estd e ndo solugdes financeiras que ela precisa se deslocar para uma agéncia que, as
vezes, fica distante da residéncia dela.

E outra fonte de inovacgdo é a propria chegada de varias
tecnologias. O mobile é uma fonte de inovagéo. Essa
capacidade que a gente tem hoje no nosso celular foi uma
fonte de inovagéo, porque agora, dentro dele, vocé consegue

desenvolver varios aplicativos com uma velocidade e
capacidade de processamento imensa, mas também com
segurancad. Blockchain e DLT [Distributed Ledger Technology]
séoinovacgées e tecnologias que estdo direcionando varios
investimentos das instituigdes financeiras.




IA, aprendizado de maquina e um outro que eu acho que
estd parachegaré loT [internet das coisas]. Euvejo as

tecnologias do 5G e a do IoT como grandes potenciais de
transformagdo do sistema financeiro nos proximos anos.

KC:E a questdo de seguranc¢a nesse aspecto? Até com loT, porque tem esse
lado que é fantastico, mas sempre tem um risco a mais. Como estamos nos
preparando em relagédo aisso?

OD: Acho que essa pergunta &€ muito oportuna.

O sistema financeiro vive de credibilidade, aquie em

qualquer lugar no mundo. A sociedade precisa ter confianca
no sistemad financeiro, confian¢a de que seu dinheiro vai
retornar, confianga no sigilo daquelas informagées, confian¢ca
nas solugdes tecnologicas. Se a gente voltar para aquelas
perguntas iniciais de “o sistema financeiro inova? Investe em
tecnologia?”, eu posso garantir para vocé que uma parcela

significativa do investimento em tecnologia é tecnologia da
informacgédo e seguranca cibernética. Tanto é que vocé ndo
tem casos de vazamentos de dados diretamente do sistema
financeiro, pois ele tem um zelo enorme com as questées

de fraudes. Entdo, ele é muito reativo e proativo em todos

os sentidos para manter aimagem e a veracidade de que é
extremamente seguro.

N&o obstante, esse € um ponto que o BACEN olha com muita atengdo e hd algum tempo.
Em 2017, iniciamos um processo de construgdo de uma politica de segurancga cibernética.
Foi uma norma que a gente discutiu bastante com o sistema financeiro e que é Unica

no mundo. Foi muito importante nagquele momento e chamou a atengdo de todas as
instituigdes financeiras para a importdncia de vocé ter uma politica consistente de
segurancga cibernética, que é difundida em toda a empresa. E muito importante também
que ndo sb a alta dire¢do da instituicdo financeira esteja 100% ciente das diretrizes e

dos comandos em relagdo & seguranca cibernética, mas que todos os participantes,
funciondrios e stakeholders que tém acesso ao sistema estejam cientes sobre como
proceder para assegurar o maximo de seguranga cibernética. Eu diria o seguinte: o
investimento é extremamente pesado. Todas as instituicdes financeiras que sdo reguladas
pelo Banco Central do Brasil sGo extremamente conscientes e investem bastante para
manter a credibilidade que tém quanto d seguranga dos seus sistemas.



KC: Em relagéio ao PIX, a gente teve, recentemente, uma onda de sequestros
relatada pela imprensa. Sera feita alguma mudanga por causa disso?

OD: Acho que o primeiro ponto é que qualquer evento que afete pessoas &
relevante, mesmo que seja um em um milhdo de situagoes.

O PIX é um sistema extremamente seguro. Em
termos de seguranca do instrumento, a gente
néo estda questionando isso. O instrumento é
extremamente seguro e cumpre o papel de ser
um mecanismo de transferéncia de recursos

de pagamentos de contas digitais de extrema
eficiéncia, credibilidade e seguranca cibernética.
Mas estamos falando agora da relagédo da
sociedade com o uso. O que a gente fez e anunciou
apos os relatos foi a criagéo de mecanismos

para tentar enderecar pontos de eventual uso ou
acédo de contraventor e bandidos que usavam

as pessods e os meios de pagamentos para
executar a transferéncia. Isso tem ocorrido ndo
s6 com o PIX, mas com outros instrumentos,

com o cartéo de crédito, débito, TED e DOC. Eum
conjunto de instrumentos, no qual o instrumento
em si mantém toda a sua robustez em termos

de seguranca. A gente ndo esta discutindo aqui
seguranca cibernética, falha de sistema, mas
dado o contexto da sociedade, os bandidos estéo
explorando esse aspecto.

As medidas sdo para tentar adequar isso, como j& foi feito no passado em
relagdo ao volume de saques durante o final de semana e no periodo noturno. A
gente faz algumas agdes assim para tentar evitar isso, minimizar e eliminar esses
inconvenientes que estdo surgindo para a populagdo.



KC: E o senhor acredita que possa ter algum impacto no sentido de reduzir o
namero de pessoas usando o PIX? Tem alguma expectativa nesse sentido ou
néo?

OD: Ndo!

Eu acho que a sociedade brasileira adorou o PIX porque

ele é um produto de fato inovador, eficiente e muito
conveniente. A sociedade vai se adaptar d essa regra e vai
continuar usando. A gente sé vé o uso do PIX crescendo

ao longo dos proximos tempos, mesmo porque existe
uma agenda evolutiva, em que estamos agregando
funcionalidades ao instrumento base.

KC: Voltando a questdo do estimulo d inovagdo. Em toda inovagéo ha pessoas
que vocé atrai, mas tem outras que ficam meio perdidas no processo.

Neste sentido, quem o senhor acha que tem sido impactado positiva e
negativamente pelos programas de estimulo d inovagéo do BACEN?

OD: Vamos olhar para a economia como um todo e depois a gente vem com
o0 dmbito do sistema financeiro. Quem tem sido impactado € quem né&o vé a
tecnologia chegando e as mudangas acontecendo a tempo. Vocé teve varios
segmentos econdmicos, no mundo e aqui, que a tecnologia mudou a forma de
operar aquele produto ou aquele servigo, como o transporte. Com a chegada
dos aplicativos de locomogdo, o segmento de tdxis sofreu bastante. Por qué?
Porque entrou uma nova tecnologia e alguns ndo se adaptaram. Depois de um
tempo, os tdxis comegaram também a usar esses aplicativos ou mecanismos
de comunicagdo. Quem ndo soube se adaptar, ou quem ndo conseguiu ver
com um pouco de antecedéncia esse processo de mudanca, realmente ficou
para trds. E isso vale para todos os segmentos econdmicos. A gente poderia
aqui listar varios deles e voltar no tempo com casos cldssicos, como € o caso da
maqguina fotografica da Kodak, que foi muito pioneira. Chegou a ter o prototipo
de maquininha digital, mas ndo soube aproveitar e depois vieram as maquinas
e deslancharam.



Enfim, o que eu vejo no ambito do sistema financeiro

é que, talvez até pela sua caracteristica intrinsecade
estar sempre olhando para frente para tentar trazer
valor em tudo, sempre viu esses processos com muita
antecedéncia em relagéio a sociedade como um todo

e emrelagéo aoutros segmentos. A gente vé um
projeto de adaptagédo muito interessante no Gmbito
do sistema financeiro e em todas as discussades.
Naturalmente, quando vocé tem uma instituigédo

que estda comegando agora, o seu investimentoem
tecnologia é em tecnologia de ponta. Ela tem uma
vantagem comparativa nesse aspecto emrelagéo a
um incumbente que tem um legado de uma tecnologia
que néo é adaptdavel com muita facilidade para outras
mais novas. Mas, mesmo os incumbentes, o que eles
fizeram? Eles se mexeram. Vocé tem um incumbente
que criou um novo banco digital e esta atuando em
paralelo a transformacgéo que esta ocorrendo. Teve
banco que fez a transformacgédo digital em cima do

seu proprio legado e é muito bacana ver como foi

se adaptando. Enfim, todos eles perceberam esse
processo e buscaram alternativas, mas eu diria que

o denominador comum é que todos eles investiram
muito em tecnologia e em muita inovagéo.

KC: Pensando nas tecnologias digitais, quais séo as mais Gteis, na opinido do
senhor, para o sistema financeiro? Quais séo as principais apostas?

OD: Olhg, se a gente olhasse para trds um pouco, eu te diria que a mais
revoluciondria foi o mobile.



O mobile tirou a vida financeira da agéncia. Primeiro,
na verdade, a vida financeira saiu um pouco da
agéncia para o ATM; depois, do ATM para o home
banking e, depois, para o mobile. Mas quando chegou
no mobile, ele teve um imenso poder de difuséo,
mobilidade e de incluséo financeira. Olhando para
trdas é o mobile e, para frente, tem tanta coisa vindo

ai que é dificil falar qual é a mais importante. Eu diria
que tem umas que sdo visiveis d sociedade, como é

a questdo do PIX e do Open Banking, que a gente esta
implementando, como é provavelmente a agenda
que vamos desenvolver de moeda digital de CBDC
[Central Bank Digital Currency]. Mas tem outras que
néo séo visiveis e que véo revolucionar o sistema
financeiro. Primeiro, a parte de inteligéncia artificial.
O sistema financeiro estainvestindo bastanteem IA,
inclusive para conhecer melhor o seu cliente, oferecer
cada vez melhores produtos e servigos para eles. Toda
essaparte de DLT [Distributed Ledger Technology],
blockchain, tem varios prototipos sendo usados no
@mbito do sistema financeiro. E intra e interinstituicées
financeiras. Muita coisa esta sendo desenvolvida
parafacilitar o dia a dia do backoffice que acaba
tendo reflexo para frente, com o machine learninge,
volto afalar, com o 5G e IoT, que vdo mudar a forma de
servigos e produtos financeiros para o cidadéo no seu
dia adia.

KC: O que o senhor pode dizer mais sobre os beneficios e riscos do Open
Banking?

OD: O grau de seguranga, que a gente tem para todos os sistemas que
operam no dmbito do sistema financeiro, &€ o mesmo que a gente vai ter para
0 Open Banking. Volto a falar, o principal valor de uma instituicdo financeira

€ a credibilidade que ela tem com a sociedade. No dia que ela perde aquela
credibilidade, deixa de ter valor.



E as institui¢des financeiras ndo entram em produtos e
servigos que elas ndo possam garantir a manutengéo
dessa credibilidade junto a sociedade. Eo BACEN néo
entra em uma aventura em que ele ndo possa garantir
100% de integridade em tudo o que esta fazendo. O Open
Banking tem o mesmo grau de seguranc¢a que todos os
outros sistemas que operam no Gmbito do nosso sistema

nacional financeiro. Esse é o primeiro ponto.

O segundo ponto, o Open Banking diz respeito d troca
de informacgdo. E ai vocé pode perguntar se vai vazar
sua informacgdo. Ndo vai! Hoje, o sistema financeiro ja
troca muita informacgéo entre si. Quando vocé fazum
pagamento para outro banco, isso é uma informacgéo.
Enunca vazou.

O guanto vocé mandou dinheiro para o pai, irmdo, um amigo, o seu extrato,
0 seu cartdo de crédito, isso sdo informagdes que estdo dentro do sistema
financeiro. Entdo, a troca de informagdo e a de valor sdo prdaticas do dia a
dia das institui¢des financeiras. E ndo tem por que ser diferente com o Open
Banking!

Terceiro aspecto é que os bancos e as instituigcdes financeiras estdo sujeitos

0o sigilo bancario. E uma lei complementar e a quebra de sigilo bancario € um
crime, ndo € nem uma punicdo administrativa. Esse & um aspecto que &€ muito
importante. Um outro é que s6 podem participar do Open Banking as instituigées
reguladas e autorizadas pelo Banco Central do Brasil. Entdo, a instituicdio A pode
ter gue mandar o dado para a instituicdo B, mas uma vez que ela transferiu isso
dentro do escopo do Open Banking, a instituigdo B tem todos os deveres em
relagdo aquelas informagaoes, inclusive o sigilo bancdario. Ela é responsavel.



E tudo hoje na tecnologia é rastredavel, euseide

onde veio e sei para onde foi. Como sédo instituigées
que sdo reguladas, autorizadas e, principalmente,
supervisionadas pelo BACEN, se tiver alguma falha

de conduta, o primeiro a entrar pesado vai sero
proprio BACEN, responsabilizando quem tiver que ser
responsabilizado. Entdo, o sistema financeiro funciona
e agente ndo vé esse tipo de coisa acontecendo dentro
dele. Eagrego aisso adiscussédo sobre seguranca
cibernética, que vai valer da mesma forma para o Open
Banking.

O Open Banking guarda muitas semelhan¢as coma
internet. Qual é a grande semelhang¢a? No inicio da
internet, ha 30 anos, vocé nédo fazia ideia de como aquilo
ia mudar a vida da sociedade mundial. 0 Open Banking

é um poucodisso, a gente vai se reunir daqui a uns 10
anos, olhar para tras e pensar sobre como era possivel
existir um sistema financeiro sem o Open Banking. E qual
é adiferenca? Talvezcom ainternet, 30, 40 anos atrds, a
gente ndo tivesse ideia do que ela poderia transformar.
Mas com Open Banking, eu posso falar que ele temum
imenso potencial de transformagéo. Eu consigo dar
vdarios exemplos que sdo passiveis de serem entregues
pelas instituigdes financeiras. Por qué? Porque assim
como ainternet, o Open Banking é uma plataforma
(diferentemente do PIX, que é um produto). O que a gente
estd entregando para o sistema financeiro, para quem
for entrar para o sistema financeiro, é uma plataforma
de desenvolvimento de produtos e servigos financeiros.

Por isso, a gente tentou alinhar muito as expectativas com o langamento

do Open Banking em relagdo ao langamento do PIX. O PIX, no dia seguinte,

a imprensa vinha e perguntava quantas transagdes foram feitas, se tinha
condigdes de falar 1 milhdo, 2 milhdes, 3 milhdes, tantos milhdes. Com o Open
Banking, a gente estd entregando uma plataforma em fases para as instituigoes
comecarem a desenvolver produtos e servigos financeiros para ela.



Olhando para frente, a gente tem uma convicgdo de que o Open Banking vai
transformar a forma de operar do sistema financeiro. O que vai ser entregue eu
nd&o sei. Vou dar um exemplo para PF [pessoa fisical e para PJ [pessoa juridical.
Exemplo para PF: vocé hoje tem um limite de cheque especial, que é caro, apesar
do BACEN ter feito algumas medidas recentes. Por que que o limite do cheque
especial é caro? Porque ele € um produto muito associado & sua conta corrente.
Vocé ndo pega um cheque especial, hoje, em um outro banco porque ele € um
limite emergencial. E vocé ndo consegue trazer concorréncia para o cheque
especial. O que é que o Open Banking vai permitir? Se vocé &€ uma pessod que, volta
€ meiag, precisa acessar o cheque especial, mas ndo tem certeza quando e em qual
magnitude, e vocé gosta do seu banco, mas acha ele estd cobrando um pouco
caro, poderd muito bem autorizar que um terceiro banco, um IE [investimento no
exterior| ou IP [institui(;do de pagamento] ou uma financeira tenham acesso aos
dados da sua conta corrente todo dia e verifiguem se vai entrar ou ndo em cheque
especial. Se isso acontecer, vocé pode autorizd-1o a te conceder um crédito para
cobrir seu cheque especial. Perceberam que vocé entrou em cheque especial e,
automaticamente, transferem o dinheiro para vocé. Quando é que voceé vai fazer
isso? Quando esse terceiro oferecer para vocé uma taxa melhor. Eu estou trazendo
concorréncia para o cheque especial. Para isso, € preciso operar dentro do Open
Banking com a autorizagdo para esse terceiro ter acesso d sua conta.

Agora, vamos para o exemplo da pessoa juridica. Hoje, qualquer empresa pequena
de porte, as vezes, tem conta em dois, trés, quatro bancos, porque precisa ter
produtos e servicos diferentes. Mas ela tem uma dificuldade imensa de ter um fluxo
de caixa unificado, porque nenhum dos bancos fornece ou deixa ter acesso aos
dados dela de uma forma padronizada e digital. A empresa pode ter seu fluxo de
caixa unificado se pegar os extratos, as bases de dados, digitar e fazer algo. Mesmo
assim, vai ter problema, porque as informagdes ndo vém em volume digital. J&
com o Open Banking, a empresa poderd permitir que as instituigdes financeiras
onde possui conta tenham acesso das suas informagdes, entregando-lhes um Unico
extrato. Mas, mais do que isso, elas poderdo indicar, por exemplo, que hoje &€ melhor
pagar no banco B, porque ele tem saldo. Ou sinalizarem para ndo pagar no banco
A, pois vai entrar nele uma fatura que estd programada e, com esse pagamento, a
conta vai ficar “no vermelho”. Entdo, o Open Banking vai trazer facilidade para voce,
para o seu dia a dia.

Vamos voltar de novo para a pessoa fisica. Eu quero comprar um imovel. Meu
banco me oferece R$ 100.000 a uma taxa de x%. Eu estou achando caro e preciso
mais que R$ 100.000. Eu posso muito bem permitir que outras instituigdes e mesmo
um player do sistema financeiro peguem as minhas informagdes e consultem
todos os bancos, vendo quem oferece maior volume e a menor taxa ou prazo mais
longo. Hoje, eu nGo consigo fazer isso, sabe por qué? Porque o banco C, D, E, F, G,

H ndo me conhecem, eles ndo sabem guem é o Otdvio, ndo sabem se eu tenho
dinheiro e qual € a minha capacidade de pagamento. Mas com o Open Banking,
eles v@o poder saber.



O Open Banking, nesse aspecto, vai atacar de frente um
dos principais problemas no Gmbito das financas, que é a

assimetria de informacgéo.

KC: O senhor citou como um dos elementos de transformacgéo o blockchain. Ja
falaram que o blockchain vai substituir as agéncias reguladoras, inclusive, os
bancos centrais. O que ndo aconteceu, felizmente, porque muito do que vocé
trouxe sobre a confiang¢a do sistema financeiro € provida pelo papel do Banco
Central. Como é que o blockchain pode mudar o papel de um érgéo como o
BACEN, como agente controlador desse universo financeiro?

OD: Primeiro, a gente vai usar tecnologias como o blockchain e o DLT ao nosso
favor. Dentro do BACEN, a gente tem alguns projetos-piloto de uso interno de
troca de informagdes usando blockchain e DLT. O que a gente vé dentro das
instituicoes financeiras, internamente, sGo varios processos de backoffice usando
a ferramenta de DLT, de blockchain, e isso passa despercebido para o cidaddo
comum g, ds vezes, até para o proéprio funciondrio da instituicdo financeira. E
também tem alguns projetos-piloto, no dmbito do sistema financeiro, de troca
de informagdes entre eles, usando o blockchain.

A gente desenvolveu, no Brasil, um sistema de registro muito eficiente. O que sdo
essas registradoras? Vocé tem uma entidade que governa aguelas informacoes,
padroniza, autentica, tem a guarda e faz também arbitragem quando as
informagoées sdo registradas de formas diferentes (a mesma ideia que vocé teria
de blockchain). E por que a gente tem esse sistema muito bem desenvolvido no
Brasil? Porque durante muitos anos, nas décadas de 80, 90, o Brasil teve varias
crises, algumas envolvendo crises bancdarias, e para cada fraude que ocorrig, a
gente ia aperfeigoando os mecanismos de registro. Hoje em diag, a gente & mais
proativo e ndio espera a crise. Foi criando um sistema de registro que hoje o
BACEN tem condi¢des de fazer um levantamento das instituicdes financeiras em
real time, s vezes, mais preciso do que a propria instituigdo financeira é capaz
de fazer. Eu consigo montar um balango didrio, pois todas as informagdes do
sistema financeiro estdo registradas. E parte dessas informagdes estd aqui no
BACEN, e outra, em entidades privadas. £ o que a gente chama de infraestruturas
do mercado financeiro. Essas entidades privadas sdo, na verdade, como um
blockchain, s6 que com alguma governanga. Mas o blockchain, na verdade,

tem uma governanga definida por ele mesmo. Eu acho assim, dentro de uma
instituic@o vocé pode ter uma DLT funcionando em um modo mais liberal, sem
qualguer governanga, com o proprio sistema se autogovernando, ou sendo
governado pela maioria dos pares, dentro de uma instituigcdo financeira.



No sistema financeiro, eu ainda néo consigo vislumbrar
um blockchain funcionando sem qualquer geréncia
de um ente central, por menor que seja essa geréncia.

Agora, a tecnologia como um todo estd crescendo e vai
serdesenvolvida. Onde vai estar essaingeréncia, essa
gestdo como um todo, ai eu nédo sei te dizer.

Agorag, s6 para contar uma histéria legal, que pouca gente tem nogdo de
como a coisa funciona e qual a importdncia desse sistema de registro para

a economia brasileira. Como eu disse, hoje, a gente tem um monitoramento
pleno do sistema financeiro. Vamos voltar para 2014, quando a Lava-Jato
explodiu. Tem uma decis@o da Petrobras, naquela época, que foi a seguinte:
vamos parar todos os pagamentos da empresa até a gente verificar se eles
faziom parte ou ndo de algum processo de corrupgdo ou de algum processo
que tivesse questionamento. Naquele dia, acendeu um sinal vermelho aqui no
BACEN. Imagina o que € um ente do tamanho da Petrobras, numa cadeia de
petréleo, que vinha em um processo de investimento imenso e falar assim: “n&o
VOUu pagar mais ninguém até eu ter certeza de que estou pagando somente
processos.”

A gente comegou um processo de supervisdo, que mais tarde foi publicado em
um relatério de estabilidade financeira, acho que em 2017, quando passou a
crise, gracas ao nosso sistema de registro (e ai por tras tem muita tecnologia,
muito digital e muita inovagéo). O que a gente fez foi olhar dentro da Petrobras
e, através do sistema de pagamentos, ver para quem ela pagou suas contas,
pois como ela ndo opera nada em dinheiro, tudo é digital. Entdo, eu fui no
sistema de pagamento e verifiquei todos os pagamentos nos dltimos 12, 24
meses da Petrobras. Para cada um dos fornecedores diretos, eu qualifiquei
aquele fornecedor a partir do grau de dependéncia dele da Petrobras. Eu olhei
para cada um deles, o que que ele recebia de outras empresas e o que que ele
recebia da Petrobras. Entdo, teve grupo que recebia 100% da Petrobras, outros
10%. Eu fiz isso para toda a cadeia, de cada um desses fornecedores. Tudo isso
por causa das informagdes que a gente tem. Depois disso, fui na RAIS e peguei
todos os funciondrios dessas empresas e todas as operagdes de crédito que
essas empresas tinham com alguma instituicdo financeira e toda a operagdo
de crédito que algum funciondrio tinha com as instituigdes financeiras. Eu
mapeei toda a dependéncia de uma instituigdo financeira, a cadeia direta e
indireta da Petrobras.



E ai comegou o nosso trabalho de supervisdo. Identifiquei varios bancos que tinham
um problemado de liquidez ou de crédito, porque eles tinham, mesmo sem saber,
alto grau de concentragdo na cadeia da Petrobras. A gente comegou um processo
de acompanhamento individual com cada banco. E isso foi feito, naturalmente,
com sigilo. O nosso trabalho é sigiloso para conseguir chegar no banco e falar
assim: “deixa eu te mostrar uma coisa. Vocé estd com teu fluxo de pagamentos
aqui dependente dessa empresa, que € hiperdependente da empresa B, que é
hiperdependente da empresa A, que depende toda a sua receita da Petrobras

e ela falou que ndo vai pagar mais nada enquanto ndo apurar. O negdcio é o
seguinte: vocé estd com isso para receber dessa empresa de crédito ou dos
funciondrios dessa empresa e, se isso se concretizar, terd problemas de fluxo de
caixa e de liquidez. Vamos fazer o seguinte: vamos preparar vocé para esse cendrio
de estresse. Reduza isso, faca aquilo, capte no mercado, diminua o seu pPassivo,
aumente o seu ativo, etc. Para cada uma dessas instituigdes financeiras, a gente

foi trabalhando em conjunto com ela para apoiar a gestdo. E muitas delas ndo
sabiam do impacto que poderiam sofrer.

Enfim, passamos todo o periodo de 2014, 2015 e 2016
sem uma institui¢do financeira no mercado brasileiro
quebrar. Nenhuma quebrou. A gente liquidou 15
institui¢des financeiras por conduta, porque elas
participaram de forma ativa em atos ilicitos no
dmbito da Lava Jato, com operag¢des de cambio, entre
outras coisas. Mas nenhuma delas porinsolvéncia

ou por desequilibrio patrimonial. Isso néo foi feito de
graga. Eresultadodo esforgo desse trabalho nosso de
registro. Para cada crise que ocorre, a gente fazum
exercicio dessa magnitude. Cada caso é um caso. Isso
é movagao que agente fez, muita tecnologia. Eum
sistema financeiro que é digital, totalmente digital,
diferentemente do que era 20, 30 anos atrds e que gera
a solidez do sistema financeiro. Isso ndo significa que
alguma coisa néo possa ocorrer, porque estamos todos
sujeitos a imprevistos, mas o nosso trabalho vai muito
nessa linha. 0 BACEN usa muita tecnologia.




Otavio Ribeiro Damaso
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Luis Lamb

AECONOMIA DO CONHECIMENTOE AINTANGIBILIDADE

Nos Ultimos 50 anos, o desenvolvimento da ciéncia da computagdo e suas
consequentes tecnologias contribuiu fortemente para uma transformagédo da
vida humana. Particularmente, o surgimento da web nos anos 1990 e a crescente
utilizacdo de tecnologias como a Inteligéncia Artificial (IA) levaram a mudangas
paradigmaticas na sociedade (Brynjolfsson & McAfee, 2014; O'Neil, 2016; Sperling,
2020). Se, no passado industrial, gestores e empreendedores avaliavam a
tecnologia como uma “ferramenta” de auxilio aos negdcios, recentemente a
percepcdo da sociedade (e de pesquisadores) é de que a tecnologia é central a
qualquer atividade econédmica.

A crescente relevancia das tecnhologias digitais também tem levado pesquisadores
a repensarem, inclusive, como incluir novas riquezas, bens ou conhecimentos
intangiveis no cdlculo de produtividade das organizagdes, bem como os leva

a introduzir (ou pelo menos analisar a possibilidade de inclui-los) nos proprios
indicadores de produto interno bruto. Em uma publicagdo recente, Brynjolfsson
et. al, 2019 refletem sobre a possibilidade (ou necessidade) de incluir no cémputo
do produto interno bruto dos paises o valor intangivel dos bens digitais. Na
atualidade, muitos destes bens digitais sdo construidos de forma a incrementar
a produtividade de pessoas e organizagdes. Os autores descrevem experimentos
nos quais os consumidores voluntdrios avaliam o prego dos bens digitais que
consomem diariamente (midias sociais, enciclopédias online como a wikipedig,
entre outros). No artigo, os resultados indicam que os consumidores atribuiriam
precos mensais que estariom dispostos a pagar. Uma das provaveis hipdteses

a considerar em pesquisas futuras, sobre este tema, € como computar o valor
agregado que estes bens digitais geram na economia contempordneaq, pois esse
valor ainda ndo é adequadamente considerado, conforme os autores.
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https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35411

Neste canvas, o desenho da contemporaneidade tecnolégica certamente levard
economistas e pesquisadores a revisarem conceitos consolidados nesta ciéncia.
Essa “nova” economia tem caracteristicas marcantes, associadas mais ao
raciocinio, conhecimento e cognigdo do que ao trabalho fisico, marcante na era
industrial. Aliado & crescente redugdo dos custos de transmissdo e armazenamento
da informagdo, bem como & crescente visibilidade das organizagdes nas midias
sociais digitais, um cendrio desafiador se apresenta: como manter e adaptar os
principios, regras, leis e normas éticas (inclusive técitas e culturais) definidas para e
com o mindset da era industrial na moderna economia. Como bem postulado por
Brynjolfsson & McAfee, 2014, estamos adentrando uma segunda era das mdaquinas,
com dominio das ideias, da mente e do cérebro sobre a forga fisica, bem ilustrado
no seguinte trecho:

“Os computadores e outros avangos digitais estdo fazendo pela for¢ca
mental — a capacidade de usar Nosso cérebro para entender e moldar
Nnossos ambientes — o0 que ad MAaquina a vapor e seus descendentes
fizeram pela forga muscular. Os computadores estdo nos permitindo
ultrapassar as limitacdes anteriores e nos levar para um novo territorio.”
(Brynjolfsson & McAfee, 2014)

ETICANOS NEGOCIOS DA ERA DIGITAL: DA CONCENTRAGAO DE
CONHECIMENTO AS IMPLICAGOES NO MERCADO DE TRABALHO

Estamos caminhando para um periodo em que as riquezas estardo cada vez

mMais concentradas Nos paises e organizagdes que concentram capital humano e
conhecimento. Neste inicio de século XXI|, sob o slogan popularizado pelo semandrio
britanico Economist (em reportagem de 2017), que afirma que “dados s&o o0 Novo
petrdleo”, as maiores empresas da Nnova economia passam a ser aguelas que

tém acumulado dados, conhecimento e pessoas de alta formagdo académica.

Este constitui um capital humano diferenciado, educado e que, portanto, mais
rapidamente se adapta a um periodo de mudanga tecnolégica (World Bank, 2019).
Neste cendrio, onde a utilizagdo de volumes de dados pessoais & crescente, desafios
relacionados & preservagdo da privacidade, vieses e preconceitos de género, raga, e
identidade, entre outros e, notadamente, o impacto das tecnologias digitais (como IA
e robética) no mercado de trabalho tornaram-se pontos fundamentais no projeto e
desenvolvimento responsdvel de novas techologias.

Também é necessdrio ressaltar que aqueles que adotarem as tecnologias de

IAI mais cedo nos negdcios (“early adopters”) provavelmente terdo vantagens
competitivas. Esse mesmo cendrio tem sido extrapolado para paises; mais
preocupante sdo os dados que j& demonstram que a pesquisa cientifica, bem como
as tecnologias digitais estratégicas estdo se concentrando em poucos paises de
maior populagdo e concentracdo de capital humano, como Estados Unidos, Ching,
Reino Unido, Alemanha e Japéo (Perrault et. al. 2019; Zhang et. al. 2021).




Assim, as consequéncias ser@o percebidas ndo somente sobre a concentragdo
de capital, mas, notadamente, nas caracteristicas dos postos de trabalho que
demandam conhecimento de tecnologias como IA e aprendizado de mdaquing;
estes podem vir a se concentrar majoritariomente nesses paises.

O proprio Banco Mundial, em relatério sobre a mudanca da natureza do trabalho,
levanta questdes sobre as implicagdes da concentragdo de conhecimento e
capital humano sobre o mercado de trabalho (World Bank, 2019). Por outro lado,
Brynjolfsson & Mitchell (2015) apresentam uma outra proposicdo a ser considerada
neste contexto de dominio de tecnologias na economia. Eles apontam que a
substituicdo de trabalhos por sistemas de aprendizado de mdaquina e IA ocorrerd
de forma complexa, ndo sendo meramente uma substituicdo de postos de
trabalho: implicagdes sobre a economia serdo mais profundas, exigindo andlises
sob diversos aspectos. As tecnologias digitais — concluem — tém implicagdes
profundas, mas ndo estamos migrando para o fim do trabalho.

Gene Sperling, conselheiro econdmico de dois presidentes dos Estados Unidos,

em recente publicagdo também ressalta outro aspecto a ser considerado
decorrente do dominio da inovagdo tecnolégica e digital nos negdécios: a dignidade
econdmica. Sperling apresenta argumentos sobre a dificuldade de fazer previsdes
sobre os impactos da inovagdo no mercado de trabalho:

“Quando se trata de prever os impactos da inovagdo e da tecnologia
nos empregos, vale a pena ser humilde. Poucos economistas no
passado tiveram uma visdo 20/20 sobre como a mudanga tecnolégica
criard ou destruird empregos mesmo vinte anos depois. No final do
século XIX, 98% da mdo de obra necessaria para produzir tecidos
tornou-se automatizada, mas isso levou a um aumento no ndmero

de trabalhos de tecelagem. [..] Um século depois, quando os caixas
eletrénicos ATM reduziram o custo de operagdo de agéncias bancarias,
muitos temiam que isso significasse uma grande redugdo nos
empregos. Ao contrdrio, como o caixa eletrénico tornou mais barato
operar uma agéncia bancaria, mais agéncias foram abertas, levando a
um aumento liquido nesses empregos. As vezes, empregos inteiramente
novos que operam ao lado do setor impactado sdo criados apds a
introdugdo de novas tecnologias. [..] Certamente, quando sai da Casa
Branca em janeiro de 2000, nGo me lembro de ninguém prevendo

que, se voltassemos apenas oito anos depois, todas as agéncias e
departamentos - incluindo a Casa Branca e o Departamento de Estado
- teriam varios novos empregos nas “midias sociais”.

[Sperling, 2020]



Em sintese, hadiversos aspectos a considerar quanto
das implicagdes éticas da transformacéo digital dos
negocios e adogéio de tecnologias como IA no que se
refere aoimpacto no mercado de trabalho. O primeiro
se refere d necessidade de aprimoramento, melhor
formagéo de capital humano e adistribuigdo dos postos

de trabalho nas organizagdes e nos paises. O segundo,
mais recentemente analisado por economistas, se

refere a tematica da dignidade econémica, sob o viés da
necessidade de oferecermos possibilidades a milhées

de pessoas, em todos os paises. Esses dois fatores
certamente mereceréo mais atencgdo de pesquisadores
nos préoximos anos, pela sua forte relagdo e dependéncia.

EM DIRECAO A AVALIAGAO DO IMPACTO ETICO DAS
TECNOLOGIAS

Nesta sessdo, abordamos brevemente a questéo das métricas e avaliagdo das
implicagoes éticas do uso de tecnologias. Nos Ultimos anos, diversos grupos

de pesquisa iniciaram pesquisas para definir como medir o impacto ético das
tecnologias e dos negocios digitais (Perrault et. al. 2019; Prates et. al. 2018; Zhang et.
al. 2021).

Neste sentido, a concepegdio das tecnologias
utilizadas nos negécios digitais considera aspectos
fundamentais, iniciando pela construgdo de sistemas
éticos desde as etapas iniciais de projeto (ethics by
design). Isso permite considerar os diversos desafios
que incluem o projeto de algoritmos e sistemas éticos,

a (néo) inclusdo de vieses humanos e preconceitos nos
dados e sistemas, a interagdo e mediagdo ética das
tecnologias digitais com o ser humano e o uso dual da
tecnologia nos negoécios.




Esses aspectos apresentam uma série de desdobramentos que devem

ser considerados por todos os stakeholders. O'Neil ilustra a importédncia de
considerarmos diversos aspectos no uso de algoritmos, Big Data e tecnologias nos
negocios:

“Os processos de Big Data codificam o passado.
Eles nédo inventam o futuro. Fazerisso requer
imaginagédo moral, e isso é algo que apenas os
humanos podem fazer. Temos que incorporar
explicitamente valores melhores em nossos
algoritmos, criando modelos de Big Data que
sigam nossal lideranga ética. As vezes, isso
significarda colocar ajustica d frente do lucro. [...]
nossa sociedade estd lutando contra uma nova
revolugdo industrial. E podemos tirar algumas
ligoes da dltima. A virada do século XX foi uma
época de grande progresso. [...] No entanto,
esse progresso teve um lado negativo horrivel.
Era movido por trabalhadores terrivelmente
explorados, muitos deles criangas. [... ] Como
podemos regular os modelos matematicos que
funcionam cada vez mais em nossas vidas?
[...] Ccomo os médicos, os cientistas de dados
devem fazer um juramento hipocratico, que se
concentre nos possiveis usos e interpretagoes
erréneas de seus modelos.” (O’Neil, 2016)

No entanto, esses questionamentos passam il |||||| | ||| |
por entender, por exemplo, qual a deﬁnigc'io de " . —

um algoritmo justo.



Essa questdo tem sido enfrentada por um ndmero cada vez maior de cientistas
da computagdo e pesquisadores de diversas dreas. A complexidade dos modelos
de IA baseados em volumes gigantes de dados ndo necessariomente curados

e — portanto — refletindo os vieses humanos em sua amplitude torna esta questdo
ainda mais desafiadora. Recentes estudos apontam que Mmesmo Mmecanismos

de traducdo automdtica de linguagem apresentam vieses de diversas formas,
entre eles o de género (Prates et. al. 2020), na classificacdo de rostos, além do uso
(criticado) de ferramentas com impacto na selecdo de pessoas para postos de
trabalho (Tambe et. al 2019).

Esse cendrio nos leva a concluir que é relevante definir
medidas para avaliar o impacto ético das tecnologias,
bem como de sua ampla e posterior utilizagéo nos

negocios.

—‘

Por exemplo, Prates et. al. (2018) analisam e quantificam como temas relacionados
a ética sdo apresentados e discutidos nos artigos nas principais conferéncias e
periddicos de IA, aprendizado de mdquina e robdtica. As estatisticas levantadas
foram calculadas em um conjunto de dados de um total de 110.108 artigos,
abrangendo 59.352 conferéncias e 50.756 artigos de periddicos (revistas
cientificas). Ao longo desta ampla andlise, concluimos que menos de 1% dos artigos
levantava os impactos éticos e consequéncias dos trabalhos. Ressaltamos, no
entanto, que isto se refere a um histérico de mais de 50 anos de publicagées na
drea de IA, aprendizado de mdaquina e robdtica. Recentemente, a drea de ética em
IA tem sido objeto de pesquisas por parte de um nimero maior de pesquisadores
(Avelar et. al. 2021) e as proprias técnicas de IA auxiliom na andlise de potenciais
impactos destas tecnologias na sociedade. Iniciativas internacionais recentes
também apontam para a crescente conscientizagdo sobre as inlmeras questoes
decorrentes da ampla utilizagéo de tecnologias como IA nos negécios (Perrault et.
al. 2019; Zhang et. al. 2021).

Em sintese, neste artigo abordamos brevemente alguns aspectos relacionados

a ética nos negodcios digitais e seus desdobramentos. HG muitos aspectos a
considerar, iniciando pela formagdo de uma nova geragdo de trabalhadores
capacitados para o aprendizado dos valores e conhecimentos relacionados a
economia digital e intangivel; a reflexdo sobre a garantia de dignidade econdmica
a geragdes que terdo de fazer a transicdo da era industrial para a moderna
economia digital, bem como a definicdo de métricas, normas e principios para

0 Uso ético de tecnologias nos negoécios. H& muitos outros aspectos a serem
considerados, mas vemos esses desafios como prioritdrios na contemporaneidade,
quando enfrentamos um novo paradigma de aceleradas transformacodes
tecnolbgicas e econdmicas.
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QUAIS OS LIMITES ETICOS DA
INTELIGENCIA ARTIFICIALE

ENTREVISTA COM SANDRA AVILA,
PROFESSORA E PESQUISADORA DA UNICAMP A
KRISHMA CARREIRA DA FSB

Krishma Carreira: Como vocé avalia o estagio do ecossistema de Ciéncia, Tecnologia e
Inovacdo brasileiro? Ele esta preparado para esse desafio enorme que temos em termos
de pesquisa e capacitagédo, pensando em relagéo a inteligéncia artificial e as aplicagdes
de machine learning, por exemplo?

sandra Avila: £ uma visdo bastante ampla. Vou responder até onde eu consigo enxergar e
também com o que eu estou lidando. Eu acho que, talvez, seja mais interessante comecar
pela ciéncia, que é realmente o0 mundo no que estou bastante imersa. Em relagdo a ciéncia,
na verdade, a perspectiva & um pouco negativa, pois o investimento estd diminuindo
drasticamente. Estamos todos, principalmente de dentro das universidades, sofrendo

com isso. E a inovagdo sai bastante de 16. Queremos sempre ultrapassar a fronteira do
conhecimento e nunca estamos satisfeitos apenas em resolver um problema. A gente quer
resolvé-lo da melhor formal

Um lado positivo é que, do ponto de vista de inovagdo das empresas, todo mundo j&
percebeu que estd faltando muita gente para isso. Entdo, as proprias empresas estdo
comegando a investir nas universidades para formar pessoas. A gente ndo tem nem
programadoras e programadores, muito menos pessoas com um conhecimento mais
especializado. E um cendrio extremamente dificil e estd sendo cada vez mais sucateado.

Mas eu fico muito impressionada com o que as pessoas fazem com t&o pouco recurso. A
criatividade (pensando nas solugées sem o recurso) é realmente muito impressionante!
Vocé fica se perguntando: e se realmente tivesse investimento, imagina o que a gente faria?
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https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35412

KC: Fazendo um gancho com o que vocé falou sobre a questéo da reducéo de
investimentos, pensando na Estratégia Brasileira de Inteligéncia Artificial (EBIA), vocé
acha que ela avangou mesmo ou é ainda meio “fake”? Tem muito pano para manga?

SA: Vou aproveitar sua falg, tem muito pano para manga.. Tem muito pano para manga
em muitos lugares. Tem alguns paises em que as discussdes jd estdo mais avangadas, isso
n&o & uma coisa que estd todo mundo sabendo como deve fazer. E muito recente mesmo!
As aplicagdes comecaram, de fato, como algo bastante promissor em 2012, 2014, 2015.
Ent&o, tem realmente muito pouco tempo. Essa discussdo ainda vai durar bastante tempo,
envolvendo até o que a gente deveria regular sobre inteligéncia artificial. Ainda estamos
engatinhando.

KC: E um roteiro de boas intengdes, sé falta saber como fazer?

SA: Todo mundo sabe que é necessario. E, assim, se vocé ndo estiver fazendo isso, vai
ficando cada vez mais para trds. Virou realmente decisorio.

KC: S6 para pegar um ponto que vocé ja citou quando falou sobre programadoras
e programadores. Como atrair mais programadoras? Isso também & uma questédo
essencial. O que vocé acha que da para fazer nesse sentido?

SA: Existem vdrias iniciativas das préprias mulheres programadoras mostrando que
computagdo é legal. Se vocé saiu do colégio e vai entrar para uma universidade, ainda é
umMa pPessoa Muito nova para tomar essa decisdo. E, na propria universidade, quando a
mulher comeca a ter contato com a programacgdo € que ela descobre. Entdo, o que tem
acontecido muito, inclusive, € mudanga de carreira. As pessoas estdo percebendo que
programacgdo € importante ou pelo menos que deveriom ter esse conhecimento, que trata
de um raciocinio l6gico de como se deve resolver um problema. E ai as pessoas acabam
mudando.

Eu acho que as iniciativas que mostram o que vocé estd fazendo acaba atraindo a atengdo
por si s6. Quando vocé vai num lugar e vé um tanto de homem, vocé vai dizer assim: “nossa,
eu, Sandra, ndo gostaria de trabalhar nagquele lugar”. Entéo, na hora que eu vejo um lugar
diverso, eu digo: “poxa, aqui deve ser legal de trabalhar”. Vocé fica com vontade de fazer
aquilo. A gente tem (e eu falo “a gente” porque & um grupo) varias iniciativas nesse sentido,
comegando inclusive com as meninas pequenininhas. Tem um evento chamado Meninas
SuperCientistas para meninas do sexto ao nono ano. Estamos sempre trazendo mulheres
palestrantes, falando de suas respectivas pesquisas e trabalhos. Ndo tem nada dizendo
assim: “olha, isso & para mulher”. E mais no sentindo de “deixa eu mostrar o que eu fago”.

S6 isso! Eu s6 estou mostrando o que eu fago. E na hora em que eu mostro o que eu fago, a
pessoa olha e diz assim: “eu também posso fazer!” Entdo, esse mostrar faz parte, mas ndo sé
para as mulheres, mas para os homens também.
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KC: Com a pandemia, houve um processo de aceleragdo do uso de algumas
ferramentas. Os chatbots e outras interfaces com os clientes séo alguns
exemplos mais visiveis. Vocé acha que as pessoas ja estdo confiando mais
nessas ferramentas? Acredita que elas venceram alguns preconceitos e medos
em relagéio ao uso de robds e tecnologias mais disruptivas?

SA: Se vocé estd lidando com chatbot, tem muitas pessoas, inclusive, que se
sentem mais a vontade de fazer determinadas perguntas. Mas hd coisas
diferentes do que eu posso tirar da sua pergunta.

Sobre as pessoas confiarem em usar, eu acho que sim. Menos quando querem
cancelar algum servigo. Ai vocé ndo quer falar com um chatbot, vocé quer falar
Com uma pessoa.

No Brasil, sei que tem, por exemplo, mdaquinas de sorvete em shoppings. Vocé
interage com o robd e ele dd tchauzinho para vocé e as pessods acham: “oh, que
lindo! Que fofo!” As pessoas gostam. Agora, isso € uma tarefa muito objetiva, que
eu tenho uma pergunta e uma resposta objetiva para quem estd em frente a uma
maqguina que faz sorvete, por exemplo.

Agora, quando vocé esta lidando com coisas que tém uma
subjetividade ou entdo que estdo fazendo um diagnéstico,
vocé ndo espera que a maquina faga aquilo sozinha, vocé
estd esperando que seja a maquina, que é uma inteligéncia
aumentada, como a gente chama, e ndo inteligéncia artificial.
Inteligéncia aumentada é quando vocé esta juntando o ser
humano com a maquina e aquilo esta dando uma resposta
melhor para uma determinada tarefa.

Também tem a confianc¢a até dos proprios algoritmos em
relagdo d resposta. E as técnicas, hoje, néo séo totalmente
interpretaveis. Na hora que vocé néo sabe como aquela
resposta aconteceu, trazendo para um outro ponto de
transparéncia, perde a confianga. Entdo, tem um caminho
longo pela frente. E as pessoas estdo muito mais preocupadas
com isso hoje. Como que eu deixo tudo mais transparente,
confiavel e auditavel?




As pessoas estdo muito predispostas realmente a utilizarem essas tecnologias. Eu

trabalho bastante na drea da salde e eu nunca me deparei com uma situagdo de

chegar para conversar com alguém e a pessoa falar bem assim: “ah, mas eu acho

que a gente ndo deveria aplicar esse negocio porque ndo vai dar certo”. Ao contrdrio,

a recepgdo & sempre muito boa. As pessoas ja perceberam de fato que aquilo € uma ‘

necessidade. !"
Vamos falar agora sobre como a gente deveria enxergar essa questdo do que tem

sido proposto em relacdo & IA.

A IA é hoje uma tecnologia de propésito geral e vai se tornar
cada vez mais presente. Euma tecnologia de propésito

geral, fazendo um paralelo aqui, é como a gente tem hojea
eletricidade e o computador, que estédo presentes em todos
os lugares. Nédo perguntamos porque isso ocorre. Na verdade,
é o contrdrio. Quando vocé chega num lugar e néo tem

energia, as pessoas ficam surpresas. A IA vai estar assim
também, permeada em todos os lugares. E a gente vai ficar
se perguntando: “néo esta aplicando IA aqui? Deveria!” Ela
néo vairesolver todos os problemas do mundo, esse ndo é o
propésito, mas com certeza ela vai estar bem mais presente
e agente vai comegar a achar estranho quando néo estiver.

KC: Mas vocé ndo acha que ai entra um lado que é mais complexo e traz outros »
problemas do ponto de vista social? Porque, com a eletricidade, vocé percebe a
presenca dela... Vocé ndo raciocina no seu dia a dia que vocé ja tem, mas vocé
a vé. Agora, quando vocé tem umal IA, vocé muitas vezes nao faz ideia de que
foi uma inteligéncia artificial por tras. De novo, a gente volta para a questédo da
transparéncia. Como é possivel fazer para que as pessoas entendam? Faz parte
de uma literacia, de uma educacgéo, de um treinamento digital, mas como vocé
consegue de fato explicar, traduzir uma coisa para que as pessoas a entendam,
estejam mais abertas e saibam usa-la melhor?

SA: Uma boa parte realmente vem da educagdo, para que as pessoas entendam
que aquilo vai estar presente em todos os lugares e elas tém que se questionar.
Tem uma parte também que é responsabilidade..
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Cabe das pessoas que estdo desenvolvendo ou aplicando uma
solugdo deixéda-la pelo menos de uma forma um pouco mais
clara, porque vocé ndo esta esperando que todo mundo tenha
conhecimento sobre isso.

Tem uma outra coisa também em relagéo d questéodalA, que
é emrelacéio aos dados. As pessoas ndo sabem daimporténcia
dos dados, sobre seus respectivos dados, sobre como aquilo
estd sendo usado e como aquilo pode estar estda sendo usado
contra ela. As pessoas precisam realmente de uma educacéo,
precisam saber que aquele dado esta sendo usado para
influenciar diversas tomadas de decisées na vida dela.

Eu ndo tenho resposta, realmente, pois &€ muito dificil dar essa resposta sobre o que
a gente deveria fazer, porque hd varias coisas que podem ser feitas, mas ainda sdo
coisas muito pequenas.

KC: O programador e a programadora também tém vieses que s&o incorporados
na hora de criarem modelos. Como é possivel minimizar isso na hora de
programarem?

SA: Primeiro, a gente tem que perguntar: qual é o problema
que a gente estd resolvendo e qual é o publico-alvo?
Geralmente, o que tem acontecido é que as pessoas estdo
propondo modelos e estéo dizendo que aqueles modelos
podem ser aplicados para qualquer coisa. Eu acho que os
nossos modelos deveriam sair com uma bula de remédio: isso
aqui é indicado para isso, isso é contraindicado para aquilo,
ndo usa esse porque isso vai ter problemas....

E isso comega com os dados. A questdo é que esses modelos hoje precisam de
muitos dados que, muitas vezes, vocé ndo sabe que estdo sendo usados ali. Mas
hd& algumas coisas simples que podem ser feitas e as pessoas ndo estdo fazendo.
Um exemplo: gerei meu modelo, agora vou aplicar testes aleatérios para avaliar
se meu modelo estd realmente funcionando, pensando em casos mais diversos
possiveis, tendo uma equipe diversa que consegue fazer essas perguntas. Na hora
que a gente faz uma prova dos 9, em relagdo ao nosso modelo, vocé vé: “opa, isso
ndo estd funcionando”.



Vamos puxar o gancho do reconhecimento facial, que
é muito problematico. Quantos modelos a gente temde
reconhecimento facial que nédo funcionam para pessoas

de pele negra? Se vocé disponibiliza, tem que verificar se
o negécio estd funcionando. Ndo? Faga o seu trabalho!
Vala e questione. E ai esse questionamento geralmente
vem quando vocé tem uma equipe diversa, para quem

é possivel perguntar se acha que o que foi proposto é
adequado e se funcionaria para todo mundo.

Vou pegar um exemplo bem bobo: filtros no Instagram que vocé muda a cor do
cabelo. Vi uma pessoa gue tinha cabelo liso e aquilo funcionou maravilhosamente
bem para ela. Fui testar e ficou um caos. N&o funcionava por causa do cabelo
cacheado. Estou pegando aqui um exemplo realmente bobo.

Mas vamos dar outros exemplos, como a questdo do cdncer de pele. As imagens
que a gente tem sd@o essencialmente de pessoas brancas. Aquilo ndo vai funcionar
como a gente espera para populagdo brasileira. E eu ndo posso entregar esse
modelo e achar que vai funcionar com o mesmo resultado de outros paises. Ndo
vai funcionar de jeito nenhum, porque o padrdo é diferente do tipo de lesdo. Vai
dar uma resposta possivelmente errada. Mas acho que se questionar e ter equipe

diversa j& sdo grandes passos.

KC: O que vocé pode falar mais relagdo a questéo do racismo algoritmico?

SA: O que eu acho que estda acontecendo é que a gente

esta automatizando o racismo e, muitas vezes, quem esta
desenvolvendo isso sé@o pessoas que nédo estédo preocupadas
(mesmo que de forma néo intencional) em se questionarem
sobreisso.

Entdo, novamente, precisamos de outras pessoads que estdo questionando os
modelos e vendo coisas que ndo deveriam ser aplicadas. Reconhecimento
facial ndo deveria estar sendo usado! Sistemas de reconhecimento facial foram
banidos e julgados no mundo. A gente ndo deveria estar fazendo reconhecimento
facial, porque isso, na verdade, s6 arrebenta para o lado de quem jd estd sendo
prejudicado e estd s6 piorando uma situagdo que jG existe.



KC: Pegando do ponto de vista de seguranga, se vocé tem um sistema de
reconhecimento facial que ndo reconhece direito a pele negra, mas no fundo ha
mais pessoas sendo presas em fungdo disso, o que leva a esse resultado?

SA: Exatamente, ele estd sendo vitimado duas vezes, pelo menos. Primeiro porque
a pessoa so estd sendo presa por causa da pele, isso ja € uma agressividade
enorme. E, segundo, porque agquela pessoa nem deveria estar sendo presa. Foi um
erro realmente em relagdo ao sistema, de quem estd usando aquilo, implantando
aquilo [reconhecimento facial] que n&o deveria estar sendo implantado. Por

iss0 que hoje hd uma discussdo muito grande em relagdo ao banimento do
reconhecimento facial e ndo ser aplicado para tomar decisées para nada.

Tem uma outra questdo que a gente estd entendendo sobre o viés. Al vem muito
a parte computacional. Estamos tentando entender melhor as técnicas que
aplicamos.

Ha diversos tipos de vieses e isso é importante comentar.
Tem um viés que é historico. Se a gente voltar para o
reconhecimento facial, que é bastante problematico, o viés
historico é o que a gente tem hoje na populagdo carceraria
do Brasil, que tem mais pessoas de pele negra do que de
branca. Entédo, se vocé treinar o algoritmo com um conjunto
de dados desse, vocé vai dizer que, provavelmente, ele
indicaria uma pessoa de pele negra se eu tivesse que
identificar alguém para prender ou nédo. Se a gente traz
exatamente esse dado, o algorltmo aprendeu errado,
porque a gente ensinou errado. Enecessdrio balancear de
alguma forma para esse aprendizado nédo acontecer desta
forma. Tem outros vieses, como o que acontece quando
extrai correlagdes espurias do dado

Isso também aconteceu muito com a Covid agora. H& alguns artefatos na imagem
que estavam sendo usados, em algumas técnicas, para dar certas respostas

para pessoas que fizeram raio-X. Mas a técnica do modelo n&o estava prestando
atengdo na imagem do pulmdo, e sim nos artefatos que estavam na imagem. H&
varios problemas de vieses, em varios lugares, em relagdo a isso.
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Ha outros tipos de vieses ainda, como o da propria técnica
eodeinterpretacgdo. E preciso ter cuidado na prépria
interpretacgdo dos modelos. E, novamente, estamos
estudando todas essas coisas, mas enquanto nés
estivermos estudando, ndo podemos sair cometendo
erros. Isso é importante. Se tem alguma coisa que nédo

estd funcionando, néo da para deixar o negécio operando,
enquanto ele vai melhorando. Néo! Tira esse negocio! Essa

é a historia do reconhecimento facial. Tem que pararcom
isso, porque ndo estd funcionando. Tem que ser estudado
antes de sair aplicando nas pessoas. Estuda, mas néo no
modelo implantado.

KC: Estamos entrando na questdo da ética nas tecnologias.

SA: O que eu tenho falado recentemente é que a gente precisa
falar mais de ética e menos de técnica.

E se n6s falarmos um pouco mais sobre ética, comegamos a refletir e colocd-la
no processo. Eu vou pegar um exemplo de um trabalho que eu fiz com uns alunos
de uma disciplina e que acabei discutindo uma questdo de ética em relagdo

ao processo e pedindo tarefas muito simples. Um grupo deveria definir o que é
ética. Com o outro grupo, eu queria que eles pegassem ética em inteligéncia
artificial e procurassem uma reportagem sobre como essa questdo de ética (ou
falta de ética na verdade) estava acontecendo no processo de IA. Foi realmente
um trabalho muito simples. Mas eles foram procurar e se depararam com

varios problemas, comegaram a se questionar sobre os problemas que estavam
resolvendo, sobre os dados que estavam usando e 0 que as pPessoas estavam
fazendo. Com isso, o projeto final, que tinha que comegar de um jeito, terminou de
outro, por causa desse guestionamento.

Ent&o, uma coisa que falta (e falta mesmo!) é a gente comegar a falar, pois a gente
ndo estd discutindo sobre a ética.
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Muitas coisas nesses modelos estédo sendo gerados e somos
todos responsdveis por ele. E a gente ndo esta discutindo
como aquele modelo estd sendo gerado de fato, quais sdo os
dados que estéo sendo usados.

Hoje, existem as grandes conferéncias (falando do ponto de vista cientifico) que
no processo de submissdo dos artigos j& estdo fazendo questionamento em
relagdo & ética do paper que voceé estd propondo. Qual o problema que vocé estd
resolvendo? Quais sdo os seus dados? Como estdo os seus dados? Onde ele foi
testado? Essa discussdo ja estd vindo para conferéncias, conferéncias grandes na
parte de machine learning, que tem um publico razodvel.

Precisamos discutir e trazer isso para os cursos que sé@o
técnicos, como a matemadtica, estatistica, computacéo,
engenharias. Mas a gente néo esta discutindo a ética, a
gente estd falando muito das técnicas! Eu tenho certeza

de que, em outros cursos, essa preocupac¢éo ndo é algo
que esta comegando, é uma discussédo permanente, mas,
para muitas areas, nédo é. Isso da um problema... Estamos
automatizando o problema e a gente tem que soluciond-lo.

KC: Como garantir transparéncia de fato e uma espécie de prestagdo de contas
algoritmica? A gente sabe que os sistemas sdo tdo complexos, com varios
algoritmos e pessoas envolvidas, como da para garantir, entdo, transparéncia
no processo?

SA: £ uma pergunta bem dificil. Essa discussdo estd acontecendo agora em

varios setores, setores de governo, nas proprias empresas. Vocé tem que garantir
essa transparéncia e informar como € aquele seu dado. Eu estou coletando
alguma coisa? Onde aquele dado vai ser usado? Para que problema aquilo vai ser
resolvido? N&o é no sentido de impedir que aquele problema seja solucionado, mas
se eu estou disposta a fornecer meu dado, eu quero saber onde aquele dado vai
ser utilizado. Comegando por ai, realmente existem vdarias perguntas que a gente
poderia fazer.



Inclusive a questdo ética e a transparéncia estdo muito
juntas para vocé poder auditar uma resposta. Eu entrei

com umdado, saiu uma resposta e preciso entender aquele
processo. Como funciona isso? As melhores técnicas néo
estdo prontas paraisso. Elas nédo fazem isso. Tem muita
coisa que precisa ser feita.

KC: Algumas grandes empresas de tecnhologia tém técnicas para detectar se tem
viés no algoritmo. Esse tipo de técnica funciona?

SA: Funciona, mas s que sempre para um escopo. Tem um escopo de dado, um
escopo de programa, tem sempre restricdes. NGo € uma técnica que funciona
para tudo. E ndo funciona mesmo. A gente tem varios problemas que estdo sendo
resolvidos. Muitas vezes, a saida vai ser um ndmero, que pode ser um nimero
variando no espago real (nGo € um numero, 1,2, 3, mas pode seruml, 1.2, 2.75)

e isso j&@ muda todo o processo, porque a gente estd resolvendo problemas
diferentes. Pode ser uma imagem, pode ser um video. Entdo, como a gente dd essa
resposta? E um conjunto imenso de técnicas e aquilo ndo funciona realmente para
todas as coisas.

Mas eu vou dizer que tem muita gente preocupada, que sabe que, se isso Ndo
acontecer, algumas aplicagdes ndo poderdo ser executadas, porque elas

vdo passar por uma regulagdo e ndo serdo aprovadas. Entdo, a gente vai ter
que resolver aguele problema. E &€ melhor que a gente comece a resolver, ja
desenvolvendo as técnicas, do que a gente ser cobrado depois. Porque seremos
cobrados depois, pois somos todos responsdveis por isso e a gente precisa
realmente estudar esse processo.

KC: Para finalizar, em relagéo ao aprendizado de méaquina, o que esta por vir no
curto e no médio prazo, em termos de aplicagéo?

SA: Tem uma coisa que acho que vai ter bastante mudanca (e j& tem acontecido
até), que € uma medicina mais precisa, voltada para cada pessoa. Hoje, jé tem
coisas desse tipo (um remédio pode funcionar para uma pessod e de outro jeito
para outra). Hoje, a gente usa o que d& para fazer no momento, mas poderia

talvez ter resultados bem mais interessantes. Outras aplicagdes ja existentes sdo
relacionadas ao processo de produgdo de alimentos. Produzir alimento com menos
desperdicio e garantindo uma produgdo maior, por exemplo. Sdo tarefas que,
sendo automatizadas (e elas sdo bastante objetivas), tém um impacto muito forte
para a populagdo mundial.



Imagem: AdobeStock.com
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A MEDICINAESTA )
CADA VEZ MAIS TECNOLOGICA.

Rogério Pires

A medicina, na forma como conhecemos atualmente, s6 se tornou possivel gragas aos
avangos da ciéncia e da tecnologia. Claro que a drea médica j& conta hd algum tempo
com ferramentas e dispositivos que facilitam a rotina dos profissionais e contribuem para a
salde dos pacientes, j& que historicamente a tecnologia € uma constante aliada na linha
de evolugdo e aperfeicoamento da medicina. Porém, é inegdvel que, nas Ultimas décadas,

a tecnologia passou a avangar com uma velocidade cada vez maior, € por isso j& vemos
maquinas substituindo inclusive fungdes humanas. Apesar de parecer natural para alguns, o
excesso de tecnologia pode assustar outros. Mas afinal: € algo que devemos temer?

Os estudos em ciéncias como a anatomig, fisica, biologia e quimica se intensificaram no
final do século XV, potencializando uma infinidade de descobertas cientificas e tecnologicas
que fizeram com que a medicina pudesse avangar ao longo dos tempos. Em grande
exemplo foi o impacto causado pela revoluciondria descoberta do Raio X, ainda no século
XIX, pelo fisico alemd&o Wilhelm Konrad Réentgen. Passamos entdo pelo desenvolvimento das
vacinas, criadas por Edward Jenner no século XV para combater a variola; dos antibidticos,
com o descobrimento da penicilina por Alexander Fleming em 1928, além de muitos outros
avangos. E todas essas descobertas foram promovidas baseadas nas mais recentes
tecnologias de cada época.

Nos Ultimos tempos, essas inovagdes tém surgido com uma velocidade impressionante,
promovendo profundas transformagdes no setor da salde, com novas técnicas e métodos
capazes de melhorar o diagndstico e o tratamento de inlmeras doengas. Um exemplo é

0 uUso da robdtica, que passou a ajudar médicos a realizarem cirurgias cada vez menos
invasivas e mais precisas, com o auxilio de bragos mecdnicos, promovendo menos riscos
de infecgdo e sangramentos dos pacientes, por exemplo, além de uma maior preciséio em
dreas de dificil acesso.

Trazendo para o presente, recentemente fomos testemunhas oculares da corrida para

o desenvolvimento de vacinas contra a COVID-19 em tempo recorde, vacinas que estdo
sendo a principal arma de combate aos impactos da maior pandemia de Nossos tempos.
O distanciamento social causado pela atual pandemia também ajudou a consolidar outros
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avangos tecnolégicos na drea da salde, como a telemedicina e diversos usos e aplicagdes
da inteligéncia artificial (IA) em processos do setor, como no compliance das operadoras
de planos de sadde na andlise e aprovacdo de procedimentos, exames e cirurgias de forma
automdatica, além da ajuda na automatizagéo de processos de auditoria médica.

Em resumo, a tecnologia atual ja permite que processos
que demandam muito tempo e atengdo humana sejam
realizados por maquinas e com niveis de assertividade
muito altos, isso tudo, claro, sem descartar a agdo humana,
fundamental para avaliar, validar e dar a palavra final.

Ainda assim, a tecnologia jéa é capaz de identificar padrées
nos dados e apontar informagées com preciséoemum
grande volume deles, em muito menos tempo e poupando
esforgos dos profissionais, que ficam livres para se dedicar

a outras demandas relacionadas ao que realmente importa:
os pacientes. Uma variedade de softwares e aplicativos
também sdo usados em larga escala para melhorar

o atendimento na area da satide, tanto para equipes
médicas, como para pacientes, em toda a rotina de um
hospital ou clinica - desde o agendamento, passando pelos
procedimentos, internagées e até mesmo no pés-aita.

Tﬂ‘em: Adabestock.com \

Conhecer melhor o paciente e ter todo seu histérico médico com facilidade também é
outra grande revolugdo recente do setor. A partir da gestdo de dados, o profissional de
salde consegue compreender a historia do paciente e abordar o tratamento de uma
maneira mais completa e eficaz. Deste modo, é possivel evitar pedidos e encaminhamentos
desnecessdrios e, portanto, realizar uma conduta mais adequada & necessidade do
paciente. O resultado disso € o direcionamento do cuidado para a prevengdo e a facilitagdo
do acesso a saude.

O big data é a principal ferramenta que permite otimizar o uso de dados em prol da
medicing, permitindo o aprendizado sobre o comportamento de grupos, de consumo e de
hdbitos. A andlise de uma grande quantidade de dados de maneira estratégica, por meio de
machine learning e data analytics, possibilita a tomada de decisdo mais assertiva.



INTELIGENCIA DE DADOS NA AREA DA SAUDE: PARA ONDE VAMOS?

Ainda hd um longo caminho a ser tragado no uso da inteligéncia de dados no setor de
sadde, mas os avancos j& sdo sensiveis. As principais instituicdes j& apostam em sistemas
para otimizar a gestéo do negdcio e apoiar os pesquisadores no desenvolvimento de novos
produtos e tratamentos. Isso se torna possivel porque reunir e destacar as informagdes mais
importantes para determinado objetivo & um processo muito mais répido com a IA.

O assunto esté tdo em pauta que a Organizagéo Mundial de Satde (OMS)' divulgou em
junho deste ano um guia sobre “Etica e governanga da inteligéncia artificial para a satde’,
que tem como objetivo principal indicar as diretrizes para o uso e andlise corretos dos dados
no setor, inclusive do ponto de vista de seguranga das informagodes.

Um dos pontos mais importantes desse documento é ‘
sobre a protegdo a autonomia de humanos. Isso significa *‘
que nenhuma decisdo deve ser tomada inteiramente por

4
maquinas. O papel da A é e deve ser auxiliar as equipes e ndo
as substituir. §

Talvez esse seja um dos principais desafios: educar os profissionais do setor sobre a
importancia de utilizar as solugdes tecnoldgicas a favor da sua rotina de trabalho. Aos
poucos, essa realidade estd mudando, mas a falta de familiaridade com as ferramentas e
entender a forma correta de analisar os dados ainda sdo pontos de aprendizagem a serem
melhorados no setor.

Odiretor geral da OMS, Dr. Tedros Adhanom, destacano
relatério que, como toda nova tecnologia, a inteligéncia
artificial possui um enorme potencial para melhorar a saide

de milhdes de pessoas em todo o mundo, mas que, como toda
tecnologia, também pode ser mal utilizada e causar danos.

O alerta do Dr. Adhanom se refere aos desafios e riscos do uso desta tecnologia, incluindo
coleta e uso antiético de dados de salde; preconceitos codificados em algoritmos e riscos
da inteligéncia artificial para a seguranga do paciente, ciberseguranga e meio ambiente.
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O relatério pede cuidado, pois os dados _ NI

coletados em paises desenvolvidos podem gerar _

algoritmos e inferéncias que ndo funcionam MEDI
em paises de outras culturas ou de um nivel de E v‘
desenvolvimento inferior. Devendo, portanto, os E+ 0 )
sistemas desenvolvidos com IA serem desenhados

para refletir a diversidade socioeconémicae a

configuragéo local do sistema de cuidado em

saude.

Outra preocupacdo ética destacada no relatério

é com a seguranca do paciente que pode estarem
riscocomousodelA, que ndo pode ser previsto
durante arevisdo regulatoria da tecnologia para
aprovacéo. Erros em sistemas de IA, incluindo
recomendacédes incorretas (por exemplo, qual
medicamento usar, qual dos dois pacientes doentes
tratar) e recomendacées baseadas em resultados
falso-negativos ou falso-positivos, podem causar
lesées em um paciente ou em um grupo de pessoas
com o mesmo estado de satide. A resiliéncia do
modelo, ou o desempenho de uma tecnologia de IA
ao longo do tempo, é umrisco relacionado.

Os prestadores de cuidados de saldde também cometem erros de julgamento e outros erros
humanos, mas o risco com a A & que, tal erro, se corrigido em um algoritmo, pode causar
danos irrepardveis a milhares de pessoas em um curto espago de tempo se a tecnologia
for amplamente utilizada (159). Além disso, a carga psicolégica e o estresse de tais erros sdo
suportados pelos fornecedores que operam essas tecnologias.

Por mais que estas preocupagdes sejam validas, também é preciso se ressaltar que

as novas legislagdes e investimentos em desenvolvimento e seguranga garantem

otimos resultados da inteligéncia artificial na satde em todo o mundo. Em alguns paises
desenvolvidos a inteligéncia artificial j& € usada para melhorar a velocidade e a precisdo
do diagnoéstico e da triagem de doengas; para a produtividade de todos os setores de
atendimento; para auxiliar no atendimento clinico; fortalecer a pesquisa em sadde e o
desenvolvimento de medicamentos e apoiar diversas intervengdes de saude pUblica, como
vigildncia de doengas, resposta a surtos e gestdo de sistemas de salde.



Mas aqui no Brasil, a IA aplicada no setor de saude também é realidade. Hoje por exemplo
ela ja é usada para auxiliar o compliance das operadoras de planos de satde na andlise e
aprovacdo de procedimentos médicos, exames e cirurgias de forma automatica.

A partir do cruzamento de dados do paciente, é possivel
atribuir probabilidades de rejei¢édo a cada solicitagéo

com muita precisdo, auxiliando na redugéo de custos de
processos operacionais, no aumento da eficiéncia do servigo

e nadetecgéio de possiveis fraudes, gerando um impacto
direto na produtividade das operadoras.

0%
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O paciente nem vai perceber, mas certamente serd atendido mais rapidamente com

este processo. Além do ganho em agilidade nas aprovagdes de procedimentos e exames,
também podemos destacar a seguranga em relagdo a eficiéncia da inteligéncia artificial —
na TOTVS, a assertividade média alcangada pela nossa IA chega a 85%, ou seja, em 85% das
andlises, a decis@o apontada pela mdaquina foi a mesma que a do médico auditor.

INTELIGENCIA DE DADOS NA AREA DA SAUDE: NA PRATICA, O QUE
MUDA?

Mas, na prdtica, 0 que muda nos processos de sadde de criacdo, estudo e tomadas de
decisdio com o uso da inteligéncia de dados? Certamente a velocidade e a qualidade
com gue os dados sdo pesquisados, reunidos e analisados. Em um tempo muito menor,
as equipes tém acesso ds informagdes que, com esforgo apenas humano, talvez nem
conseguissem descobrir. Desta forma, pesquisadores ou gestores tém mais e melhores
informacdes para alcangar seus objetivos.

E fato, entretanto, que os beneficios da inteligéncia de dados para o segmento de salde
chegaram para ficar e sdo uma realidade. Desenvolver produtos, novos medicamentos e
tratamentos por meio da IA j& faz parte da rotina de pesquisadores ao redor do mundo,
inclusive do Brasil.

Para as instituigdes de satde as melhorias também sdo indmeras. Analisar as informagdes
compactadas por machine learning pode auxiliar na melhor gestdo de recursos, humanos
e de insumos médicos; na reducdo de custos operacionais; no melhor atendimento ao
paciente e, consequentemente, no aumento do faturamento do negdcio.



Em conclusdo, acredito que néo temos que temera
presenca e o avanco do uso da tecnologia nocampo da
saldde. Temos recursos regulatorios seguros e que, até

entdo, tem se mostrado eficientes para garan tirseu
melhor uso.

E preciso ponderar que a possibilidade de estarmos sempre conectados, de termos
0s prontudrios dos pacientes sendo feitos de forma 100% eletrénica, a telemedicing,
equipamentos de Ultima geragdo, entre muitos outros, representam ganhos
considerdveis para o setor - e tendem a avangar ainda mais ano a ano.

Olhando um pouco mais para o futuro da medicing, j& se vislumbra uma tendéncia
da quebra do paradigma de apenas ter foco em resolver as disfungdes de salde
j& existentes, passando a ter o foco muito maior na medicina preventiva. Com isso,
o digital e a inteligéncia artificial ganham ainda mais importéncia na ajuda do
monitoramento e uso massivo de dados para prever acontecimentos em grupo ou,
principalmente, individualizados.

Quanto mais tecnoldgica for a medicing, melhor serd nossa qualidade e expectativa
de vida.

Rogério Pires
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INVISIBII.IZAQKO COMO ESTRATEGIA:

Nina Santos

Tornar determinados processos pouco visiveis
ou invisiveis é, muitas vezes, uma estratégia
para fazer com que eles sejam menos expostos ao
escrutinio pablico. Falarei aqui sobre trés desses
processos: as légicas opacas das plataformas, a

volatilidade dos contelidos e a monetizagéo. Essa
triade pode nos ajudar a entender como o fato de
tornar determinados processos menos visiveis
afeta a circulagédo da informagéo.

Comecemos por uma discussdo sobre a ideia de plataforma. Ela e suas variagoes,
como plataformizado, plataformizagdo, de-plataformizagdo, séo alguns dos termos que
frequentemente ouvimos nos debates sobre comunicagdo digital.

A palavra plataforma vem do Francés, ‘plate-forme’,
forma plana. Esse é oimagindrio que as plataformas
desejam construir sobre si proprias, como espacgos
“abertos, neutros e com arranjos igualitarios, que
prometem suporte para quem fica sobre elas”, como
diz Gillespie (Gillespie, 2010, p. 350). Pois é exatamente
questionando o que se esconde por tras dessa ideia que
precisamos comecgar.
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Essaideia de plataforma tende a esconder o papel
desses atores como intermediarios e, portanto, a forma

como eles influenciam a circulagédo informativa.

Dai os discursos sobre uma suposta desintermediagdo proporcionada pela internet, em que
haveria uma comunicagdo mais direta do que antes. Mas ndo seriam essas plataformas,
suas logicas de organizagdo e funcionamento, seus interesses comerciais e sociais também
intermediadores?

Portanto, o que temos, na verdade, &€ uma cadeia de mediagdes mais ampla, mais complexa
€ menos visivel do que tinhamos antes. Se antes tinhamos o jornalista como mediador,
visivel, criticGvel, agora temos mais niveis e as plataformas tém um papel central nisso. Esses
novos mediadores produzem uma fragmentagdo informativa que tem consequéncias de
varios tipos para o que Hannah Arendt (1958) chama de mundo comum, aquele conhecido e
partilhado pelos membros de uma comunidade.

Nédo apenas isso, eles agem de acordo com regras

e logicas definidas de forma privada, sobre as

quais podemos apenas inferir determinados
comportamentos, mas sem realmente compreender o
que esta por tras. Essa opacidade faz com que o poder
de decidir o alcance de um conteiido, recompensas

dos autores, e até o que é ou ndo desinformacdo fique
extremamente concentrado na méo das big techs que
se escondem atrdas da ideia de desintermediagdo e da
propriaideia de plataforma.

Bom, passamos entdo para o nosso segundo ponto, que tem a ver com temporalidade.

O argumento de que o ambiente digital torna os processos sociais mais volateis funciona
para explicar muitos fendbmenos, da emergéncia de mobilizagdes sociais & eleicdo de
governantes incidentais, como defende Sérgio Abranches (2020). Existe um elemento voldtil
gue &€ mesmo inerente a velocidade da prépria rede, mas precisamos analisar também
possiveis usos dessa caracteristica.



Por mais contraditério que possa parecer, a

volatilidade de contetdos digitais pode ser néo apenas
uma caracteristica, mas também uma estratégia

de perenizagdo desses conteudos. Trata-se de

uma estratégia que se alimenta da caracteristica
multiplataforma do ambiente digital, onde os conteiidos
circulam muito rapidamente entre diferentes redes e
usam isso para escapar dos efeitos da moderagéo ou da
regulagéo de conteldo.

Ou seja, trocando em mitdos, ao publicar um conteido
online e divulga-Io nas redes, ele ganha uma vida
propria que, em certa medida, independe da referéncia
original. Isso faz com que a excluséo dessa referéncia
original, seja pelo proprio autor ou por medidas
regulatorias, tenhaimpacto restrito.

Uma pesquisa feita por Marco Toledo Bastos e Dan Mercea (2019), na Universidade
de Londres, mostrou que 29% dos links usados em tweets durante a campanha do
Brexit desapareceram depois do referendo. Segundo eles, os links levavam a contas
do Twitter que tinham sido removidas, bloqueadas ou apagadas ou a sites que ndo
existiaom mais.

Com base nesse e em outros estudos, Bastos e colegas (2021) véo propor um
modelo de mensuracdo de informagdes de baixa qualidade. Um dos elementos
desse modelo é justamente a sua duragdo, tendo em vista que, segundo eles,
informagdes de baixa qualidade circulando em ambientes digitais s&io marcadas
por uma pegquena vida Util.

Aqui, no Brasil, em uma pesquisa ainda em desenvolvimento da qual participo
junto com Viktor Chagas e Juliana Marinho, identificamos que 42% dos links
compartilhados em grupos bolsonaristas no WhatsApp sumiram em um ano. Todos
esses conteldos, no entanto, estdo longe de ter desaparecido das redes.

Uma parte da pesquisa consistiu em demonstrar a relagdo entre a data de
publicagdo de videos do Youtube e a data em que eles passam a circular em
grupos do WhatsApp bolsonarista. O que encontramos é que a grande maioria
destes conteldos j& hasce multiplataforma, ou seja, assim que publicados em uma
rede, ja estdo circulando em outra. E o pesquisador Viktor Chagas vem chamando
de ‘conteldo real-time".



Em se tratando de contelddos bolsonaristas, ndo apenas eles sdo prontamente
compartilhados, como tendem a ser compartilhados durante mais tempo do que em
outros publicos. Um relatério recente, feito por pesquisadores do DAPP (Piaia et al, 2021),
mostrou que links que circulam no cluster bolsonaristas no Twitter podem durar até 250
horas, enquanto em outros grupos essa medida se restringe a 100 horas.

Ou seja, contetidos de baixa qualidade tendem a ser
publicados e compartilhados réapida e longamente, o
que faz com que a existéncia do conteido original seja
muito menos relevante. Uma das consequéncias disso é
que todas as medidas de moderacgdo que digam respeito
a apenas uma plataforma - como o Youtube tirar esses
videos do ar - tenham um efeito importante, porém
limitado dada a dimenséo do fenémeno.

Chegamos entdo ao Ultimo ponto que gostaria de destacar. Ele diz respeito aos
processos de monetizagdo do conteldo digital. Esse &€ um tema do qual se fala muito no
mundo da publicidade, dos influencers, da construgdo de negocios e projetos digitais,

Mas que me parece bastante subexplorado no debate publico.

O debate sobre desinformacgédo é muito centrado na
circulagéo orgénica do contetido, e isso é mesmo muito
importante. Ou seja, falamos muito sobre as pessoas que
repassam fake news ou do presidente que fala fake news
em rede nacional. Mas o papel da monetizagéo das redes
é absolutamente central nesse processo.

Existe um impacto econémico da desinformagéo
que ainda temos dificuldade de medir, mas que

alimenta operagdes organizadas e estruturadas de
desinformagédo. Um desses impactos vem de uma légica
criada pelas proprias plataformas, que é a de pagar
produtores de conteiido pela sua producgéio a partir da
audiéncia alcancada.




No Youtube, por exemplo, estima-se que, em média, o produtor de conteldo receba
um centavo por visualizagdo. Quando pensamos na casa dos milhdes de views que
frequentemente videos com informacades falsas atingem, essa receita deixa de ser

desprezivel.

Ou seja, ha um sistema das plataformas que
remunera contetidos que conseguem atrair
a atengédo das pessoas e, portanto, fazer com
que elas fiquem mais tempo nas redes. Ea
desinformacgédo tem conseguido se beneficiar
bastante desse mecanismo.

Inclusive, recentemente, vimos o que acredito que seja a primeira decisdo judicial no
Brasil sobre desmonetizagdo de conteldos. O TSE decidiu que as midias sociais deveriam
suspender a monetizagdo e os mecanismos de recomendagdo de conteldos de contas
que estdo propagando informagdes falsas sobre eleigdes.

Acbes de desmonetizagdo ja estavam sendo feitas, mas por decisées internas das
plataformas ou por pressdo da sociedade civil. No Brasil, esse processo ganhou muita
atengdo com as atividades do Sleeping Giants, por exemplo. A recente decisdo do TSE
mostra a importdncia de que essa logica de funcionamento interna das plataformas seja
compreendida por inst@ncias-chave no regime democrdtico, como aquelas do Judicidrio.

Bom, certamente, esses trés pontos ndo sdo exaustivos, mas espero que eles nos ajudem
a entender como se criom caminhos dentro dessas estruturas tecnolégicas e como eles
podem servir para que a desinformacdo seja um problema do tamanho que € hoje.

O debate sobre estratégias tecnologicas da
desinformacgédo tem uma tarefainicial, que é ade
olhar por tras das cortinas, dos tapetes, das portas
fechadas e entender o que realmente constroiesse
espaco que, muitas vezes, tendemos a naturalizar.
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COMO AS FAKE NEWS «
AFETAM A CONFIANCA «

»

Nilson de Oliveira

“Conhecerds a mentirg, e a mentira te aprisionard.” A frase & do presidente do Tribunal
Superior Eleitoral (TSE) e ministro do Supremo Tribunal Federal (STF), Luiz Roberto Barroso,

em pronunciamento no dia 9 de setembro de 2021. Barroso respondia ao presidente da
RepUblica, Jair Bolsonaro, que, dois dias antes, tinha ocupado palanque na Avenida Paulistg,
em S@&o Paulo, parg, entre ataques ao STF, reafirmar acusagdes hunca comprovadas de que
o sistema eleitoral com o uso de urnas eletrénicas é fraudulento.

Desde que foi eleito, em 2018, Bolsonaro e parte expressiva de sua base politica insistem na
narrativa de que o modelo informatizado de coleta de votos, em vigor nos Gltimos 25 anos,

é faciimente adulterado. Por mais que se mostre que o sistema tem vdarias camadas de
seguranga, que ndo é possivel o hackeamento das urnas, que todo o processo de coleta de
informacdes e contabilizacdo dos votos & auditavel pelos partidos politicos e representantes
da sociedade civil, o presidente continua a afirmar que a forma mais segura de garantir
lisura na disputa eleitoral € o uso de voto impresso e sua contagem manual.

Os bolsonaristas tentaram, por meio de projeto de emenda constitucional, mudar a
legislagdo eleitoral para promover o evidente retrocesso. No Camara dos Deputados,
precisavam obter o apoio de 308 dos 513 parlamentares para sairem vitoriosos. Em 10

de agosto, o placar do plendrio registrou 229 favoraveis e 218 contrdrios. A proposta foi
arquivada. Varios deputados alinhados com o presidente se opuseram & volta ao passado
maculado por indmeros casos de irregularidades que deturpavam o cardter democratico
do voto.

Mesmo neste contexto, de ampla rejeicdo as suas teses, no palanque da Paulista, Bolsonaro
afirmou: “A alma da democracia € o voto, ndo podemos admitir um sistema eleitoral que
ndo oferece qualquer seguranga por ocasido das elei¢des. E ndo &€ uma pessoa do TSE

que vai nos dizer que este processo € seguro, porque ndo €. Um ministro do TSE, usando

sua canetq, usar sua caneta e desmonetizar pdginas que criticam esse tipo de votagdo.
Queremos voto auditdvel e contagem publica dos votos”.



https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35415

E diante dos cerca de 125 mil simpatizantes que o ouviam atentamente, muitos deles com
cartazes em defesa do voto impresso, o presidente asseverou: “Ndo posso participar de uma
farsa como essaq, patrocinada pelo presidente do Tribunal Superior Eleitoral”.

A observagdo desses fatos remete a uma pardbola judaica. Certo dig, a Mentira e a Verdade
se encontraram. A Mentira disse para a Verdade: "Bom dig, dona Verdade!”. E a Verdade foi
conferir se realmente era um bom dia. Olhou para o alto, ndo viu nuvens de chuva, varios
pdssaros cantavam e, vendo que realmente era um bom dig, respondeu para a Mentira:
“Bom dig, dona Mentira!”. “Estd muito calor hoje..”, comentou a Mentira. E a Verdade, vendo
que a Mentira falava a verdade, relaxou. A Mentirg, entdo, convidou a Verdade para se
banhar no rio. Despiu-se de suas vestes, pulou na dgua e falou: “WVenha, dona Verdade. A
dgua estd uma delicia”. E, assim que a Verdade, sem duvidar da Mentirg, tirou suas vestes

e mergulhou, a Mentira saiu da dgug, vestiu-se com as roupas da Verdade e foi embora. A
Verdade, por sua vez, recusou-se a vestir-se com as roupas da Mentira e, por ndo ter do que
se envergonhar, saiu hua a caminhar na rua. Aos olhos das pessoas, porém, era mais facil
aceitar a mentira vestida de verdade, do que a verdade nua e crua.

A Mentira travestida de Verdade aprisiona aquele que fixa seu olhar nela, como bem

disse o ministro Barroso. Aprisiona porque cria um vinculo de confianga com o emissor da
mensagem que deliberadamente utiliza argumentos falaciosos e ficcionais para o exercicio
do poder. Poder, aqui, entenda-se, ndo é apenas uma referéncia a politica, mas ao centro
gravitacional de um relacionamento.

Um paréntese importante. Observe, caro leitor, que este artigo ndo usard a tdo propalada
expressdo fake news para designar informagdes falsas, desinformagdo ou mentira. A Unica
licenga é o titulo, para localizar o texto no debate do assunto. E isso porque, como afirma

a jornalista Cristina Tardaguila, fundadora da Agéncia Lupa, primeira agéncia de noticias
especializada em fact-checking no Brasil, “se algo é fake (falso), nGo é news (noticia). O

paradoxo contido na expressdo reluz & distancia”’.

A psicologia cognitiva conceitua como “fluéncia de processamento” a sensagdo de
facilidade (ou dificuldade) que temos quando estamos processando algum tipo de
informacdo. Varias pesquisas tém mostrado que a fluéncia de processamento estd
diretamente relacionada com julgamentos que fazemos das coisas ao Nosso redor.

O professor e pesquisador no Departamento de Psicologia da Universidade do Alabama
(EUA), André L. Souza, do blog Cognando, dd um bom exemplo para entender melhor

0 conceito: “muitas pessoas dizem que odeiam a lingua alemad pelo simples fato de

que as palavras germanicas sdo muito grandes (erfrischungsgetrdnk, refrigerante em
portugués, por exemplo). Para um falante acostumado com o tamanho médio das palavras
portuguesas, termos grandes podem ser assustadores (e dificeis de processar). A simples
sensagdo de que o idioma alemdo é dificil de ser processado faz com que pessoas tenham
a sensagdo de que ndo gostam da lingua”.

E“Ews DIGITAL 123



https://www.blogs.unicamp.br/cognando2/

Com o sentimento de confianga acontece a mesma coisa.

Quando temos a sensacgéo de “facilidade” para
processar certas informacgées, tendemos a confiar
mais nessas informagdes, mesmo que elas néo
sejam corretas ou ndo faga nenhum sentido
racional acreditar nelas.

A estrutura dainformacgéo falsa, da mentira,

sempre foi simples. Ndo apela a complexidade da ==
ciéncia nem areferéncias distantes da realidade y
de quem arecebe. A mentira basicamente usa

nossas proprias fraquezas contra nés. Por isso,

como destaca Yuval Noah Harari, “as historias

falsas tém uma vantagem intrinseca em relagéo

d verdade quando se trata de unir as pessoas. Se ‘
vocé quer calibrar a lealdade de um grupo, pedir
ds pessoas que acreditem num absurdo é um

teste muito melhor do que pedir que acreditem na
verdade'*

Voltemos ao caso da urna eletrénica x voto impresso. Todo e qualquer sistema que
envolva algoritmos é tido como instransponivel para a grande maioria das pessoas.
A ndo ser os especialistas e os desenvolvedores, poucos conseguem relatar

como as informagdes sdo processadas, ainda mais quando envolve um volume
astrondmico de dados.

Assim, quando alguém apela & féormula papel + caneta + contagem manual =
eleicdo sem fraude, a fluéncia do processamento da mensagem é mais facil, mais
tangivel, o que estimula a percepg¢do de ndo manipulagdo. Em uma sociedade,
como a contempordneaq, cuja base tecnolégica intensificou a circulagdo de
informacgoes, cria-se a partir da equagdo citada, por exemplo, o solo fértil para uma
narrativa que sustenta as teorias da conspiragdo.



Gracgas d fluéncia do processamento, a desinformacgéo
premeditada, portanto, oferece ao cidadéo
desinformado certa seguranc¢a contra suposta perda
de sua autonomia e de seu livre arbitrio, o que gera

confian¢a naquele que pretende estimular o descrédito
em instituicoes ou marcas ou pessoas que sédo alvo de
acoes deletérias contra alegitimidade e a reputacéo
desses entes.

| = - A

Em “Como as Democracias Morrem””, os cientistas politicos norte-americanos
Steven Levitsky e Daniel Ziblatt descrevem o lento processo de corrosdo das
instituicdbes democrdticas, promovido por um governante legitimado pelo voto.
O éxito para o candidato a autocrata se impor &€ a quebra total da confianga do
eleitorado na democracia. E, para isso, ele precisa alimentar sistematicamente
a colet@nea de histoérias falsas, entre outras desconstrucdes politicas, como
enfraquecimento do Judicidrio e a contengdo da imprensa independente.

Em 2018, a revista Science publicou o artigo “The Spread of True and False News
Online””, de autoria de Soroush Vosoughi, Sinan Aral e Deb Roy, professores e
pesquisadores do Massachusetts Institute of Technology (MIT). Com a ajuda do
Twitter, o trio rastreou cerca de 126.000 historias que se espalharam na rede social,
postagens que foram tuitadas cumulativamente mais de 4,5 milhdes de vezes por
cerca de 3 milhdes de pessoas, entre os anos de 2006 e 2017.

Ao final da andlise, que descartou todos os tuites
de robés, os pesquisadores constataram que
informacgées falsas tém 70% mais probabilidade
de serem retuitadas do que histérias
verdadeiras. Historias verdadeiras também
levam cerca de seis vezes mais tempo para

atingir1.500 pessoas do que historias falsas para
alcangcar o mesmo nimero de pessoas. Quando
se trata das “cascatas” do Twitter, ou cadeias
ininterruptas de retuites, cada falsidade é
replicada por até 10 usudrios 20 vezes mais rapido
do que os fatos.




Das 126.000 historias, a politica compreendeu a maior categoria de postagens,

com cerca de 45.000, seguida por lendas urbanas, negocios, terrorismo, ciéncia,
entretenimento e desastres naturais. A disseminacdo de histérias falsas foi mais
pronunciada para referéncias a politica do que verificada em outras categorias.

Todo este cendrio, que parece um tanto desolador, remete & recente constatagdo
feita pelo fildsofo Edgar Morin, em sua conta no Twitter:

“Nés nos comunicamos muito mal na sociedade
da comunicagéo. Estamos cada vez bem menos
informados na sociedade da informagéo”®.

Curiosamente, a certeira afirmacgdo do centendrio
Morin sé é possivel porque o avancgo tecnolégico
permitiu que a Mentira pudesse ser observada
com mais critério e mais criticidade, a ponto de
seidentificar como ela se traveste de Verdade. A
Mentira estd cada vez mais nua.

Portanto, oimpacto corrosivo das ondas sequentes
de informacgées falsas nos alicerces das sociedades
democrdticas coloca na ordem do dia que se
estabelecam politicas publicas que acelerem a
curvade aprendizado da sociedade para lidar com
desinformagées forjadas efou postas em circulagéio
por negligéncia ou ma-fé, neste caso, com vistas ao
lucro facil ou a manipulagéo politica.

O mais eficiente anteparo contra a desinformacdo e a mentira e a melhor protecdo
da veracidade passa necessariomente pelas escolas. A educagdo bdsica de
qualidade continua a ser o processo mais virtuoso “para estimular o discernimento
na escolha das leituras e um sauddvel ceticismo na forma de absorvé-las"™

No Brasil, por incrivel que parega, desde 2017, as condigdes ja estdo oferecidas
pela Base Nacional Comum Curricular (BNCC), que prevé o desenvolvimento do
pensamento critico de mensagens da midia em escolas.



N&o é preciso nenhum édito para que a educacdo mididtica esteja nas salas de aulas
das escolas e das universidades. Para ficar mais claro, a BNCC estabelece que entre as
competéncias a serem desenvolvidas nos alunos estd a capacidade de “argumentar com
base em fatos, dados e informagdes confidveis, para formular, negociar e defender ideias,
pontos de vista e decisbes comuns que respeitem e promovam os direitos humanos, a
consciéncia socioambiental e 0 consumo responsdvel™.

Se isso for levado a sério pelas autoridades educacionais federais, estaduais e municipais,

o ciclo virtuoso fard com que cursos universitarios oferegcam a seus alunos aulas de media
literacy ou alfabetizag@o mididtica, com ampla contribuicdo das plataformas e empresas de
tecnologia.

Se a sociedade brasileira e suas elites estiverem realmente desejosas de colocar o pais
numa rota de avango civilizatorio, as cartas estéo na mesa.

Nilsonde Oliveira

Socio da Torabit, uma das principais plataformas brasileiras de monitoramento
digital, & socidlogo formado pela Faculdade de Filosofia, Letras e Ciéncias
Humanas da Universidade de Séo Paulo (USP), com MBA em Gestéo de
Negécios Socioambientais (Ceats-USP/Ipe). Neste ano, ingressou no MBA

em Data Science e Analytics, da USP Esalg. Chegou a cursar trés anos

de engenharia eletrénica na Faculdade de Engenharia Industrial (FEI) e
abandonou o bacharelado em Fisica, na USP, no penditimo semestre. Por 18
anos, foi jornalista da Folha de S.Paulo, onde atuou como editor e coordenador.
Apos deixar a Redagdo do jornal, tornou-se consultor na drea de comunicacdo
corporativa para auxiliar as empresas e outras organizagdes a cuidarem

de suas reputacoes, lidarem com situagdes criticas que podem ameagar

seus negocios ou desgastar relacionamentos com pulblicos estratégicos

e a se adequarem a agenda da sustentabilidade. Integrou em 2010 e 2014

a coordenagdo da comunicacdo das campanhas da ex-senadora Marina
Silva & Presidéncia da Republica. A experiéncia de 2010 propiciou impulsionar
uma candidaturag, pela primeira vez na politica brasileira, com a eficiente
sinergia entre as midias tradicionais e os meios digitais. A disputa eleitoral
seguinte foi marcada pelo enfrentamento inédito, até entdo, de adversarios
gue empregaram suas redes sociais para espalhar fake news. Nas duas
oportunidades, contou com a valiosa e prestigiosa parceria de Caio Tulio
Costa, uma das principais referéncias da internet no Brasil.
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QUALEA ESTRUTURADE
INTERVENGAO IDEALPARA CONTERAS

Sascha Meinrath, Steven Mansour, Humza Jilani

Este artigo visa ajudar a forjar um caminho unificado no esforgo criticamente
importante para conter a informacgdo falsa e reforgar a democracia. Primeiro,
sdo discutidas as agdes regulatdrias necessdrias para lidar com os danos das
plataformas de midia digital. Em seguida, sdo descritos tais danos, bem como os
potenciais espagos para a agdo regulatdria e legislativa. O capitulo conclui com
uma proposta de estrutura de intervengdo em cinco niveis, exigindo divulgagdo e
transparéncia, auditorias algoritmicas, multas por ndo cumprimento intencional,
diminuic&o da protecdo de responsabilidade e processo criminal.

AQGES REGULATORIAS NECESSAI_!IAS PARALIDARCOMOS
DANOS DAS PLATAFORMAS DEMIDIA DIGITAL

Os reguladores da Uni¢o Europeia jG comegaram a averiguar como estabelecer
um regime para examinar, auditar e fazer cumprir as violagdes da privacidade

das plataformas de midia digital’. Poderes semelhantes também foram instituidos
para permitir a supervisdo de outros danos relacionados a essas plataformas.

Da mesma forma, as capacidades tecnoldgicas necessdrias para identificar,
documentar, rastrear e analisar desinformagdes estdo amplamente disponiveis.

As empresas de midia digital tém usado tais ferramentas para rastrear materiais
protegidos por direitos autorais e identificar trabalhos deles derivados por décadas.
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Portanto, os esforgos regulatérios para conter a desinformagdo e a informagdo errada
nas midias sociais deveriom se concentrar em determinar o nivel de acesso aos dados
e d tecnologia — e o empoderamento legal — necessario para avaliar e informar sobre a
natureza, a amplitude e o escopo dos danos observados em todo o cendrio das midias
sociais e das plataformas digitais.

Para cumprir esse papel essencial, os reguladores precisardo exercer quatro poderes
bdasicos:

1. Acesso: Acesso abrangente e sem restricées aos dados e metadados (timestamps,
algoritmos de conteldo ativo, originando e disseminando usudrios etc.) especificos a
informagado falsa que estad sendo auditada.

2. Auditoria: O estabelecimento de autoridades de auditoria permitindo o estabelecimento
de um “limiar de dano” (uma medida quantitativa e qualitativa de exposigéo de um
grupo de usudrios ou demografia a contetGdo nocivo que constitui uma violagdo da lei).

3. Mandatos de implementagdo: A criagdo de medidas que as empresas devem
implementar — sejam elas de concepgdo, entrega ou mudangas Nos termos de uso — a
fim de mitigar os danos reais e potenciais.

4. Intervencdo: Intervengdes significativas que desincentivam as plataformas de continuar
a permitir a propagagdo de informagdes erréneas e outros contelGdos prejudiciais.

O primeiro poder é direto — assim como durante uma Avaliagdo de Impacto na Privacidade
(PIA), todos os dados relevantes em torno do conteldo em questdo precisardo ser
disponibilizados para auditoria. As auditorias de plataformas de midia digital sGo necessdarias
para ajudar a lidar com a perigosa propagagdo de desinformagdo e informagdo errada.

O segundo e o terceiro poderes estdo relacionados com a natureza e os objetivos dessas
auditorias: De que devem ser compostas e a que devem conduzir? Apds o exercicio dos

trés primeiros poderes, o poder final serd necessario para garantir a conformidade e a
responsabilizagcdo das empresas pelas falhas continuas.

ACESSOE AUDITORIA

A primeira drea proposta de foco regulatério requer acesso Nndo apenas ao conteldo,
mas também aos conjuntos de algoritmos, processos decisorios e estruturas pelas quais
o conteldo da plataforma é promovido, rebaixado, censurado, removido e compartilhado
(assim como quais partes interessadas internas e externas tém acesso para visualizar,
modificar ou manipular esses dados). Ao equipar os reguladores com as informagoes
necessarias para entender como a informagdo falsa tem se espalhado por uma
determinada rede, eles estardo mais bem munidos para enfrentar os episddios atuais e
futuros.
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A préxima faceta de um regime de auditoria abrangente para plataformas de midia
digital é a investigac@o dos métodos usados para difundir contetidos problematicos (e

os concomitantes resultados prejudiciais e deletérios engendrados por sua propagacdo).
Os impactos da disseminacdo também devem ser examinados — identificando as
consequéncias negativas e os publicos-alvo mais vulnerdveis, determinando se a
propagacgdo direcionada é intencional ou o subproduto do foco “acidental”, avaliando
quais sdo os circulos mais propensos a contribuir para a disseminagdo de informagdes
errbneas especificas, e examinar se existem "nds” identificAveis que tendem a agir como
“multiplicadores de for¢a” para a disseminagdo de informagdes falsas. Relacionado a

este fim, a Alianga Global para Midia Responsdavel (GARM) é uma iniciativa da indUstria
para coordenar esforgos entre plataformas, agéncias de midia e marqueteiros para
desenvolver entendimentos comuns de conteldo “prejudicial e sensivel”, criar transparéncia
para os participantes da indUstria sobre onde o conteldo sensivel pode estar presente

e discutir opgdes para aplicar politicas de monetizagdo consistentes com a estrutura da
GARM~. No entanto, embora a criagdo da GARM seja um comego positivo, confiar na auto-
regulamentagdo pelas partes interessadas no negdcio ndo serd suficiente para amenizar
adequadamente o problema. Dada a centralidade da otimizagdo da atengdo para o
modelo de negdcios principal do setor, deve haver um papel para que os reguladores
intervenham e influenciem os incentivos para remover o conteddo problematico.

Os reguladores também precisardo ter acesso a todas as informacgdes necessarias para
identificar a composicdo, natureza e amplitude das redes de difusdo de informagdes falsas,
bem como informagdes sobre a sua propria difusdo. Da mesma forma, os efeitos do mundo
real da informacdo falsa atingindo seu alvo demogrdafico, influenciando seu publico e
substituindo a informacdo especializada, tudo isso precisa ser estudado e avaliado para que
os reguladores compreendam a extensdo total dos danos causados por qualguer algoritmo
particular ou nexo de informagdo falsa.

IMPLEMENTAGAO EINTERVENGAO

Quando violagdes, o ndo cumprimento ou a ndo observancia de mandatos destinados a
conter informagdes falsas forem documentados, os reguladores precisardo impor multas
impactantes e outros desincentivos, bem como ter o poder de intimar plataformas de
midia digital a fim de obter o nivel necessdrio de acesso e permissées para conduzir uma
investigagdo e auditoria completas. Em todo o mundo, j& existem precedentes relevantes
para esses tipos de poderes dentro dos setores de privacidade, financeiro/bancario, de
seguranga alimentar e farmacéutico, e precisariom simplesmente ser transferidos para o
dominio de dados e informagées (ver box ao final do artigo) . Nos Estados Unidos, o leque
de atividades da Food and Drug Administration contra violagdes da seguranga alimentar
inclui a emissdo de notificagdes para a empresa infratora de delitos, solicitando injungoes
judiciais contra uma agdo e até mesmo abrindo processos criminais por determinadas
violagées sob a Secdo 301 da Lei de Cosméticos (que diz respeito principalmente d
adulteragdo de marcas e produtos).



Da mesma forma, a Comissé&o de Titulos e Cambio pode impor punigdes civis e
administrativas contra os infratores, incluindo ordens judiciais que obriguem os
individuos a se envolverem em certas agées, restituicdo de dinheiro recebido por
atividade de conduta ilegal e penalidades civis.” Nesta mesma linha, a Agéncia de
Protecdo Ambiental, recentemente, flexibilizou sua forga reguladora para processar a
Volkswagen por violagdo das normas de emissdo de poluentes, resultando em multas
de varios bilndes de dolares.

Os reguladores também devem assegurar que a divulgagdo de conteldos relevantes
e a alfabetizagdo digital sejam incorporadas ao funcionamento das plataformas de
midia digital. O cumprimento das medidas propostas exigiria que essas fornecessem
as informagdes e treinamento necessdrios para que os usudrios tomassem decisdes
esclarecidas sobre a propagagdo da informagdo. Da mesma forma, assim é possivel
que os usudrios possam ser responsabilizados pela participagdo voluntaria na
distribuigdo de informagdo falsa.

Em esséncia, as plataformas de midia digital seriam
obrigadas a ajudar ainformar e educar os usudrios e
visitantes sobre o conteiido que poderia ser enganoso antes
de se espalhar, ajudando tanto a educar os cidadéos sobre
técnicas Gteis paraidentificar ainformacgéo falsa quantoa
limitar o ciclo de vida da publicagéo problematica.

Varios paises, incluindo o Reino Unido, Finldndia e Holanda, j& ordenaram campanhas
de alfabetizagdo sobre a midia com o objetivo de conter a informagdo falsa e orientar
os cidaddos sobre como verificar as fontes e estar vigilantes antes de compartilhar

ou repassar um conteldo potencialmente enganoso. Embora tais medidas sejam um
bem-vindo passo adiante, deve-se tomar cuidado para evitar censurar os esforgos
jornalisticos e a liberdade de expressdo — apesar de a maioria das informagdes falsas
(ao contrario da opini@io pessoal) ser faciimente identificada como tal, mesmo na
revisGo mais superficial.

No Brasil, o artigo 12 do Marco Civil da Internet estabelece uma
estruturalegal abrangente para crescentes intervengdes por
violagdes de protegéo a privacidade. No entanto, embora seja
pioneira no campo da privacidade e proteg¢éo ao consumidor,
estalei de 2014 permanece em grande parte omissa quanto aos
direitos dos usuarios da Internet de serem livres de propaganda
e quanto ds responsabilidades das plataformas de midia digital
em impedir sua disseminagdo.




DANOS A SEREM TRATADOS
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DANOS CAUSADOS PORPLATAFORMAS QUEFUNCIONAM CONFORME
O ESPERADO PORPROJETO

Os danos decorrentes de plataformas que funcionam conforme o esperado sdo os
problemas que a sociedade experimenta ndo por causa de contelddo ilegal ou exploragdo
enganosa de tais plataformas, mas sim devido & disseminagdo viral de informagdes falsas
através de uma plataforma quando esse produto estd sendo utilizado como pretendido.
Ou seja, danos causados pelas plataformas que estdo sendo utilizadas para disseminar
midia e propaganda legal — mas factualmente imprecisa.



. oNolo o]e Y €€ . ofodo[o Mo oMo ofe . )
ol o ) o DO QO . D . o)ae ofefo
. D) ©K D) K ofo | We o D . ofo QG
]
b aal
V% o
) o]e . o ) . . ) 0 o ) )
) o ) ) ofo 2210. OC o 0
9
. . . o . B B o A 8.
ofe o ofo . o . DO O ) ol o
. ol o . . D Dra ofe
) . of[e ) DO .
oo . O € . ) o) ge o ) . o . )
ofo Y g o 2 ) 0 . 0 ofeofeo -
-~
o ofe OO C ) Y € . o O CC !I
L4
) ofe . Y € ofe oo o . NO QC
. . ) . o 0 ofeofo . o DNC OO )
oNo[oNo oNo[oNolo[[o
B ) o JN o ) 0 ) o)ae ofo . )
ofe . O g ) . o ofefo )
ofe DO O ofofo]fe ) ofe . ) o ofofo[-Ne
o ofe . . o o o) ae of[eofe o
) . . D ofe ofe D o]e .

DANOS DEPLATAFORMAS QUE ESTAO SENDO UTILIZADAS
INAPROPRIADAMENTE

Os danos resultantes do uso inadequado das plataformas sdo causados pela sua
manipulagdo ou exploragdo por agentes malignos. Esta forma de dano muitas

vezes se sobrepde e/ou alavanca os danos das plataformas que trabalham
adequadamente. Por exemplo, a criacdo de redes de contas falsas e/ou hibridas
reais/falsas com o propésito de ampliar artificialmente o conteddo explora a légica
dos algoritmos de otimizagdo da atengdo. Normalmente, sdo utilizados “hacks”
projetados para fazer com que os algoritmos de curadoria das plataformas de midia
digital priorizem a midia para beneficiar um conjunto de usudrios ou pontos de vista
em relagdo a outro. Os maus agentes procuram conduzir uma conversa para fins
comerciais ou politicos em detrimento do grupo-alvo.



A exploragéo dos danos pode incluir: Comportamento
Inauténtico Coordenado perpetrado por atores estatais
ou ndo estatais, influenciadores pay-for-play que
promovem produtos ou ideias sem revelar pagamento,

publicidade discriminatoria ou enganosa, click-bait
para ganhos comercidais e a organizagédo de atividades

ilegais efou grupos de édio.

FOCOS DEINTERVENGAO

Existem dois objetos principais de intervengdo para
alterar a propagacéo de midia nociva e informagdo

falsa: agéncias reguladoras e orgéios legislativos.

Em muitas jurisdigdes, os érgdos reguladores ja estdo autorizados a instituir a estrutura -
de intervengdo proposta abaixo. Em alguns paises e estados, entretanto, novas leis :
precisariom ser criadas para instituir uma supervisdo significativa das plataformas de

midia digital.

Os locais regulatérios em potencial incluem agéncias de supervisdo transnacionais,
como as autoridades da Comisséo Europeia (estabelecidas pela Digital Services
Act's E-Commerce Directive), bem como entidades de nivel nacional, como a Federal
Trade Commission e a Federal Communications Commission dos Estados Unidos.

No nivel estadual ou regional, as comissdes de servigos publicos e outras agéncias
semelhantes tém capacidades de supervis@o dos servigos de telecomunicagoes

e servigos online que se integrem na estrutura atual. Em paises especificos, as

leis nacionais de protegdo ao consumidor em relagdo das condigdes de trabalho,
fabricagdo e seguranca de produtos, controles de polui¢do e supervisdo da
autoridade tributdria fornecem esquemas Uteis de como o comportamento
corporativo pode ser efetivamente investigado - e desincentivos significativos criados

- para conter a disseminagdo de desinformagdo.

Em uma escala mais global, a legislagdo transnacional poderia tomar emprestado do
dominio dos direitos autorais e da propriedade intelectual elementos que poderiam
ser utilizados para defender que plataformas de midia digital prestem contas além
das fronteiras nacionais. Da mesma forma, nos setores financeiro/bancdrio e de
investimento, varios tratados internacionais trabalham para garantir que o mau
comportamento corporativo possa ser reprimido através das fronteiras internacionais.




ESTRUTURA DE INTERVENGAO PROPOSTA

As empresas que administram plataformas de midia
digital precisam de uma estrutura de superviséo
transparente, com um conjunto claro de expectativas

e um sistema de responsabilizagéo padronizado. Para
garantir que as empresas ndo sejam pegas desprevenidas
por novos mandatos regulatérios, a criagéo de uma
estrutura de escalonamento multiniveis concedera as
empresas multiplas oportunidades de cumprimento da
lei antes que as medidas mais sérias sejam instituidas.
Assim, operando de boa-fé, as empresas serédo capazes
de resolver rapidamente as questées para eliminarorisco
de responsabilizagéo financeira e legal bem antes que se
torne necessaria uma intervengéo mais relevante.

A estruturade intervencgdo de cinco niveis proposta
abaixo oferece um caminho claro para o futuro,
equilibrando as préaticas e prioridades empresariais com
aresponsabilidade corporativa para com a sociedade

em geral. Cada um dos cinco niveis contém tanto uma
oportunidade de melhorar as questoes de propagacéo de
informacgédo falsa e vieses, como uma série ascendente de
medidas sobre as empresas, caso fracassem na resolugéo
de problemas recorrentes. Os exemplos apresentados,
retirados de plataformas de midia digital e outras
indastrias, oferecem precedentes relevantes para as
intervengdes que estdo sendo propostas.

DIVULGA?KO E TRANSPARENCIA

Em geral, as empresas ja tém individuos em cargos com obrigagdes legais que
as tornam pessoalmente responsdveis pela conduta de sua empresa, Caso

se verifique que a organizagdo tenha infringido a lei. Um diretor financeiro, por
exemplo, pode ser responsabilizado pessoalmente se supervisionar uma violagdo
de certas leis contdbeis e de relatorios fiscais. No mesmo espirito, um individuo ou
equipe de individuos deve ter a responsabilidade legal primdria de administrar

o tratamento de informagdes falsas, desinformagdes e seus perigos € danos




associados. Exigir que um individuo (ou grupo de individuos) exerca ativamente a
diligéncia em assuntos de informagdo falsa permitird que as plataformas de midia
digital designem e capacitem as partes interessadas, estabelegcam protocolos de
tomada de decisdo e garantam a conformidade com essa estrutura regulatoria
proposta. Tal pessoq, ou equipe de pessoas, seria responsdvel por assinar o
desempenho, impacto e resultados dos varios algoritmos usados pela plataforma
de midia para publicar, exibir, compartilhar e difundir contetdo.

O professor de Direito de Harvard, Jonathan Zittrain, e o professor de Direito de Yale,
Jack Balkin, propdem que esses requisitos de divulgagdo e transparéncia poderiam
se enquadrar em uma categoria mais ampla de “fiducidrios de informagdo”. As
empresas concordariam com um conjunto de préticas de informacdo justa e
prometeriom vender esses dados somente a outros atores que obedecessem a
regras semelhantes.

AUDITORIAS ALGORITMICAS
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Além disso, um plano de melhoria da auditoria algoritmica deve ser desenvolvido
pelo auditor para assegurar tanto a divulgagdo completa dos resultados dos fatos,
como também que as empresas tenham total clareza quanto ao que precisa ser
feito para cumprir a lei atual. Os resultados e os entregdveis deste plano também
serdo da competéncia da(s) posicao(ées) interna(s) descrita(s) acima, no Nivel |
de intervengdo.

O individuo ou individuos nesta posi¢édo precisaréo
assinar os resultados da auditoria, bem como as
mudancads hecessdrias para que a empresa estejaem
conformidade com as exigéncias legais.

MULTAS SIGNIFICATIVAS EIMPACTANTES PELONAO
CUMPRIMENTO INTENCIONAL

O General Data Protection Regulation da Unido Europeia, sob o artigo 83, tem um
sistema de multas de dois niveis que prevé multas de 2% ou 4% (especificamente
relacionadas a violagdes de privacidade) da receita global da empresa. Da mesma
forma, quando se trata de divulgagdo e contencdo de informagdes falsas, os -
valores das multas podem variar, dependendo do tipo de infra¢gdo, da vontade das [
partes interessadas e dos impactos ou potenciais impactos da ndo conformidade. '

.....

A fim de desenvolver um incentivo multicanal a
conformidade, as penalidades financeiras também
devem ser combinadas com restrigoes ds operagéoes
comerciais.

Investigagdes sobre a forma como as plataformas lidam com a disseminagdo de
informagdes errbneas em suas redes serdo seguidas por medidas para mitigar
os danos atribuiveis a falhas no cumprimento. As empresas que lucram com

a disseminacgdo de informagdes falsas terdo que tomar medidas concretas e
imediatas para demonstrar seu compromisso de interromper a disseminagdo. A
Lei de Aplicagdo da Rede Alema& poderia fornecer um modelo potencial para tais
multas. De acordo com essa legislagdo, as empresas de tecnologia poderiam
enfrentar multas de até 50 milhdes de euros, por incidéncia, caso ndo removam o
discurso do 6dio das suas plataformas.



DIMINUIGAO DA PROTEGAO DE RESPONSABILIDADE
(DIMINUICAO DA “NEUTRALIDADE” DA DOUTRINA DA TERCEIRA
PARTE)

As plataformas neutras que fornecem contetddo gerado pelo usudrio sem qualquer
ponderacdo ou curadoria sdo fundamentalmente diferentes dos servigcos e
aplicagées que priorizam e adaptam ativamente a midia para seus usudrios. Da
mesma forma, as protegdes de responsabilizagdo destinam-se a garantir que
plataformas neutras ndo sejom responsabilizadas pelo conteddo em que néo
tiveram participagdo na criagdo ou disseminagdo. Isto, entretanto, &€ bem diferente
do papel desempenhado por uma plataforma de midia digital que, tendo falhado
sistematicamente, em melhorar uma conhecida propagagdo de informagdo

falsa ou violagdo da informagdo, e seguindo a implementagdo de um plano de
melhoria e/ou multas, n&o se qualifica mais como uma plataforma neutra — mas
sim como o curador ativo de midia problematica. Assim, uma menor protecdo

de responsabilidade deveria se aplicar & plataforma de midia digital como um
intermedidrio — o que ndo infringiria nenhum direito relevante de liberdade de
expressdo concedido aos transmissores de ideias e informagodes.

Exemplos de protegdes de responsabilizagdo que podem ser retiradas das
plataformas de midia digital que continuam a propagar informagées nocivas/
militares incluem as concedidas através da Se¢do 230 da Lei de Decéncia das
Comunicagdes de 1996 e/ou Secdo 512 da Lei de Direitos Autorais do Milénio Digital
nos Estados Unidos, ou a Diretiva de Comércio Eletronico de 2000 na Unido Europeia.
Alguns comentaristas propuseram que a Se¢do 230 deveria ser usada como
alavanca para induzir que as plataformas fossem mais transparentes — forgando-
as a ganhar imunidade ao revelar como seus algoritmos ordenam as noticias

e quanta informagdo falsa estd sendo divulgada.” Nesta linha, Danielle Citron e
Benjamin Wittes sugerem que a reforma da Se¢do 230 pode envolver a adigdo de
linguagem sobre “medidas razodveis para prevenir ou abordar usos ilegais” de
Servigos como um pré-requisito para protegdes de responsabilidade.

AGAO PENAL

Por mais que existam estruturas de processo penal dentro dos dominios financeiro
e de produgéo/extracdo de recursos nacionais, séo necessarias vias claramente
delineadas para o processo penal no setor de divulgagéo de dados/informagées
para garantir que as corporagdes e os individuos envolvidos em atividades
sistemdticas de violagdo da lei sejam responsabilizados.

Para plataformas de midia digital reincidentes/intransigentes que continuam a
propagar informagdo falsa e conteddo nocivo/abusivo, apesar das vias anteriores
de intervencdo, a Ultima camada desta estrutura de intervengdo envolve um
processo criminal em duas etapas:



1. Agdo penal corporativa visando a empresa/organizagéo infratora; e,

2. Agdo penal contra o(s) individuo(s) designado(s) para supervisionar a
conformidade da plataforma de midia digital com a lei.

Embora aintengdo e a esperanga desta estrutura regulatoria proposta seja que
cada nivel proporcione um desestimulo adequado e crescente para fomentar a
cessagdo imediata da midia prejudicial e/ou a informagéo falsa, os reguladores

ndo devem se coibir de instituir regras claras e/ou prazos que desencadeiem novas
intervencoes.
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EXEMPLOS DOS CINCO NIVEIS DA ESTRUTURA DE INTERVENGAO

Cada um dos cinco niveis da estrutura de intervenc@o proposta contém tanto
uma oportunidade de melhorar as questdes de propagagdo de informagdo falsa
e vieses, como uma série crescente de repercussoes para um fracasso continuo
na resolugcdo de problemas recorrentes. Os exemplos a seguir, retirados de
plataformas de midia digital e outras inddstrias, fornecem precedentes relevantes
para as intervengdes que estdo sendo propostas:

Divulgagdo e Transparéncia — A carta da Alianga Global para Midia Responsavel
estabelece os primeiros passos para a divulgagdo e transparéncia, criondo

um mecanismo aprovado pela industria para regras de divulgagdo padrdo e
exigindo a necessidade de uma autoridade de auditoria independente: https://
wfanet.org/garm

Auditorias algoritmicas — Exemplos de agéncias governamentais que obrigam
as organizagoes a divulgar informagdes séo inUmeras, sendo a Receita Federal
dos Estados Unidos apenas uma das muitas instituicoes com poder de auditoria
para obrigar a divulgagdo de todo e qualquer documento relevante para uma

auditoria financeira:https://www.irs.gov/businesses/small-businesses-self-
employed/irs-audits

L. Multas Significativas e impactantes pelo néo cumprimento intencional — Em

2020, a Amazon enfrentou multas antitruste propostas de 10% de sua receita
mundial, ou cerca de US$ 30 bilhdes, por possiveis violagdes das regras
antitruste da Uniéio Europeia: https://ec.europa.eu/commission/presscorner/
detail/en/ip_20_2077

IV. Diminuig&o da Protegéo de Responsabilizagéo — No outono de 2020, a Federal

v.

Communication Comission dos Estados Unidos abriu um processo para
investigar a reformulagdo da Segdo 230 da Lei de Decéncia das Comunicagoes
para aumentar a responsabilidade por plataformas de midia que censuram
informagées: https://www.fcc.gov/ecfs/search/filings?proceedings _
name=RM-11862. Embora esse esforco particular pareca estar em desacordo
com os padrées internacionais de apoio a liberdade de expressdo, a nogdo de
que as empresas de midia ndo tém direito a responsabilidade ilimitada esta
consagrada em inumeros instantes da lei de difamagdo ao redor do mundo .

Processo Penal — A Volkswagen (IAV GmbH) foi acusada de conspiragdo para
fraudar os Estados Unidos, e varios funciondrios receberam penas de prisdo

por suas atividades criminosas:https://www.justice.gov/usao-edmi/us-v-
volkswagen-16-cr-20394


https://wfanet.org/garm
https://wfanet.org/garm
https://www.irs.gov/businesses/small-businesses-self-employed/irs-audits
https://www.irs.gov/businesses/small-businesses-self-employed/irs-audits
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2077
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2077
https://www.justice.gov/usao-edmi/us-v-volkswagen-16-cr-20394
https://www.justice.gov/usao-edmi/us-v-volkswagen-16-cr-20394
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Sascha Meinrath

Sascha Meinrath is the Palmer Chair in Telecommunications at Penn State
and director of X-Lab, an innovative think tank focusing on the intersection of
vanguard technologies and public policy. Professor Meinrath is a renowned
technology policy expert and is internationally recognized for his work over the
past two decades as a community internet pioneer, social entrepreneur, and
angel investor.

Prior to founding X-Lab, Meinrath was vice president of the New America
Foundation, where he founded the Open Technology Institute in 2008 and built
it into one of the largest public interest tech policy organizations in Washington,
D.C. He also founded the Commotion Wireless Project, which works around the
globe to strengthen communities by providing tools to build their own local
communications infrastructures, and co-founded Measurement Lab, a global
online platform for researchers to deploy Internet measurement tools that
empower the public and key decision-makers with useful information about
broadband connectivity.

Professor Meinrath was elected as an Ashoka Fellow for Social Entrepreneurship
in 2012, and has been nhamed to the Time Magazine “Tech 40” as one of the most
influential figures in technology, to the “Top 100" in Newsweek's Digital Power
Index, and is a recipient of the Public Knowledge IP3 Award for excellence in
public interest advocacy. He is widely published in both academic and media
outlets, including Critical Studies in Media Communications, International
Journal of Communications, Journal of Communications Law and

Policy, Journal of Internet Law, Journal for Community Informatics, IEEE

Internet Computing Magazine, IEEE Spectrum, Foreign Policy, The Hill, Time
Magazine, Politico, Slate, The Guardian and many others.

Mr. Meinrath has been a vocal public intellectual and a leading voice calling for
accountability over the governmental spying programs, and is at the forefront
of D.C. policy debates over how Congress and the White House should rein in
the cybersecurity-industrial complex. He serves as a board member for the
American Indian Policy Institute, Brave New Software Foundation; Defending
Rights and Dissent Foundation; Acorn Active Media Foundation; and Fourth
Amendment Advisory Committee. He is also a member of the advisory councils
for the Calyx Institute, FreedomBox Foundation, Loomio, and Whistleblower Aid.

Meinrath's research focuses on broadband connectivity, distributed
communications, Digital Feudalism, Digital Craftsmanship, telecommunications
and spectrum policy, cybersecurity and privacy, and the impacts of disruptive
technology, and is a testament to his lifelong commitment to promoting social
and economic justice -- values he embraced while attending a rough inner-city
school in New Haven, Connecticut.
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Steven Mansour

Steven Mansour provides training and support to scientists, non-profits
and community groups throughout Latin America since 2004. He has
given Linux & Open Source Software workshops in Cuba, and works closely
with the Fundacién Canguro in Colombia, developing knowledge transfer
strategies for doctors and researchers working with premature & low birth
weight (LBW) infants. He was Director of Technology & Partnerships at the
000 World Association of Young Scientists, a UNESCO project to support young

: scientists and early-career researchers. Steven worked closely with the
McGill University Health Center, the Centre Hospitalier Universitaire Sainte-
— Justine and the Alberta Children’s Hospital to develop social research and
4 e-learning tools for professors and students in Mother-Child research. His
T work on Internet privacy and security has been featured in international

media.

Humza Jilani

Humza Jilani studies digital public policy and national security at
®00eo

the University of Oxford, where he reads for a Master of Philosophy in
International Relations as a Marshall Scholar. His research explores the role
of historical media networks, both online and offline, in fomenting political
violence. Born and raised in Houston, Humza has researched terrorists’ use

0000 A of emerging technologies for Tech Against Terrorism, worked in business :
D00 oog - development in Karachi, Pakistan at rural development startup UpTrade and |
B : {} as an economic analyst at the Foreign, Commonwealth and Development "

o] oy Office in London, UK, and spent a summer reporting on technology and _’- %

defense for Foreign Policy magazine. Jilani graduated magna cum laude
with highest honors in Social Studies from Harvard University.
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OLADO POSITIVO DA
“GIGECONOMY"™

Diego Barreto

Desde que o mundo é mundo, a tecnologia tem o poder de provocar profundas
transformagdes na sociedade. Do tacape ds mdquinas a vapor, da agricultura ao
processamento de codigo bindrio, as inovagdes sdo ao mesmo tempo conquista e
desafio, excitagdo e medo. Elas alimentam a nossa imaginagdo, mas tém o poder
de mexer com o status quo e desfazer as zonas de conforto, ds quais, sabemos,

as pessoas adoram se apegar. Com isso, ndo quero dizer que o impacto da nova
economia na vida das pessoas deva ser ignorado em nome do “progresso” ou
outra ideia abstrata parecida. Isso ndo é diferente para o que observamos na

Nova Economia, em especial para as novas relagdes de trabalho. Do ponto de vista
social, a inseguranga em relagdo ao futuro € mais que justa, especialmente entre
as camadas mais vulneraveis, sobretudo considerando as incertezas e dificuldades
do Brasil nos Ultimos anos. Entretanto, & importante pontuar alguns aspectos da
questdo com, mais que serenidade, profundidade. A reflexdo sobre fatos e dados
no tema pode nos trazer boas noticias.

A exploséo das plataformas baseadas em
tecnologia proprietaria, que estéo na base da
Nova Economia, ado intermediar a prestagédo de
servigos, veio acompanhada da discusséo sobre
“precarizagdo” do trabalho. Aqui, é importante

um olhar pragmatico sobre o tema. rjewPage
ite: INt)

Int, positi

Int)
010101

DIGITAL 145

Imagem: Ado'Stockcom
M



https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35417

O sentido acabou colando em especial nas plataformas que conectam os usudrios

a fornecedores de bens e servigos — como € o0 caso, por exemplo, dos aplicativos

de transporte e de delivery. O que nos leva ao conceito de gig economy, definido

por relagoes flexiveis de trabalho, sem vinculo empregaticio, que garantem novas
oportunidades e autonomia para os trabalhadores. Ao mesmo tempo, esses modelos
de negdcio vém sendo apontados como responsdveis pela retirada de direitos e
beneficios.

A gig economy s0 se tornou realidade a partir do avango tecnoldgico, mas sua base
conceitual existe desde 1937, quando o economista e, mais tarde, prémio Nobel Ronald
Coase teorizou sobre a natureza das firmas'. Coase conceitua que os custos de
transagdo sdo fundamentais para a organizagdo das empresas e isso tem impacto
direto na quantidade de pessoas envolvidas em sua atividade.

A Nova Economia atua diretamente neste ponto,
ao diminuir via avangos tecnolégicos os custos de
transacdo para se encontrar trabalho ou clientes.

A confuséo surge quando olhamos as relagoes
trabalhistas sob um prisma saudosista. Um
primeiro ponto a destacar é estrutural, o que
nos permite comeg¢ar organizando a discusséo

nos termos corretos. No Brasil, é fato que a
flexibilizagédo das relagdes trabalhistas era uma
urgéncia que nasceu muito antes, o que é visivel
pelo alto grau de informalidade que sempre existiu
na economia do pais.

Nas Ultimas décadas do século 20, a revolugdo global cobrou a fatura de uma
economia entdo pouco competitiva, acostumada aos favores do Estado e ds barreiras
de entrada. No campo trabalhista, uma saida (bastante discutivel) adotada por
muitas empresas foi a terceirizagdo da mdo de obra, uma forma de driblar o alto
custo dos contratos celebrados por meio da agora quase octogendria Consolidagdo
das Leis do Trabalho.



Sobre aflexibilidade, cabe frisar: 1) ela néo tem nada a
vercom aretirada de direitos trabalhistas e 2) ndo é um

movimento feito pela Nova Economia. Na sua esséncia,
ela é um componente das transformagaoes estruturais
que se impuseram com arevolugéo dos mercados
advindas da propria globalizagéo, na qual a economia
digital estainserida.

Essa &€ uma confusdo téo comum quanto a de pensar que a discussdo dos
trabalhos sob demanda sdo de agora. O encanador e o eletricista que arrumaram
suas casas por décadas sdo trabalhadores sob demanda. O entregador de comida
e manicures que v8o até sua casa por décadas sdo trabalhadores sob demanda.

A partir dai podemos pensar o sentido que vai se construindo em torno do conceito
“flexibilizar”. Sim, precisamos encarar a realidade de que o emprego nos moldes
antigos, supostamente seguro e estavel, mas para poucos, ndo faz mais sentido
nesse novo cendrio. NGo porque o financeiro da empresa precisa de um alivio, mas
porque a sociedade conectada e em rede demanda uma transformagdo de toda
a loégica do trabalho. Saem os processos engessados e hierarquias rigidas, entram
a agilidade e a colaboragdo, que permitem montar equipes com todos os tipos

de potencialidade. Mesmo a terceirizagdo, hoje regulamentada, € um expediente
importante. Nessa outra dimensdo, flexibilizagdo & um valor ndo so positivo, mas
fundamental. O consumidor quer. Uma grande quantidade de trabalhadores quer.
No fim, o importante é conectar os diferentes estilos de vida aos mais variados
modelos de negécio de forma a gerar o maior ganho social e econdmico possivel.

E essa l6gica que tem o potencial de transformar o Brasil, porque jd estd
modificando a vida de muita gente.

As plataformas digitais de servigos reduzem
dramaticamente as barreiras de entrada ao emprego,
dispensando ndo apenas o controle centralizado

dos métodos e horarios de trabalho, mas também

os de sele¢céo e desempenho de funcionarios. Essa
flexibilizagédo tem duas consequéncias centrais:
resulta em mais autonomia para o trabalhador e cria
oportunidades que de outra forma nédo existiriam.




Tomemos os casos dos motoristas de aplicativo e dos entregadores de comida.
Qualquer pessoa, munida apenas de um meio de transporte e de um celular,

pode garantir renda de maneira quase instantéinea, sem nenhum acordo de
exclusividade. O que, por sua vez, permite ao trabalhador prestar servigo para mais
de uma plataforma e para mais de um setor, de acordo com a sua disponibilidade
e necessidade, sem as barreiras e as interdigdes contratuais antigas.

Uma pesquisa do Instituto Locomotiva, encomendada
pelo iFood, no comego de 202F', mostrou que, de

cada dez trabalhadores do setor de delivery, quatro
tinham a sua Gnica fonte de renda nas plataformas
dedelivery. Para 56% dos entrevistados, elas sd@o

a principal fonte de rendimentos. O estudo aponta
ainda que 94% enxergam mais flexibilidade para
compor seus horarios ao trabalhar com entregas por
aplicativos.

Ainda no cendrio pré-pandemia de COVID-19, a economia compartilhada reunia
um exército de quase 4 milhdes de autbnomos. Em contraste com o passado,
esse novo cendrio significa uma abertura muito maior, também, para jovens atrds
do primeiro emprego, que se tornou particularmente dificil apds os meses de
pandemia, além da velha exigéncia de experiéncia. Para muitos, € também uma
forma de complementar renda e um colchdo para amortecer as oscilagées do
mercado de trabalho.

Esse cendrio foi bem muito representado em escala mundial em um relatorio
recente da Organizacdo Internacional do Trabalho (OIT)”. Baseado em pesquisas
e entrevistas de 12 mil trabalhadores de 100 paises, 70 empresas, 16 empresas de
plataforma e 14 associagdes de trabalhadores desse setor, o levantamento mostra
0 potencial de oportunidades de renda para trabalhadores em geral, em especial
mulheres, pessoas com deficiéncig, jovens, imigrantes e refugiados, bem como os
que precisam complementar seus ganhos.

Segundo o relatério, o ndmero de plataformas de trabalho quintuplicou no espago
de uma década, criando uma forga de trabalho que ja tem rosto. Motoristas e
entregadores de aplicativo, personagens centrais na discussdo da chamada
“precarizagéo”’, tendem a ser mais jovens (36 e 29 anos, respectivamente) do

que os que trabalham em ambientes tradicionais desses setores (44 e 31 anos). A
disparidade de género segue flagrante, mas ainda assim menor que na totalidade
do mercado: nas duas atividades, a presenga feminina é de menos de 10% da forga
total, mas esse nUmero é quase o dobro do verificado nos servigos de transporte e
entrega fora das plataformas digitais.



L :
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i ‘ Imigrantes e refugiados, por seu turno, representam cerca de 15% da forga
i de trabalho no setor de entrega baseada em aplicativos. Mas hd variagdes
reveladoras. Na Argentina e no Chile, por exemplo, esse nimero chega a 70%

, entre os trabalhadores que atuam no delivery — consequéncia do grande fluxo de
e . b imigrantes refugiados venezuelanos aos Nossos vizinhos nos Gltimos anos. Chama
o a atencdo, aqui, o fato de 43% (Argentina) a 47% (Chile) desses trabalhadores

A ha possuirem formacdo universitaria — um dado, dramdatico, que diz muito mais das
il conjunturas econdmicas e politicas do que propriamente da gig economy, que se
pos it mostra uma alternativa para quem, por qualquer razdo, faltam oportunidades nas

suas areas de formacdo. Outra revelagcdo preocupante € a jornada de trabalho
estendida. Em média, os motoristas e entregadores do universo pesquisado
posit trabalham, respectivamente, 65 e 59 horas por semana — muito tempo, claro, mas
equivalente ou menor (70 e 57 horas) ao verificado nos servigos prestados por
empresas tradicionais nessas dreas. Sem uma visdo centralizadag, eles vdo de um
- app para o outro durante o dig, estendendo suas cargas de trabalho.

Em parte, o estudo capta também a devastagdo econdmica provocada pela
pandemia de COVID-19. Em que pese o crescimento da demanda global dos

Oon servigos de delivery no periodo, o tempo de trabalho aumentou e a renda diminuiu
— 0 que foi resultado de um aumento da competi¢do, com mais entregadores nas
ruas: sete entre dez disseram ter seus rendimentos reduzidos. O quadro é coerente
com o apurado no Brasil.

A excepcionalidade da pandemia mostra que, sim,
existem questdes importantes a serem equacionadas
por todo o ecossistema da gig economy. Entretanto, e
novamente, é preciso estabelecer os termos corretos
nesse debate. De maneira geral, o estudo da OIT identifica
que os ganhos nas plataformas digitais tendem a

ser maiores que nos seus equivalentes analégicos

e demonstram como a paisagem institucional e as
especificidades locais - demanda, contexto cultural e
presenc¢a de concorréncia - séo decisivas.

Esse é mais um ponto importante: o desafio de aprimorar
o modelo, garantindo uma renda minima por hora aos
trabalhadores, além de mais seguranca social e amparo,
nédo é meramente gerencial. E sobretudo uma demanda
por politicas publicas.




O seu eventual sucesso vai depender, em primeiro lugar, da efetividade dos
agentes econdmicos e politicos e dos atores sociais na construgdo de um
novo arranjo e na resolucdo de dilemas que sdo histéricos. No Brasil, pesam em
toda a cadeia a desigualdade gritante, os vicios de nossas elites, a recessdo

e o desemprego dos Ultimos anos, entre outros fatores estruturais ou mesmo
circunstanciais, como, por exemplo, a desastrosa gestdo da pandemia.

Pactuada, essa transformacgédo passa,
necessariamente, por umaregulagéo adequada do
setor.

Um marco regulatério especifico para as plataformas deve ser um objetivo
de todos os envolvidos no debate, uma vez que elas estdo promovendo uma
transformacdo profunda na propria concepgdo do trabalho — que é global, mas
segue sendo varidvel, dependendo do contexto econdmico em que estd inserido.

Em 2018, a cidade de Nova York, por exemplo, aprovou
a adogdo de uma renda minima por hora para os
motoristas de aplicativo.

A principal preocupagdo do setor era que a medida resultasse em um aumento
de tarifas — j& que as empresas teriam de cobrir a diferenga se o trabalhador
ndo atingisse esse patamar —, afastando os clientes. Iniciado em fevereiro de
2019, o sistema se mostrou factivel e até vantajoso para os envolvidos. Sobre essa
experiéncia, um estudo publicado em dezembro de 2020 identificou, a partir da
andlise de meio bilh&o de viagens realizadas entre agosto de 2017 e dezembro 2019,
um aumento de cerca de 9% nas rendas didrias dos motoristas nesse regime4.A
adogdo do mecanismo implicou na limitagdo de entrada de novos motoristas e em
um aumento médio de 6% nas viagens, bem absorvido pelos passageiros.

A demanda, as distncias médias percorridas e até o contexto cultural de uma
cidade com hdbitos de mobilidade especificos foram a chave para esse exemplo,
até agorg, de sucesso. A limitagdo do nUmero de motoristas, por exemplo, pode se
revelar contraproducente em cidades de perfis distintos, criando uma barreira para
aqueles que teriam essa alternativa de rendimento. Do mesmo modo, as variagdes
do preco final pago pelo passageiro poderiam inviabilizar todo o modelo. Prego dos
combustiveis, transito e gastos de manuteng¢do, por exemplo, sdo fatores externos
que fazem toda a diferenga na conta final. NGo hd uma receita universal, nem
panaceia capaz de sugerir que a solugdo estd logo ali na esquina. £ necessario
didlogo franco e baseado em dados para avangar no assunto.



No Brasil, vamos lutando. Um levantamento feito pelo

Centro de Ensino e Pesquisa em Inovagéo (CEPI) da
Fundacgédo Getiilio Vargas Direito listou 220 projetos

de lei de regulacgéo da gig economy apresentados no
Congresso, em 2020, 213 na Camara dos Deputados e 17
no Senado Federal°.

Grande numero deles se limitava a propor solugdes de enfrentamento a
COVID-19 e, para a andlise amostral, foram considerados 40 desse universo — 39
projetos de lei ordindria e um de lei complementar. Entre os mais abrangentes,
o relatério destaca trés deles: PL 3748/2020, da deputada Tabata Amaral; PL
3754/2020 (senador Alessandro Vieira); e PL 4172/2020 (deputado Henrique
Fontana). Em boa parte, as propostas procuram incorporar, de maneira
modulada, dispositivos legais da CLT e beneficios como saldrio-minimo, seguro-
desemprego, licengo-maternidade, seguranca e afastamento remunerado do
trabalho por necessidade médica.

Os trés projetos estdo em fase de tramitagédo, e seu
mérito, nesse momento, estd em pavimentar o caminho
para uma eventual criagéo de um Marco Regulatério

das Plataformas, que precisa ser o resultado de
um amplo debate entre os setores envolvidos, os
trabalhadores e o poder publico.

De tal modo que se contornem as armadilhas ideoldgicas, o tiroteio dos lobbies
e populismo arcaico. Que levem em consideragdo as especificidades locais,
desviando-se de medidas que acabem sendo contraproducentes.

A revolugdo propagada pelas novas tecnologias impde desafios, mas ndo
deixa de ser uma grande oportunidade para o desenvolvimento. Que o Marco
Regulatorio das Plataformas seja um passo para o estabelecimento de uma
nova l6gica econdmica, para construirmos um Brasil diferente. Menos tutelada
pelo Estado, sim, e mais flexivel, integrada ao ambiente colaborativo e de
inclusdo que sdo indissocidveis das empresas da Nova Economia .



Diego Barreto

Diego Barreto é Vice-Presidente de Finangas e Estratégia do iFood e autor
do best seller “Nova Economia”. Também & mentor na Endeavor e na 500
Startups, além de atuar a favor de startups em diferentes paises e como
conselheiro de empresas da Velha e da Nova Economia. Formado em Direito
na PUC/SP, possui um MBA pelo IMD Business School, na Suica, foi executivo
sénior da Movile e da Suzano Papel e Celulose. Atualmente & Colunista MIT
Technology Review.
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COMOLIDARCOMOIMPACTO
DA ECONOMIADIGITALNO

Wilson Engelmann

Se vive, de acordo com Luciano Floridi, em uma “era hiperconectada”, o que gera
um cendrio Onlife, que corresponde “[..] & nova experiéncia de uma realidade
hiperconectada dentro da qual ndo faz mais sentido perguntar se se pode estar
online ou offline”". Se tem, portanto, cada vez mais, uma vida projetada em redes e
dependente delas para o desenvolvimento do ser humano em um espago hibrido
e multimodal. A condic@o humana é afetada pelo desenvolvimento constante e
crescente das tecnologias de informagdo e comunicagdo, provocando o seguinte
quadro de transformagdes:

“I. indefinigdo da distingdo entre realidade e virtualidade;

IIl. 0 obscurecimento das distingdes entre humano, maquina e natureza;

lll. a revers@o da escassez de informagdes para a abunddncia de informagdes; e
IV. a mudanga da primazia das entidades para a primazia das interagdes.”

Essas modificagdes ja sdo realidade, impactando a vida das pessoas ha sociedade,
com destaque para as novas relagdes de trabalho, estruturando a denominada
Gig Economy, que se nutre justamente da crescente dificuldade de se separar a
relagdo entre o humano e a mdaquina.

A Gig Economy se insere nesse cenario fluido, inovador, revoluciondrio e
desconhecido, que se nutre pela grande disponibilidade de informagdes que
circulam em redes virtuais locais, nacionais e globais, gerando Nnovos riscos,
inclusive para o mundo do trabalho, que sempre foi estruturado a partir de um
contrato de trabalho fortemente definido pela lei. Esses movimentos decorrem na
convergéncia das tecnologias que se inserem no panorama da Quarta Revolugdo
Industrial”, como a inteligéncia artificial, nanotecnologias, internet das coisas,
dentre outras tecnologias.


https://www.fdc.org.br/conhecimento/publicacoes/capitulo-de-livro-35418

A Gig Economy, que também poderda ser chamada
de “Nova Economia”, apresenta, como elementos

estruturantes positivos, a sua flexibilidade e a liberdade
do trabalhador escolher quando, onde e como pretende
trabalhar.

Essa Economia se utiliza fortemente das tecnologias digitais, gerando redes que
conectam os chamados freelances com os clientes para fornecer servigos de curto
prazo ou compartiihamento de ativos. E um segmento em crescimento, trazendo
beneficios econdmicos de produtividade e a geragdo de empregos informais, postos
sem conexdo com a legislagdo trabalhista e previdencidria.

Essas novidades provocam diversas classes de
mudancas®: a lei, apesar de ser a fonte mais importante
do Direito, especialmente nos paises de tradi¢édo
romano-germdnica, que sempre respondeu a “todos os
problemas”, mostra sinais de incapacidade para regular
o “mundo da vida”, que é perpassado pela digitalizagéo
de tudo, incluindo da Economia.

A chamada Quarta Revolugéo Industrial’® trouxe, no
seu conjunto, o trabalho de plataforma, o trabalho sem
nenhuma protecgdo legal do empregador e do Estado,
dada a ausénciade lei.

E agora? Como ficara o trabalhador? Quem se beneficia
nessa “Nova Economia”? Quem assume os riscos e quais
sdo osriscos?

Se sabe que as relagdes sécio-humanas precisam acompanhar as transformagdes
geradas pelos proprios humanos. Entretanto, apesar dos avangos que se anunciam,
se deverd cuidar para ndo vulnerabilizar ainda mais as pessoas que ja se encontram
em niveis “quase” inaceitaveis. Por isso, serd importante observar e enfrentar os efeitos
das anunciadas “novidades” — e que sdo chamadas de “inovagdo”. Nem tudo é
humanamente aceitavel.



A “Nova Economia” ou a “Economia Digital” poderéo
ser estruturadas por mecanismos de “autorregulagéo

regulada’’, mas deverdo respeitar um equilibrio entre
todas as partes envolvidas.

Segundo Robert Edward Freeman, em seu livro “Strategic Management: a
stakeholder approach”, se deverd praticar uma nova narrativa para os negocios:
“nela, os empreendedores ndo precisariom ter vergonha de ganhar dinheiro,
desde que seus negocios fossem acompanhados por um senso de proposito e de
moralidade”.” Portanto, aqui se tem um primeiro principio que deverd orientar a
resposta a pergunta titulo deste artigo: se a Economia digital conseguir respeitar
e se orientar por tal constatagdo de Freeman, estard em condigées de prosseguir.
Caso contrdrio, deverd entrar em stand by, a fim de se ressignificar.

A questdo que merece a atengédo é justamente esse
detalhe: o trabalho é prestado em um ambiente

totalmente ndo regulado.

Se observa um debate global sobre esses “novos trabalhos” e as inéditas
categorias de “trabalhadores independentes”.”™ Na linha de um documento
elaborado e publicado pelo Governo do Reino Unido: a Gig Economy envolve

a “troca de trabalho por dinheiro entre individuos ou empresas por meio de
plataformas digitais que facilitam ativamente a correspondéncia entre provedores
e clientes, em uma base de curto prazo e pagamento por tarefa”.” Aqui se tem os
efeitos que essa “Nova Economia” trard para os trabalhadores e o meio ambiente
do trabalho como se conhece até este momento.

Klaus Schwab descreve diversos impactos no meio ambiente do trabalho, que
ser@o gerados pelos avangos das tecnologias convergentes da Quarta Revolugdo
Industrial, afetando também o trabalhador, como a extingdo de muitos postos de
trabalho e diversas profissdes; surgirdo novos trabalhos e postos de trabalhos;
aumentard o nimero de desempregados; a emergéncia de novas modalidades
de segregagdo entre segmentos de baixa competéncia/baixo saldrio e alta
competéncia/alto saldrio; a ampliacdo da economia sob demanda; a organizagdo
de "nuvem humana” onde as atividades sdo estruturadas em atribuicdes e projetos
distintos, ou seja, essas atividades profissionais séo langadas em nuvens virtuais de
potenciais trabalhadores, que serdo localizados pelos empregadores, em qualquer
lugar do mundo. Essas caracteristicas evidenciaom uma efetiva revolugdo no
trabalho, que estard vinculado & conexdo a uma rede virtual mundial.



As plataformas de trabalho digitais permitem ganhos de eficiéncia ao facilitar a
correspondéncia entre a oferta e a demanda de setores de servigos. AO mesmo
tempo, causam desafios significativos no mercado de trabalho devido ao tipo de
empregos que criam e ds implicagdes que esses arranjos de trabalho tém para um
segmento crescente da populagdo que deles participa.

Para as empresas, o maior incentivo paraa
substitui¢cdo de funcionarios por terceirizados é o
maior controle dos custos. Para os trabalhadores,
essas mudangas podem resultar em salarios,
beneficios e seguran¢ca no emprego mais baixos.
Portanto, hd uma necessidade urgente de um

debate politico sobre a melhor forma de preparar
os trabalhadores para essa nova realidade:
novos tipos de seguridade social e reforma dos
sistemas de saude e previdéncia para acomodar
os empregados sob demanda.

Outros desafios que essas hovidades trazem: a probabilidade de se caracterizar
erros de classificagdo do trabalhador em plataformas de trabalho digital. Isso é
relevante porque os beneficios e protegdes dos trabalhadores se estabelecem
de acordo com uma classificagdo realizada pelo préprio algoritmo e definem a
base juridica sobre a qual as disputas entre diversos colaboradores podem ser
resolvidas.

Em segundo lugar, a falta de sistemas de
seguridade social para os trabalhadores da Gig
Economy que ndo sdo considerados empregados.
Terceiro, os problemas que a naturezaisolada do

trabalho sob demanda apresenta com relagédo
d organizacgdo dos trabalhadores e o direito a
negociagéo coletiva.”




Do ponto de vista do mercado de trabalho, a “economia de compartilihamento
digital”, que é outra denominag¢do da Gig Economy, ndo faz parte da economia
formal, que se caracteriza por ser “baseada no emprego de mdo de obra
assalariada dentro de um quadro de regras e regulamentos, usualmente
concebidos e implementados pelo Estado, sobre o trabalho horas, saldrios
mMinimos, sadde e seguranga no trabalho ou obrigagdes de seguridade social de
empregadores e empregados”.” Os empregos na economia formal, ao contrdrio
dos empregos ha economia compartilhada, sdo protegidos até certo ponto,
com saldrios regulares e com a contribuicdo (formal) dos trabalhadores para os
servigos publicos por meio do pagamento de impostos sobre sua renda.

Em contraste, a economia informal — onde estd a Gig Economy — & definida

como “composta por todas as formas de ‘emprego informal’ — isto & emprego
sem contratos formais (ou seja, coberto pela legislagdo trabalhista), beneficios
trabalhistas ou protecdo social [e o] trabalho assalariado em empregos informais”.
Considerando-se essas diferencas, a denominada “Nova Economia”, sustentada,
em grande medida pela “economia do compartilhamento”, traz um variado
carddpio de beneficios para os “proprietdrios” dos hovos modelos de trabalho,
dentre os quais se destacam os fiscais e a desnecessidade de cumprir a legislagdo
trabalhista e previdencidria em relagdo aos seus “colaboradores”. Esses aspectos
acabam gerando uma modalidade de concorréncia desleal com as atividades
formalizadas, que ficam obrigadas a todas as obrigagdes fiscais e tributdrias.

Comisso, se tem umrisco grande sobre a dificuldade
de classificar esse trabalho prestado no Gmbito
da “Gig Economy"”, potencializando efeitos

discriminatérios desses trabalhadores, quando
comparados aos trabalhadores formais."

Nessa “Nova Economia”, os ditos “empregadores” trabalham com um baixo nivel de
responsabilidade pelos seus colaboradores, podendo encerrar unilateralmente a
relagdo com o "empregado”, sem o pagamento de verbas rescisorias.

Outro aspecto que caracteriza essa nova relagéo
de trabalho é o controle algoritmico, gerando uma

nova modalidade de disputa entre os colaboradores,
gerando um “sistema de reputacgéo”.




Nesse espago virtual se tem uma constante vigildncia de todos sobre todos,
abrindo problemas com relagdo & privacidade e o compartiihamento, muitas vezes
ndo compreendido ou ndo autorizado, de dados pessoais. Esses “novos trabalhos”
operam por tarefas, muitas vezes sustentadas em arranjos casuais, sazonais
baseados em contratos tempordrios. Aqui se abre uma frente para questdes éticas
de variadas dimensbes, expondo uma nova faceta do cruzamento da flexibilidade
e precariedade das “relagdes laborais” que se estabelecem entre os trabalhadores
e 0s "proprietdrios dos novos trabalhos”.

Portanto, os efeitos que a Gig Economy comeg¢a a projetar
sdo variados e nem sempre se distribuem de modo
igualitario entre as partes interessadas dessa chamada
“Nova Economia”. O avanco tecnoloégico e a digitalizagéo
de quase tudo s@o mecanismos impulsionadores dessa
economia. Os avangos tecnocientificos sdo necessadrios

e bem-vindos, entretanto, sera preciso um olhar mais
amplo - no campo de politicas publicas - para viabilizar
aimplantagdo segura e equitativa das novidades. Do
contrario, os avancgos das tecnologias e do conhecimento
cientifico sdo insustentaveis e ilegitimos, pois nem todos
recebem impactos semelhantes.
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COMO O ATIVISMO DIGITAL
PODESERUSADO PARA

Clovis Freire

A pandemia da COVID-19 nos mostrou o papel critico das tecnologias digitais para mitigar

o impacto da crise em tantas dareas, utilizando solugdes digitais como e-learning, e-health,
teletrabalho, e-commerce e e-government. A0 mesmo tempo, a pandemia também expds
varios gaps digitais. A falta de acesso d internet, a baixa velocidade da rede, as disparidades
nas habilidades de uso das tecnologias e fatores sociais tém afetado o acesso e a
participagdo das pessoas na economia e na sociedade por meios digitais. Muitas empresas
ndo estavam prontas para usar tecnologias digitais para mitigar a crise porque ndo tinham
implantado solugdes digitais em suas fungdes principais.

Essas divisdes digitais expuseram o fato de que
as desigualdades digitais e socioeconémicas
se tornaram interligadas. Com o mundo digital
e o mundo fisico se tornando mais integrados,
para fechar a brecha digital temos que também
enfrentar as desigualdades socioeconémicas.
Néio é possivel enfrentar um sem atacar o outro.

Nesse sentido, qual é o papel do ativismo civil na
reducgédo das desigualdades socioeconémicas e
digitais?
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DESIGUALDADES SOCIOECONOMICAS E DIGITAIS

Para responder a essa pergunta, temos primeiro que entender melhor o status e a relagdo
entre as desigualdades socioeconémicas e a divisdo digital.

Vivemos em um tempo de crescente prosperidade. As pessoas, em média, estdo vivendo
uma vida mais longa e sauddvel, obtendo mais anos de educagdo e tendo melhor acesso

a dgua limpa, saneamento e eletricidade. Uma classe média global emergiu, alimentada
pelo rapido crescimento das economias emergentes. Também tivemos grandes ganhos na
implantagdo e acesso a tecnologias digitais. Os sinais de celular agora atingem mais de 95%
da populagdo global, e estima-se que mais de 50% usem a internet'.

Ao mesmo tempo, hd desigualdades crescentes. A pobreza extrema persiste, com mais da
metade de todas as pessoas do mundo nessa condi¢do vivendo na Africa subsaariana®. A
riqueza é muito concentrada, com o 1% dos mais ricos do mundo possuindo mais riqueza do
que 90% da populagdo global®. As disparidades de oportunidades em educagdo, sadde e
renda ainda séo diretamente afetadas pelas questées de género, localizagdo urbana/rural
e pais de nascimento. Recentemente, 0 mundo também se concentrou no desafio urgente
da justi¢a racial. Em muitas cidades, as pessoas tém participado de protestos generalizados
contra o racismo sistémico e as divisdes que ele perpetua.

Em relagdo as tecnologias digitais, hd grandes divisdes digitais dentro e entre os paises,
particularmente no que diz respeito ao acesso d internet e aos equipamentos digitais. Por
exemplo, a proporgdo de pessoas que usam a rede mundial de computadores em paises
desenvolvidos &€ mais de quatro vezes maior que Nos paises menos desenvolvidos. Em
média, as mulheres tém 17% menos chances do que os homens de usar a internet — o gap
varia de 3% nos paises desenvolvidos a 43% nos paises menos desenvolvidos .

O que é fundamental notar é que os gaps digitais sédo
resultado de desigualdades sociais e, por sua vez,
reforcam as desigualdades existentes em um ciclo vicioso.
Solugées técnicas que utilizam tecnologias digitais podem
beneficiar grupos marginalizados e aqueles menos
favorecidos. Ainda assim, eles também podem ajudar

ainda mais aqueles que ja tém uma vantagem em diversas
dimensées sociais e econémicas (riqueza, educacéio,
salide). A desigualdade digital é uma consequéncia e um
subconjunto de desigualdades econémicas e sociais mais
amplas. Ao mesmo tempo, elas podem reforgar e perpetuar
disparidades socioeconémicas.




ENFRENTANDO AS DIVISOES

A medida que novas tecnologias digitais sdo desenvolvidas e os mundos digital
e fisico ficam mais conectados, as desigualdades digitais e sociais se tornardo
cada vez mais conectadas. Por isso, precisamos enfrentar simultaneamente as
desigualdades sociais e digitais.

As politicas para resolver adivisdo digital precisam
ser multidimensionais: tecnolégicas, econémicas,
educacionais, sociais e persuasivas (conscientizagéo).
Eisso que vemos nas diferentes perspectivas politicas
ao lidar com a divisdo digital:

O foco da perspectiva tecnoldgica € o acesso fisico para garantir a
disponibilidade.

* A perspectiva econdmica se concentra em apoiar o setor de TICs — mercados,
concorréncia e inovagdo, para aumentar a disponibilidade e a acessibilidade
das TICs.

* A perspectiva educacional se concentra nas habilidades digitais das pessoas
para usar solugdes digitais.

* A perspectiva social preocupa-se com a inclusdo e a participagdo de todos.
Ent&o o foco & a acessibilidade e relev@ncia das aplicagdes digitais.

* A perspectiva de conscientizagdo estd mais relacionada aos paises
desenvolvidos e lida com pessoas que ndo usam solugdes digitais porque
ndo querem ou tém algumas preocupagdes digitais, com seguranga de
dados, por exemplo.

* A perspectiva mais recente apoia a digitalizagdo dos setores produtivos e a
transformacgdo estrutural. O foco estd na produgdo em vez de e-commerce
ou finangas digitais.

A divisgo digital & um problema complexo e todas essas perspectivas sdo
validas e necessdarias.

Alémdisso, as politicas de enfrentamento a divisdo
digital também devem fazer parte das politicas
sociais destinadas a enfrentar as disparidades

socioeconomicadas.



DUAS ONDAS DE MUDANGA TECNOLOGICA

As desigualdades também sdo afetadas por revolugdes tecnologicas, como foi
com a revolugdo industrial, a era do vapor e dos trilhos, a era da produgdo em
massa e a revolugdo digital. Cada uma dessas pode ser vista como compostas
por duas etapas: instalagdo e implantagdo™. Na fase de instalagdo, a renda

dos trabalhadores e empresdrios nos setores centrais do novo paradigma

pode aumentar muito mais rapido do que para o resto da forca de trabalho,
aumentando as desigualdades de renda. A segunda etapa é a implantagdo, que
tende a ser desigual; nem todos tém acesso imediato aos beneficios do progresso,  pve——
e as divisées resultantes podem levar ao descontentamento publico.

E fundamental perceber que, atualmente, néo
ha apenas uma, mas duas ondas de mudanc¢a
tecnologica.

Uma delas é a revolugdo digital das tecnologias Web 2.0, e essa onda estd no
seu auge na fase de implantagdo. J& afetou a maioria dos setores dos paises
desenvolvidos e fez bons avangos nos paises em desenvolvimento de maior renda.
Estamos agora vendo um grande impulso para a digitalizagdo e o comércio
eletrénico nos paises em desenvolvimento de baixa renda. Para se ter uma
perspectiva, a UNCTAD estima que as vendas globais de comércio eletrénico
atingiram US$ 26,7 trilhdes em 2019”. Estima-se que 1,56 bilhdo de pessoas, ou mais
de um quarto da populagdo mundial com mais de 15 anos, compraram online em
2019°.

A outra onda tecnoldgica é baseada em tecnologias como inteligéncia artificial,
robobtica, Internet das Coisas (IoT), blockchain e outras associadas & indUstria 4.0.
Essa onda estd em seu estdgio inicial de instalagdo no paradigma da revolugdo
tecnologica. Como apontado no Relatério de Tecnologia e Inovagdo 2021 da
UNCTAD®, essas tecnologias representam um mercado de US$ 350 bilhdes, e alguns
sugerem que ela pode crescer para mais de US$ 32 trilhdes até 2025.

No entanto, essas revolugdes tecnologicas ainda
ndo sdo a realidade para a maioria das pessoas em
paises em desenvolvimento de baixa renda.

Essas grandes ondas de mudanga tecnolégica realmente se comportam
como ondas que comegam em um ou dois dos paises mais tecnologicamente
avangados e depois se espalham pelo mundo — primeiro para outras economias
avangadas, depois para setores mais complexos de economias emergentes, e ao
longo do tempo elas se movem em diregdo ds economias mais periféricas.
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Chegam aos paises em desenvolvimento com atrasos

e de formadesigual, ds vezes apenas por meio de
mudangas na infraestrutura (por exemplo, internet e
telefones celulares) e padrées de consumo (por exempilo,
comércio eletrénico), mas ndo através de mudangas

nos setores produtivos, aumentando as lacunas
tecnologicas e de renda entre os paises desenvolvidos e
em desenvolvimento. Por exemplo, as grandes divisdes
de renda entre os paises comegaram apés a primeira
revolugdo industrial. A cada revolugéo tecnolégica, a
desigualdade entre os paises aumentou. Orisco é que
se os paises em desenvolvimento perderem essa nova
onda, eles véo ficar mais para trds.

OPAPELDO ATIVISMO DIGITAL

Nesse contexto, qual é o papel do ativismo digital?

Vamos comegar com o papel do ativismo social em geral. Podemos destacar cinco
dreas em que o ativismo é critico:

Primeiro, para continuar a conscientizar as pessoas sobre todas as formas de
divisdes socioecondmicas e digitais, atrair a opinido plblica e promover agdes
coletivas de mudanga. Existem diversos exemplos dessa forma de ativismo, como
0 movimento “black lives matter””, que utiliza plataformas web e midia social
para disseminar informagdes sobre racismo, para organizar peticdes pedindo
mudangas Nas regras e regulamentos que consideram tendenciosas, e organizar
manifestagdes para conscientizar e pressionar o governo por mudangas.

Em segundo lugar, a disseminagdo de tecnologias digitais e de fronteira e as
mudangas que elas resultam na economia exigirdo transformagdes na sociedade
e nas instituicdes, que tendem a ser atrasadas em relagdo & mudanga econdmica
devido d inércia social e institucional. Leis, regulamentos e comportamentos
adequados para lidar com os desafios das tecnologias anteriores sdo geralmente
inadequados para enfrentar novos desafios, mas leva tempo para que sofram
alteragdes. Em revolugdes tecnoldgicas passadas, levou uma ou duas geragoes
para ter essas mudangas concluidas.
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O ativismo social é necessdrio para que as pessoas
percebam que existe o descompasso entre sistemas
tecnoeconomicos e sistemas societario-institucionais,
para quebrar ainércia e promover as mudanegas sociais
necessdrias.

Um exemplo & a Association for Progressive Communications, que usa o ativismo
social para mostrar a importéncia do acesso d internet no mundo de hoje e
promove agdes concretas para ajudar grupos locais a usar a tecnologia para
desenvolver suas comunidades e promover seus direitos' .

Em terceiro lugar, o ativismo social é necessario

para manter governos e empresas, incluindo o

setor financeiro, responsadveis pelos papeis que
desempenham no desenvolvimento e disseminagéo

das tecnologias digitais. E é necessdrio manter todos
comprometidos com os objetivos de desenvolvimento
sustentavel, o desenvolvimento humano alongo prazo e
a protecgdo do planeta.

Por exemplo, o Grupo ETC, das Filipinas, trabalha para abordar as questdes
socioecondmicas e ecologicas em torno de novas tecnologias que poderiam ter
um impacto sobre as pessoas mMais pobres e vulnerdveis do mundo™.

Em quarto lugar, alguns dos temas mobilizadores de
movimentos organizados da sociedade civil ja sdo bem
conhecidos, como aigualdade de género, os riscos das
mudancas climdaticas e anecessidade de agéo para
evitda-los, ou aluta contra o racismo. Mas a mudanc¢a
tecnologica apresenta essas questées em novas formas
e também traz a tona novas questoes, que para muitas
pessoas ainda nédo estédo ““no radar”, como privacidade
de dados e questdes éticas relacionadas ao uso das
midias sociais. Assim, o ativismo social nessas dreas
serve ao proposito essencial de conscientizagéo.
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No caso da privacidade de dados, por exemplo, existem varias organizagdes com
diferentes afiliagdes politicas que promovem questdes de seguranga e privacidade
de dados, como o Center for Democracy and Technology (CDT)'“ e a Electronic
Frontier Foundation (EFF).

E, quinto, pode levar tempo, mas os esforgos combinados dos grupos da sociedade
civil podem eventualmente criar uma massa critica que poderia desencadear
mudangas no comportamento dos usudrios e consumidores e mudangas em
regulamentacgodes, leis e praticas no lado da oferta que poderiam alinhar o
desenvolvimento tecnoldgico com os objetivos sociais.

O ativismo digital, como parte do ativismo social, pode
e deve contribuir para cada uma dessas areas. O que é
particular ao ativismo digital é que ele é fruto da revolugéo

tecnologica das TIC. Portanto, pode aproveitar tecnologias
digitais para aumentar o impacto do ativismo social no
enfrentamento das disparidades em todas as suas formas.

Também é importante notar que os ativistas digitais sdo, por definicdo, usudrios
de tecnologias digitais. Seu pUblico-alvo imediato € composto por pessoas com
algum nivel de acesso a essas tecnologias.

Nesse sentido, para contribuir para o enfrentamento das
divisdes socioeconémicas e digitais, os ativistas digitais
devem:

e estaratentos e tentar minimizar o risco de contribuirem
para as desigualdades pela propria natureza dessa
atividade, que requer acesso a tecnologias digitais;

 falarpor aqueles que sdo mais vulneraveis,
desconectados da economia da sociedade cada vez mais
digital. Isso sé poderd ser possivel se ativistas digitais que
lidam com esses temas de desigualdade se envolverem,
em certa medida, nesses grupos e comunidades
vulneraveis e se tornarem porta-vozes e defensores
validos de suas causas.
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Uma questdo em aberto é: qual sera a nova formade

ativismo digital alimentada pelas tecnologias da Indistria
4.0? Quais seriam as oportunidades e riscos que isso trara?

Em resumo, o ativismo digital pode contribuir muito para o enfrentamento das
divisdes socioecondmicas e digitais. Ativistas digitais podem usar tecnologias
para conscientizar as pessoas sobre varias disparidades, tanto as antigas quanto
as novas, quebrar a inércia da mudanga social e pressionar pelas mudangas de
comportamento e instituicdes necessarias. No entanto, também é fundamental
que o ativismo digital seja autoconsciente de como pode afetar as desigualdades
de forma positiva e negativa e minimizar os riscos potenciais de contribuir para o
problema.
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